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Matthias Rogg

Prometheus und Pandora

Vorwort

Die griechische Mythologie kennt
die Geschichte der Pandora, wort-
lich iibersetzt der ,Allbeschenkten®
Pandora ist ein Geschopf des Got-
tervaters Zeus. Der will sich rdchen,
weil der Titan Prometheus den Got-
tern das Feuer geraubt und den Men-
schen gebracht hat. Das Feuer ist ein
Segen fiir die Menschen, es wiarmt,
bringt Licht und ist der Anfang von
Technik und Fortschritt. Aber Zeus
kann den Verlust nicht verschmer-
zen. Darum lasst er Pandora er-
schaffen, die wunderschon und mit
den besten Gaben der Menschheit
versehen ist. Zugleich erhilt sie
eine Biichse, die alles Ubel der Welt
enthilt — aber auch die Hoffnung.
Pandora wird zu Epimetheus, dem
Bruder von Prometheus, geschickt.
Dieser erliegt ihrem Reiz, heiratet
sie und Pandora 6ffnet neugierig die
Biichse. Es kommt wie es kommen
muss: das Unheil entweicht, doch
bevor wenigstens die Hoffnung ent-
fliehen kann, wird die Biichse wieder
geschlossen und die Welt versinkt in
Trostlosigkeit.'

Der Mythos von Prometheus und
Pandora reiht sich in die vielen Ge-
schichten des Siindenfalls ein. Aber
er ist auch die Urgeschichte des

1 Vgl. die glanzende Darstellung von
Jorn Leonhard (Leonhard 2014).

technischen Fortschritts, der Segen
und Fluch zugleich sein kann, der
sowohl Risiken als auch Chancen in
sich birgt und uns bildhaft vor Augen
halt, dass die Folgen unseres Han-
delns oft unkalkulierbar sind.? Das
alles klingt fiir uns vertraut und hat
mit dem Thema des vorliegenden Ta-
gungsbandes viel zu tun.
Unbestritten steht die Digitalisie-
rung fiir die wirkmaéchtigste techni-
sche Veranderung unserer Zeit, eine
Revolution, die wohl keinen Bereich
des menschlichen Zusammenlebens
unberiihrt lasst.> Einmal mehr gilt
dies fiir die gesamte Palette sicher-
heitspolitischer Fragen, fiir Konflikt-
und Gewaltszenarien, fiir innere und
dullere Sicherheit, fir Streitkrafte
und fiir Ristung und natiirlich auch
fir das gesamte Spannungsfeld von
Frieden und Sicherheit.* Innerhalb
weniger Jahre entstand eine ,Finf-
te Dimension der Kriegfiihrung*?®
die viele Menschen allein durch ihr

2 Beispielhaft z7um Umgang mit digita-
ler Wahrung der Beitrag vom Prési-
denten der Deutschen Bundesbank,
Jens Weidmann (Weidmann 2019).

3 Komprimiert in: Ministry of Defence
UK 2018, 98-101; Munich Security Re-
port 2019, 62-63; Ministry of Defence
UK 2014, 55-59.

4 Dazu instruktiv Jaberg 2017, 43-53.

Werkner/Schornig 2019.

(5]
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Tempo und das Ausmafd iiberfor-
dert und in hohem Maf} verunsi-
chert.® Betroffen sind davon nicht
nur die Fachleute aus dem Bereich
der Sicherheitspolitik, der Krisen-
und Konfliktforschung, die Wissen-
schaftlerinnen und Wissenschaftler
sowie Politikerinnen und Politiker,
die sich mit der Materie befassen.
Es sind am Ende vor allem die Solda-
tinnen und Soldaten, die sich vollig
neuen Herausforderungen stellen
miissen. Selten waren die Erwartun-
gen an die Konflikte der Zukunft mit
so vielen Unbekannten versehen und
so schwer zu antizipieren und selten
hatte die Menschheit das Gefiihl, so
sehr von den technischen Entwick-
lungen tiberrollt zu werden, wie heu-
te in dieser nur schwer zu fassenden
,ZVUCA Welt“’

In den Krisen und Konflikten
der Zukunft wird das Gelingen der
digitalen Transformation in den
Streitkraften entscheidend fir die
Durchsetzungsfahigkeit auf dem
Gefechtsfeld und die Effizienz der
Verwaltung sein. Eine Vielzahl der
in bisherigen Konflikten giiltigen
Normen und Regeln sind hierfiir auf
den Priifstand zu stellen. Allem vor-
an erfordert dies jedoch auch die

6 Zur Bedeutung von Tempo und Be-
schleunigung als Schrittmacher in
der Geschichte vgl. Borscheid 2004.

7 Das Akronym steht fiir volatility, un-
certainty, complexity und ambiguity
und ist mittlerweile zu einem ein-
giangigen Referenzrahmen fiir den
Verlust an Gewissheiten im 21. Jahr-
hundert geworden

ethische Diskussion im Sinne einer
wissenschaftlichen Reflexion tber
normatives Handeln und Moral. Dies
betrifft auf strategischer Ebene etwa
die Frage, wie Deutschland seiner
nationalen und internationalen Ver-
antwortung nachkommt, wie es um
unsere entsprechend erforderliche
Ausriistung bestellt ist und wie die
geltenden rechtlichen Rahmenbe-
dingungen im Hinblick auf neuar-
tige Fragestellungen wie etwa den
Umgang mit hackbacks, der aktiven
Beantwortung eines Cyberangriffs,
verstanden werden miissen. Es geht
aber auch um unser individuelles
Selbstverstiandnis und damit um
die ganz grundséitzliche Frage, ob
die Digitalisierung das Rollenbild
des Soldaten verdndert und ob das
Konzept der Inneren Fithrung unter
diesen veranderten Vorzeichen noch
gilt. Erst jlingst hat der Parlamenta-
rische Staatssekretdr im Bundes-
ministerium der Verteidigung, Dr.
Peter Tauber, diesen Punkt sehr
pointiert zur Diskussion gestellt.®
Im verdienstvollen ,Ethik-Kom-
pass*, der 77 Leitbegriffe fiir die ethi-
sche Orientierung von Soldaten an-
bietet, sucht man vergeblich nach
den Begriffen ,Digitalisierung” oder
,Cyber“? Immerhin findet sich im
,Handbuch Friedensethik“ ein qua-
lifizierter Beitrag zu ethischen Fra-
gen im Kontext von Cyber und Digi-
talisierung.’” Eine Ethik des digitalen

8 Tauber 2020.
9 Ebeling/Gillner 2014.
10 Neuneck 2017.
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Wandels in bewaffneten Konflikten,
die sich an empirisch kritischen Me-
thoden orientiert und den o6ffentli-
chen Diskurs sucht, findet erst lang-
sam Gehor."

Angesichts der thematischen
Tiefe und Breite diirfte es kaum
uberraschen, dass die unterschied-
lichen Disziplinen erst schrittweise
beginnen, sich miteinander zu ver-
netzen. Im Vorfeld der 6. Tagung der
12. Synode der Evangelischen Kirche
in Deutschland (EKD) besuchte eine
Delegation des Rates der EKD, be-
gleitet durch Vertreter der Evangeli-
schen Militarseelsorge, im Mai 2019
das Kommando Cyber- und Infor-
mationsraum (CIR) in Koblenz, um
sich aus erster Hand dariiber zu in-
formieren, wie die Bundeswehr mit
den Herausforderungen umgeht.
Parallel wurde das Thema intensiv
im Konsultationsprozess ,Kirche auf
dem Weg des Gerechten Friedens“
diskutiert und hat mittlerweile in ei-
nem weiteren Band der Reihe seinen
Niederschlag gefunden.’? Dadurch
angestofen, fanden im Rahmen der
Gesamtkonferenz der Evangelischen
Militarseelsorge im Marz 2019 infor-
melle Gesprache tiber eine ethische
Vertiefung des Themas statt. Sehr
frith bestand dabei Konsens, dass

11 Empfehlenswert v.a. die im Rah-
men des Konsultationsprozesses
entstandene Schrift Cyberwar - die
Digitalisierung der Kriegsfiihrung,
hrsg. von Ines-Jaqueline Werkner
und Niklas Schornig (Werkner/
Schornig 2019).

12 Siehe Werkner/Schornig 2019.

der Diskurs nur interdisziplinar
gefiihrt werden konne. Einerseits
zwinge die zunehmende Komplexitit
und das Fehlen verlasslicher Empirie
zu innerdisziplinidren Tiefenbohrun-
gen. Andererseits sei die mangelnde
Vernetzung zwischen den Diszipli-
nen ein grofles Forschungsdeside-
rat. Ein erheblicher Mehrgewinn sei
zu erwarten, wenn militarfachliche,
politikwissenschaftliche, rechtliche,
technische und ethische Perspekti-
ven und Methoden miteinander ver-
glichen und dabei Gemeinsamkeiten
und Unterschiede sichtbar gemacht
werden konnten.

Vor diesem Hintergrund stellen
die ethischen und moralischen He-
rausforderungen, die sich aus der
digitalen Transformation in den
Streitkraften fiir die Kultur und Iden-
titat derselben ergeben und die sich
daraus ableitenden, veranderten
Anforderungen an militarische Fiih-
rungsqualitiaten und Organisations-
strukturen einen der Forschungs-
schwerpunkte des GIDS dar. Die
Ergebnisse dieses Workshops sind
daher als ein Baustein weiterer Un-
tersuchungen zu verstehen, die wir
in verschiedenen Formaten weiter-
entwickeln wollen: Wir haben erst
angefangen die Tiefen von Pandoras
Biichse zu erkunden. Allen an diesem
Projekt mitwirkenden Kolleginnen
und Kollegen, inshesondere unseren
Autorinnen und Autoren mochte ich
an dieser Stelle im Namen des Her-
ausgeberteams fiir Thre grofRartigen
Beitrage sehr herzlich danken.
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Hartwig von Schubert

Ethische Herausforderungen digitalen
Wandels in bewaffneten Konflikten

Einleitung

In seinem Buch Cybernetics: Or
Control and Communication in the
Animal and the Machine erlauterte
Norbert Wiener schon 1948 die Ent-
wicklung systematischer Steuerung,
Regelung und Rickkopplung in Le-
bewesen, sozialen Gemeinschaften
und technischen Systemen.' Die
mit dem Begriff ,Digitalisierung‘ er-
fassten Anwendungen mathema-
tischer Informatik in immer leis-
tungsfahigeren Systemen bis hin
zum Quantencomputer liefert ,nur*
die technische Grundlage fiir die
enorme Steigerung der Steuerungs-
moglichkeiten. Wiener brachte die
Sache damit bereits auf den Punkt:
Die Kontrolle, Kommunikation und
umfassend integrierende Steuerung
lost in dem gewéahlten Kontinuum
alle Grenzen auf, nicht nur die zwi-
schen Individuum und Gesellschaft,

1 ,Cyber“ entstammt dem griechi-
schen Kybernetes (kvfepviitng), d.i.
der Steuermann auf See. Kyberne-
sis (kvBépvnoic) ist bei Platon und bei
Paulus belegt als Wort fiir Leitung
und Herrschaft. Derivate sind lat.
gubernatio (Leitung, Regierung),
frz./dt. Gouvernement (Behorde zur
Verwaltung besetzten Territoriums),
engl. Government (Regierung), russ.
rybepuus (gubernija, Verwaltungsbe-
zirk).

sondern auch die zwischen Appara-
turen und Lebewesen. Damit droht
das Medium des Handelns die Uber-
macht iber die Autoren und Sub-
jekte des Handelns zu gewinnen, die
Mittel erheben sich iiber die Zwecke.

Zunéachst ist das Begriffsfeld des
digitalen Wandels in bewaffneten
Konflikten zu préazisieren. Der be-
waffnete Konflikt ist davon gekenn-
zeichnet, dass Gewalt mit schweren
Schiaden fir menschliches Leben,
Infrastruktur und Lebensgrundla-
gen ausgeiibt wird; dabei kénnen
sowohl staatliche Akteure beteiligt
sein als auch nicht-staatliche Ak-
teure, die sehr unterschiedliche Or-
ganisationsstrukturen innehaben
konnen. In bewaffneten Konflikten
werden schon seit langem Compu-
ter in Waffensystemen eingesetzt;
Kampfer werden mit Mitteln mo-
derner Informationstechnologie
operativ gefiihrt. Neueren Datums
ist jedoch, dass Angriffe direkt tiber
digitale Netze gefiihrt werden. Ein
Cyberangriff ist die Einwirkung auf
ein oder mehrere andere informa-
tionstechnische Systeme im oder
durch den Cyberraum, die zum Ziel
hat, deren IT-Sicherheit durch in-
formationstechnische Mittel ganz
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oder teilweise zu beeintrachtigen.?
Die gesamtgesellschaftliche digita-
le Vernetzung im Allgemeinen und
die wehrtechnische Digitalisierung
moderner Riistungsgiiter im Beson-
deren bieten hierfiir nahezu unbe-
grenzte Angriffsflachen. Die Vielfalt
der aus Cyberangriffen resultieren-
den Schiden scheint klassische vol-
kerrechtliche Kategorien ebenso wie
etablierte ethische Grundannahmen
auf den Priifstand zu stellen. Ist der
Ubergang von Cyber Crime zu Cyber
Warfare tatsichlich ein ,flieRende-
rer“ als der Ubergang von Krieg und
Frieden in vergangenen Konflikten?
Gibt es eine Typologie des Cyber-
kampfers oder sollte eine solche
entwickelt werden, die sich abhebt
vom bisherigen Soldatenbild? Und
wenn ja, wer ware hiervon zu erfas-
sen? Zu den besonderen Merkmalen
von Cyberoperationen zahlen etwa
eine amorphe Wirkungsstruktur,
Anonymitat und Nicht-Attribuier-
barkeit, eine begrenzte technische
Beherrschbarkeit, der dual use-Cha-
rakter der eingesetzten Software,
hohe Geschwindigkeiten, grofle Di-
stanzen, Neutralitit und Ubiquitat
von Dateniibertragungen und das
Erreichen quasistaatlicher Fahig-
keiten nichtstaatlicher Akteure. Den
oft beschworenen Cyberkrieg hat es
bislang jedoch nicht gegeben, und
er ist auch unwahrscheinlich. Statt-
dessen pragt die Digitalisierung in
der Wehrtechnik inzwischen quer-

2 Bundesministerium des Innern, fir
Bau und Heimat 2016, 46.

schnittlich alle Operationsbereiche.
Damit betreffen die hier aufgewor-
fenen Fragestellungen nicht nur den
Organisationsbereich Cyber sondern
die digitalisierten Streitkrafte als
Ganze.

Die ethische Debatte liber den
Trend der Automatisierung bzw. Au-
tonomisierung von Entscheidungs-
prozessen in den Streitkraften wird
gegenwirtiginsbesondere durch den
Einsatz von kiinstlich intelligenten
Funktionen angefacht. Bei Kiinstli-
cher Intelligenz (KI) handele es sich
um ,eine wissenschaftliche Diszip-
lin, die das Ziel verfolgt, menschli-
che Wahrnehmungs- und Verstan-
desleistungen zu operationalisieren
und durch Artefakte, kunstvoll ge-
staltete technische — insbesondere
informationsverarbeitende - Sys-
teme verfiighar zu machen“?® Die

3 Gorz/Rollinger/Schneeberger 2003, 1;
KI-Anwendungen im zivilen Bereich
umfassen Datenauswertungsassis-
tenten (Konsumentendaten furs
Marketing, Finanzdaten fiir den Bor-
senhandel, medizinische Daten fiir
die Diagnostik, genetische Daten fiir
die Prazisionsziichtung, Personalda-
ten fir Eignungsbewertungen und
Kreditwiirdigkeitsanalysen, Fallda-
ten flr die gerichtliche Urteilsfin-
dung, die Kriminalpravention und
das Social Scoring zur Disziplinie-
rung von Kollektiven), automatisier-
te Montagebénder, selbststeuernde
Fahrzeuge, intelligente Fabriken,
das Internet der Dinge (Industrie
4.0), kreative Programme (Schach
/Go, Kunstproduktion definierter
Stile,), Programme zur Sprach- und
Gesichtserkennung, Systeme des
Wissensmanagements (Suchma-
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Autoren erlautern dazu: ,Mit Kant
wollen wir unter Verstand‘ das Ver-
mogen der Regeln verstehen - im
Unterschied zu Vernunft‘ als Ver-
mogen der Prinzipien®. Die artifizi-
elle Verstandesleistung ist demnach
als Assistenzfunktion des mensch-
lichen Vernunftvermogens zu ver-
stehen. Zur genaueren Betrachtung
der Mensch-Maschine-Schnittstelle
empfiehlt es sich deshalb, jede ein-
zelne Funktion prazise zu identifi-
zieren und zu qualifizieren, um auf
diese Weise den Grad der Dynamik
und Komplexitit der Umwelt zu be-
stimmen, den ein System oder sogar
ein System von Systemen (system of
systems) durch die Integration von
Einzelfunktionen erfassen und ver-
arbeiten kann.

Um nun die moralischen und
rechtlichen Herausforderungen di-
gitalen Wandels in bewaffneten Kon-
flikten zu meistern, ist es ratsam,
einem wohlgeordneten und bewahr-
ten Schema ethischer Urteilsbildung
zu folgen. Ausgangspunkt der Un-
tersuchung ist daher zunachst die
Frage, welche Veranlassung tiber-
haupt besteht, in diesem Feld mit
besonderen Herausforderungen zu
rechnen. Vorangestellt sei folgen-
de These: Digitalisierung tibersetzt
analoge in digitale Prozesse, um sie
jedoch anschlieffend wieder in die
,analoge Welt“ zurtick zu tiberset-
zen. Folglich ermoglicht die Technik
der digitalen Reprasentation die na-

schinen, Navigationssysteme), Ver-
arbeitungsprogramme natiirlicher
Sprachen.

hezu ubiquitire Ubermittlung von
nahezu unbegrenzten Datenmengen
in nahezu Echtzeit mit nahezu unbe-
grenzten Skalierungen. Eine solche
Steigerung technologischer Optio-
nen sollte zu denken geben, denn sie
birgt die Gefahr, dass die Faszination
angesichts der Mittel die Frage nach
den Zwecken unter sich begrabt und
technologisch-okonomischer Eifer
die mafivolle und besonnene Orien-
tierung in einer komplexen Welt vol-
ler Unwagbarkeiten verdrangt.

In einem zweiten Schritt ist an-
hand einer Situationsanalyse zu
uberpriifen, ob bzw. inwiefern die
dargestellten technologischen Ent-
wicklungen uns zu Recht dazu veran-
lassen, in ihnen besondere ethische
Herausforderungen zu vermuten.
Die Digitalisierung von komplexen
sozialen Prozessen ermoglicht die
mathematisch hoch formalisierte
Erfassung von wichtigen Elementen
jener Prozesse, wie etwa die Identi-
tatsfeststellung bei der Passkontrol-
le mittels Programmen zum Abgleich
von biometrischen Daten mit Perso-
nendaten. Liegt in dieser Fahigkeit
also ein entscheidender Machtzu-
wachs? Die hoch formalisierte Erfas-
sung solcher Prozesselemente eroff-
net die Moglichkeit, diese wiederum
in maschinelle Steuerungsprozesse
zu aggregieren. Beispiel: Ein ,unbe-
manntes System“ als (a) teils fern-
gesteuerter, teils selbststeuernder
miniaturisierter und hochmobiler
Trager eines (b) digital automatisier-
ten Leitsystems prinzipiell hoch ska-
lierbarer Waffen, gekoppelt mit (c)
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der dargestellten Bilderkennungs-
software zur Identitatsfeststellung
ergibt ein hochautomatisiertes bzw.
autonomisiertes Gesamtsystem aus
miteinander verbundenen Diskrimi-
nations- und Wirkmechanismen.

In einem dritten Schritt ist diese
Situationsanalyse zu erweitern und
sind einzelne Handlungsoptionen
innerhalb einer Fallkonstellation
sowie das gesamte Feld verwandter
Fallkonstellationen zu tberprifen.
Ein solches hochautomatisiertes Ge-
samtsystem kann sowohl innerhalb
bewaffneter Konflikte eingesetzt
werden, als auch — wie gerade erst
im Fall der Totung eines iranischen
Generals durch US-Streitkriafte -
auflerhalb derselben. Vollautoma-
tisierungen sind bereits in vielen
Waffengattungen iiblich, von der
Selbstschussanlage in einer Grenzsi-
cherungsanalage bis beispielsweise
zum Combat Direction System (CDS),
dem Herzstiick deutscher Fregatten
vom Typ F124, das mehr als 1.000
Ziele gleichzeitig bekampfen kann.
Regelmiflig unterhalb der Schwelle
des bewaffneten Konflikts, gleichzei-
tig aber fiir die handelnden Akteure
mit erheblichem Machtzuwachs ver-
bunden, liegen insbesondere auch
digitale Angriffe auf Infrastruktur-
einrichten sowie Informationsope-
rationen in der Bevolkerung.

In einem vierten Schritt sind nun
die Normen in den Blick zu nehmen,
die im Feld der wehrtechnischen Di-
gitalisierung zur Geltung gebracht
werden sollen. Es wird vermutlich
keine neue Ethik entworfen werden

miissen. Erforderlich ist allerdings
die kritische Reflexion der durch
die Digitalisierung neu geschaffe-
nen Fallkonstellationen auf bewahr-
ten, insbesondere rechtsethischen
Grundlagen. Eine Anndherung an
die aufgeworfenen Fragestellungen
kann nur mit einem interdisziplina-
ren Ansatz gelingen. Wahrend eine
politikwissenschaftliche Betrach-
tung etwa die Einordnung neuartiger
Handlungsoptionen nach den klassi-
schen Theorien der Internationalen
Beziehungen und in den Traditions-
linien der Auflenpolitik der jeweili-
gen Akteure vorzunehmen vermag,
kann eine volkerrechtliche Perspek-
tive Regulierungsbedarfe definieren
oder eine philosophisch-theologi-
sche Betrachtung nach den ethi-
schen Voraussetzungen normativer
Ordnungen fragen.

Im flinften Schritt des Schemas
ist die ethisch-kommunikative Ver-
bindlichkeit von Verhaltensoptionen
zu priifen. Hierfiir ist es ratsam, noch
einmal zu reflektieren, (a) wer in wel-
cher sozialen Rolle, z.B. auf der Ebe-
ne eines Staates oder Staatenbiind-
nisses, iiber Fragen wehrtechnischer
Digitalisierung entscheidet und mit
welchen Share- und Stakeholdern zu
rechnen ist; (b) welche Rechtsgiiter
oder Werte in welcher Dringlichkeit
und Reichweite bedroht sind; (c) wel-
che moglicherweise in Operations-
und Abschreckungsszenarien oder
Ristungskontrollregimen konkur-
rierenden Zwecke und Ziele erreicht
werden sollen und (d) welche Mittel
fir deren Implementierung geeig-
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net, erforderlich und angemessen
erscheinen. Auf dieser Grundlage ist
im letzten Schritt eine Entscheidung
zu treffen.

Im gedanklichen Durchgang
durch alle sechs Schritte eroffnet
sich eine Fiille einzelner Fragestel-
lungen, die hier abschliefend nicht
erfasst werden konnen:

— Wie steht es ganz allgemein mit
der Technikfolgenabschatzung
von Digitalisierungsprojekten?

- Welche strategischen Konkur-
renzen zeichnen sich unter den
Bedingungen der Digitalisierung
ab?

— Aufwelchem Stand ist die politi-
sche Willensbildung in der insti-
tutionellen Gestaltung der digi-
talen Gefahrenabwehr?

— Wo liegen Schwellen zum digital
eskalierenden bewaffneten Kon-
flikt sowie zum gesamtstaatli-
chen Ansatz in digital mitverur-
sachten Grofischadenslagen?

- Wie steht es um die digitalen
Fahigkeiten der Streitkrafte
(Wirkungsspektren, Lagebilder-
stellung & Fiihrungsfahigkeiten;
J99?

- Welche verfassungsrechtlichen,
einzelgesetzlichen und volker-
rechtlichen Regulierungen digi-
talen Wandels erscheinen erfor-
derlich und realistisch?

— Sind militar-, volkerrechts- und
friedensethische Konzepte im
Blick auf den digitalen Wandel
zu revidieren?

— Welche einschlagigen Fallstudi-
en sollten erstellt werden? Denk-
bar wiren Studien zu:

- Operationen im Cyber- und
Informationsraum

- Volkerrechtliche Konflikt-
klassifikation im Cyber- und
Informationsraum

- Digitalisierung des Militari-
schen Fliihrungsprozesses

- Digitalisierung von Waffen-
systemen

- Soldatenbild(er) in Cyber-
operationen

Die in diesem Band versammelten
Beitrage wurden nicht streng nach
dem beschriebenen Schema erstellt,
wohl aber folgt ihre Reihung einem
ahnlichen roten Faden. Die ersten
vier Beitrage betreffen die Situati-
onsanalyse und bereichern das Lage-
bild. Die beiden juristischen und die
philosophischen Beitrage behandeln
normenkritische Fragen. In den bei-
den letzten Beitragen kommen mi-
litarische Operateure zu Wort. Jede
Disziplin tritt mit einem Impuls auf,
auf den eine Replik reagiert.

Im ersten Beitrag schreibt Wolfgang
Koch aus der natur- und ingenieurs-
wissenschaftlichen Perspektive der
sogenannten MINT-Facher; er eroff-
net seinen Beitrag mit einem kurzen
Hinweis auf eine Theorie der Freiheit
bezogen auf Organismen. Die Digi-
talisierung bilde eben diese Frei-
heitsleistungen nach, um sie dann
tiber das natiirliche Maf hinaus zu
steigern. Je hoher die Steigerung,
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desto mehr stehe der Mensch in der
Verantwortung, insbesondere im
Fall der wehrtechnischen Digitali-
sierung. Verantwortliches Handeln
sei durch entsprechendes System-
design zu unterstiitzen; andernfalls
drohe kiinstliche Intelligenz durch
natiirliche Dummbheit zum Problem
zu werden. In einem ersten Teil be-
zieht Koch diesen Ansatz auf die
Konzeption der Bundeswehr sowie
auf die Entwicklung komplexer Waf-
fensysteme (MGCS und FCAS). Die
Hoffnung auf Riistungskontrolle in
diesem Bereich halt der Autor fir
unrealistisch. Fir realistisch hilt er
jedoch die Moglichkeit, die digitale
Transformation, ganz in der Tradi-
tion der Inneren Fiihrung, mensch-
licher Vernunft zu unterstellen. Der
zweite Teil liefert dafiir Beispiele und
leitet mit einer kurzen Geschichte
der Digitalisierung ein. Im Zentrum
stehen Informationen, die jeder
nicht-algorithmisch unterstiitzten
Auswertung verborgen blieben. Die
menschliche Verarbeitung solcher
Informationen, so der dritte Teil,
gliedere sich in sensorielle, kogniti-
ve und physische Assistenz. Freilich
miissten diese durch den menschli-
chen Operateur in nicht-sensorielle
Kontextinformationen eingebettet
werden. Einsatzregeln miissten bis
ins informationstechnische Design
hinein abgebildet werden. Die Unter-
schiede zu fritheren technologischen
Schiiben lagen allein auf quantitati-
ver Ebene. Im vierten und fiinften
Abschnitt geht es um durchgingig
garantierte Beherrschbarkeit als

Grundprinzip militarischen System-
designs, etwa am Beispiel von KI-Sys-
temen gegen gegnerische KI-Syste-
me (Anti-KI-KI) und Anti-LAWS-AWS.
Die wehrtechnische Digitalisierung
setze also das Ethos eines digital ge-
bildeten Entscheiders voraus. Und
diesem widmen sich der sechste und
siebte Abschnitt anhand des Begriffs
der Verantwortung samt ausgewahl-
ter Aspekte. Der Autor erschliefdt mit
abschlieffenden Fragen an die Theo-
logie und die Philosophie sowie einer
Empfehlung an den Digitalrat BMVg
und pladiert mit Blick auf die wehr-
technische Digitalisierung u.a. fir
einen adaquaten Sprachgebrauch,
der weder verharmlost noch falsche
Versprechungen macht.

Dem Beitrag von Koch sekun-
dieren Tobias Krafft und Katharina
Zweig. KI umfasse Arten von Soft-
ware, die ,eine gewisse Intelligenz“
erforderten, so definieren die Au-
toren betont zuriickhaltend. Und
je nach Leistungsspektrum und je
nach der menschlichen Reaktion
auf ein ADM-System (Algorithmic
Decision-Making System) seien die
Komplexe im Rahmen einer ,sozio-
informatischen Gesamtanalyse“ zu
bewerten. Thr erster Abschnitt ist die-
ser Art der Gesamtbetrachtung, also
der Methodik von spezifischen Fall-
rekonstruktionen, gewidmet, der
zweite der ethischen Kritik des mo-
ralischen Einsatzes von ADM-Sys-
temen. Zwei Fallgruppen heben
sie hervor — wenn Entscheidungen
maschinell aus Daten gleichartiger
vergangener Szenarien abgeleitet
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werden und wenn sie das Leben von
Menschen beriihren, insbesondere
verbunden mit hohem Schadenspo-
tenzial - und erlautern sie ausfiihr-
lich. Der militdrische Kontext ist da-
mit unmittelbar betroffen, und die
Autoren bezweifeln die Mdglichkeit,
dort gleichartige vergangene Szena-
rien hinreichend trennscharf und
,fair“ erfassen zu konnen. Ihr Fazit:
,Die Erklarbarkeit einer Ausgabe
eines ADM-Systems ist wichtiger
als die tatsachliche Vorhersagequa-
litat“ (S. 63). Wenn die Systemleis-
tung demnach immer erst dann in
Anspruch genommen werden soll,
nachdem ihre Genese aufgeklart
wurde, mochte man den Autoren
die Riickfrage stellen, welchen Nut-
zen sie dann unter dem notorischen
Stresslevel militarischer Kontexte
noch haben konnte. Mit Recht konn-
ten sie diese Frage aber an die Ope-
rateure weiterreichen.

Als Vertreter der Politikwissenschaft
ordnet Niklas Schornig das Thema
in seiner Disziplin insbesondere in
den Bereich der strategic studies
sowie der Friedens- und Konfliktfor-
schung ein und entwickelt seine Po-
sition entlang der Begriffe ,Gewalt"
,Krieg“,  Macht“, ,Beschleunigung
der Entscheidungsprozesse”, ,Neue
Verwundbarkeiten durch Digitali-
sierung” und ,Neue Herausforde-
rungen fir die Ristungskontrolle®
Die wehrtechnische Digitalisierung
fiihrt, so der Autor am Beispiel des
targeted killing, durch die vor allem
vertikal nach unten und horizontal

entgrenzte, erweiterte Skalierbar-
keit ,zu neuen und glaubwiirdigeren
Formen des Zwangs und der Durch-
setzung gewiinschter Ordnungsvor-
stellungen“ (S. 69). Der politikwis-
senschaftlich deskriptive Begriff von
Krieg arbeite zuweilen qualitativ,
mehr allerdings quantitativ. Ein Cy-
berangriff konne rechtlich wie ein ki-
netischer Angriff nach dem Ausmaf}
der Schiadigungen und der Eigenge-
fahrdung beurteilt werden und eine
entsprechende Autorisierung und
verhéltnisméafige Gegenwehr recht-
fertigen. Im neorealistischen Para-
digma zwischenstaatlicher Macht-
verteilung flihre die Digitalisierung
zu einer Kraftemultiplikation durch
Vernetzungseffekte; tatsdchliche
Machtgefalle seien damit erheblich
weniger kalkulierbar, die Kriegs-
wahrscheinlichkeit steige ebenso
wie die Waffenproliferation und die
Gefahr der Spionage. Die Wirkung
der wehrtechnischen Digitalisierung
auf internationale Machtstrukturen
seinoch nicht absehbar. Auf dem Ge-
fechtsfeld komme es zu einer ,Ver-
vierfachung des Workload, wenn die
Reaktionszeit bei doppelter Daten-
menge halbiert wird“ (S. 75). Folglich
miissten sich die Operateure einer-
seits in hohem Mafie aufihre IT-Sys-
teme verlassen, sich andererseits
vor blindem Systemvertrauen trotz
alternativer Evidenzen hiiten. Diese
Spannung verschéirfe sich noch ein-
mal auf der politischen Ebene. Und
sie verschirfe sich - siehe die Debat-
te um die Nutzung von Huawei-Pro-
dukten - ein weiteres Mal ange-
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sichts der horen Verwundbarkeit
von Demokratien im Verhéltnis zu
autoritaren Regimen. Die durch die
Digitalisierung gesteigerte Antino-
mie zwischen Vertrauen und Kont-
rolle erschwere schlieflich auch das
Ringen um Riistungskontrollabkom-
men und die darin implementierten
Verifikationskonzepte. Schornig
erhofft sich von einer griindlichen
ethischen Beurteilung der wehrtech-
nischen Digitalisierung eine Antwort
aufdie Frage, ob und wie diese durch
volkerrechtliche Normen eingehegt
werden kann.

In der Kommentierung des Bei-
trages von Schornig gibt Roger Miel-
ke einige weiterfithrende Hinweise.
Die Konzentration auf Staatlichkeit
konne dazu fiihren, dass die Folgen
der Digitalisierung im Fall von nicht-
staatlichen und gleichwohl transna-
tional operierenden Gewaltakteuren
iibersehen werden. Ferner prazisiert
Mielke die Szenarien einer Destabili-
sierung von Abschreckungsgleichge-
wichten. Inshesondere ermutigt er
die Politikwissenschaften, auch kon-
struktivistische und institutionalis-
tische Perspektiven einzunehmen:
Wire die deutsche Gesellschaft,
waren die Eliten bereit, Selbstbe-
schreibungen einer Gesellschaft im
,Cyberkrieg‘ zu iibernehmen und aus
diesem Narrativ politische Konse-
quenzen zu ziehen?“ (S. 85). Auch er
halt es fiir wahrscheinlich, dass die
Digitalisierung Moglichkeitsraume
menschlichen Handelns erheblich
verandert.

Stefanie Schmahl diskutiert Compu-
ternetzwerkoperationen aus volker-
rechtlicher Sicht in drei Schritten. Sie
stellt die Strukturen sowohl des Vol-
kerrechts als auch des Cyberraums vor,
klassifiziert Cyberoperationen und be-
wertet sie volkerrechtlich. Das Volker-
recht werde in erster Linie von Staaten
erzeugt und adressiere in erster Linie
Staaten. Die Allgegenwart des Netzes,
die Mobilitat und weitreichende Ano-
nymitiat der Dateniibertragung so-
wie der dual use-Charakter digitaler
Infrastrukturen lagen jedoch quer
zur territorialstaatlich fundierten
Grundstruktur des Volkerrechtes.
Dies wiederum begriinde keinen An-
spruch des Cyberraumes auf eine
rechtsfreie Sonderrolle. Einschla-
gige volkerrechtliche Regelungen
lieflen allerdings bis heute auf sich
warten. Solange ein ius digitale
emergens fehle, seien die herge-
brachten Regeln des Volkerrechts
dynamisch-evolutiv anzuwenden.
Am Beginn stlinden stets die Ermitt-
lungen von Methode und Wirkung
einer Cyberoperation. Schadliche
Wirkungen konnen sowohl von den
Inhalten digitaler Kommunikation
ausgehen als auch von der Blocka-
de der Kommunikationskanale und
schlieflich von der Intrusion in digi-
tale Netzwerke. Entsprechend liefien
sich netzwerkinterne und -externe
Wirkungen unterscheiden, letztere
mit weitreichenden direkten Fol-
gen fiir Objekte und Personen (z.B.
Energie- oder Wasserversorgung).
Die Autorin beschriankt sich auf die
volkerrechtliche Bewertung von In-
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trusionen in digitale Netzwerke mit
netzwerkinternen und -externen
Wirkungen. Cyberspionage im All-
gemeinen sei volkerrechtlich kein
Problem, die Uberwachung von Pri-
vatpersonen aber durchaus. Eine
Computer Network Attack dagegen
konne das Verbot der Einmischung
und das Gewaltverbot verletzen, als
bewaffneter Angriff gelten und somit
das Selbstverteidigungsrecht auslo-
sen. Entscheidend sei die erhebliche
zerstorerische Wirkung. Ausfihr-
lich diskutiert Schmahl die aus der
Wirkungsanalyse resultierenden
Zurechnungs- und Beweisfragen.
Solange sich namlich diesbeziiglich
kein Konsens abzeichne, seien die
Staaten gut beraten, die Resilienz
ihrer kritischen Infrastrukturen zu
erhohen.

Stefan Oeter variiert die Vorge-
hensweise von Stephanie Schmahl
um eine Bedrohungsanalyse und
deren terminologische Kategorisie-
rung. Bei der rechtlichen Interpre-
tation folgt er ihrer Vorgehenswei-
se und vertieft sie. Anders als seine
Kollegin sieht er einen Pfad hin zu
neuen materiell-rechtlichen Stan-
dards. Wie schon seit jeher sind vol-
kerrechtliche Normen die Frucht
schweren Leidens an unertraglichen
Konflikten und kommen nur durch
die wechselseitige Erzwingung der
Rechtstreue zur Anerkennung, in
den Worten von Oeter: ,Wir brau-
chen Normen, die klar rote Linien
des nicht mehr Hinnehmbaren mar-
kieren und zugleich robuste Hand-
lungsoptionen in der Reaktion auf

das Uberschreiten solcher Linien, im
Sinne der Erméchtigung von Gegen-
maflnahmen, die einen Druck auf
Befolgung der rechtlichen Vorgaben
erzeugen” (S. 110).

Was sagt die Philosophie? Philipp
von Wussow notiert: Der erwartete
grofdflachige Cyberkrieg mit Milli-
onen von Toten fand bislang nicht
statt. Gleichwohl tibersteigt die Zahl
der taglichen Cyberangriffe unter-
halb des bewaffneten Konfliktes das
menschliche Vorstellungsvermogen
bei weitem. Sind Staaten und
staatendhnliche Akteure dabei ak-
tiv, so je nach geopolitischer Interes-
senlage. Das rechtfertige den Begriff
des Cyberkriegs im erweiterten Sin-
ne. Und dieser stelle durch schnelle
technologische Entwicklung, hohe
Komplexitat und Ungewissheit tiber
Wirkungen die Grundlagen von Ethik
infrage. Es gidbe weder eine Aussicht
auf Cyberfrieden noch auf Cybera-
bristung, vielmehr hitten Cyber-
waffen Gewalteskalationen bislang
eher vermindert. Eine Einhegung
des Cyberkriegs sei nur denkbar als
Ergebnis langwieriger Abgleichung
von Verhaltenserwartungen oder
auch als Ergebnis strategischer Ab-
schreckung auf Grundlage robuster
und offensiv ausgelegter Cyberab-
wehr. Der Autor streift Fragen nach
Genese und Geltung von Normen
und schlussfolgert aus historischen
Beispielen, Recht entstehe aus dem
Erleiden von Unrecht. Demnach
sollten auch Cybernormen aus Cy-
berbarbarei hervorgehen. Und Cybe-
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rethik solle eben diesen Prozess be-
gleiten. Unter anderem scheinen die
Machte zumindest ,weiche Normen“
vorauszusetzen, weshalb der grofie
Cyberkrieg im engeren Sinne eben
unterblieben sei.

Bernhard Koch gibt sich in sokra-
tischer Tradition ,naiv* tritt zurtick
und staunt. Er erlebt, dass kommu-
nikative Akte Menschen emporen,
aufregen und sogar schaden kon-
nen: im Gebirge die falsche Richtung
zeigen oder jemandem einen ,Troja-
ner“ schicken. In den kunstvoll auf-
gebldhten Leibern moderner Kom-
munikation miissten Metaphern
verwendet werden, um Vorgidnge
adiaquat zu beschreiben; dazu ge-
horten der Cyber-,Raum*, die ,Ent-
scheidung” eines Systems und die
,Kinstliche Intelligenz“ Letztere sei
die Simulation einer menschlichen
Leistung und keineswegs selbst eine
solche Leistung. Wer ist Herr, wer
Knecht (Hegel)? Koch fragt, ob es
ethisch geboten sei, die Herrschaft
iiber die Systeme zu sichern und
sich die Unterwerfung zu versagen.
Er fragt weiter nach moglichen An-
lassen, einer elektronischen ,Viru-
sinfektion“ vorzubeugen, digitale
~Verwundbarkeit“ zu senken. Wel-
cher virtuelle Leib ist hier in Gefahr?
Des Weiteren nimmt sich der Autor
den Begriff der Verantwortung als
einen der Grundbegriffe der Techni-
kethik vor und fragt nicht nur, wofiir
sich jemand verantwortet, sondern
auch, aus welchem Grund der eine
tiiberhaupt Verantwortung einfor-
dern und ein anderer sie tiberhaupt
ibernehmen soll. Streiten Men-

schen um dies und das, dann konne
man sie auf gemeinsame Interessen
verweisen. Was solle man aber mit
Leuten machen, die um die hehren
Griinde fir ihre Anspriiche auf dies
und das streiten? Im duflersten Fall
greifen Menschen zur Waffe. Woftr
genau? Welches ,Selbst“, welches
,Eigentum“ werde im Cyberraum
ywverteidigt“? Welcher Eingriff in wel-
che Arten von Eigentum diirften wir
uns mit welchen Mitteln erwehren,
was sei da ,verhdltnismafig“? Und
wie solle sich diese Frage ohne einen
Horizont der Wahrheit beantworten
lassen? Was aber solle um der Wahr-
heit willen ethisch geboten sein? No-
tige die Digitalisierung uns, neu iiber
den Menschen nachzudenken?

Digitalisierung optimiert Prozesse
und fiithrt zugleich zu wachsender
Verwundbarkeit. Mit dieser Fest-
stellung erdéffnet Christian Pawlik
als verantwortlicher Kommandeur
cybermilitarischer Operationen sei-
nen Beitrag zur ethischen Betrach-
tung von Cyberoperationen aus mi-
litarisch-operationeller Sicht. Sein
Ergebnis: IT-Systeme und die auf ih-
nen bereitgestellten Funktionen und
Informationen miissen verfiigbar,
verlasslich und abgesichert sein.
Entsprechend richteten sich alle An-
griffe aufalle drei Eigenschaften und
ebenso alle Abwehrmafinahmen. Der
eigene Cyberraum ist zu schiitzen
und operationell zu nutzen durch
Aufklarung und Wirkung. Was das
Wirken betrifft, prasentiert der Au-
tor die gesamte Palette und macht
als Legitimationsgrundlagen die



G'DS

Einleitung - 15

gleichen Normen geltend wie fiir den
Einsatz aller anderen militarischen
Fahigkeiten auch. In der Regel flan-
kierten Cyberoperationen Operati-
onen in anderen Raumen und wirk-
ten durch ihren Bezug auf Daten und
Systeme statt auf physische Objekte
deeskalierend. Sie bediirften keiner
gesonderten ethischen Betrachtung.

Hansjorg Witt schlagt einen et-
was anderen Ton an. Die Tragweite
der Digitalisierung werde unter-
schatzt. Cybersicherheit und Resi-
lienz erforderten einen breiten po-
litischen und gesellschaftlichen,
inner- wie zwischenstaatlichen Dis-
kurs. Was Stefan Oeter warnend in
die Forderung nach ,roten Linien“
kleidet, lautet bei Witt auf den ers-
ten Blick moderater, ist in der Sache
aber ebenso ernst: ,Die Chancen
und Risiken bei der Verwendung von
neuen Technologien, insbhesonde-
re fiir die militdrische Dimension,
sind aus Sicht einer Gesellschaft
und der internationalen Staatenge-
meinschaft abzuwagen und an der
bestehenden Rechtsauffassung und
Werteordnung zu spiegeln. Dies-
beziiglich sind auch Gespriache mit
Staaten zu fiihren, die eine andere
Rechtsauffassung oder Werteord-
nung fiir den Einsatz von neuen
Technologien fiir militarische Zwe-
cke vertreten“ (S. 143).

Alle Autoren sind auf je spezifische
Weise auf der Suche nach der poli-
tischen Vernunft in der Bewaltigung
der wehrtechnischen Digitalisie-
rung. Ingenieurswissenschaftlich
schliagt sich das im Systemdesign

nieder, da dort liber die Steuerbar-
keit der Systeme vorentschieden
wird. Die politikwissenschaftlichen
und auch die volkerrechtlichen Ana-
lysen unterstreichen, in welch ho-
hem Ausmaf die Digitalisierung die
Antinomie zwischen Vertrauen und
Kontrolle steigert und alle Versuche
ihrer Einhegung nicht erst im Rah-
men von Riistungskontrollen, son-
dern bereits in der strategischen
Anlage von Abschreckungskommu-
nikation enorm erschwert. Mit der
Ausbreitung und Verdichtung des
digitalen ,Nebels des Krieges* (Clau-
sewitz) wachst die Gefahr sowohl der
Unter- als auch der Uberreaktion,
beides tragt das Potenzial katastro-
phischer Entwicklung in sich. Die auf
der Tagung skizzierte bisherige Pra-
xis der Cyberoperationen deutscher
Streitkrafte diirfte noch deutlich
unter dieser Eskalationsschwelle lie-
gen. Man kann aber an fiinf Fingern
abzahlen, dass dies nicht so bleiben
wird. ,Neue“ ethische Fragen stellen
sich damit gewiss nicht, gleichwohl
muss die Frage gestellt werden, ob
es sich reife Industriegesellschaften
wirklich leisten konnen und wollen,
erst wieder durch schweres Leid
und unter dem Druck exorbitanter
Kosten zur Einsicht einer ,Gemein-
samen - diesmal kybernetischen
- Sicherheit“ zu kommen. Noch he-
gen viele, wie jlingst die Kanzlerin in
Davos,* die Hoffnung, dass die Digi-

4 ,Die Kommissionsprasidentin war
gestern hier und hat Thnen den
,Green Deal‘ vorgestellt. Europa will
der erste Kontinent sein, der CO,-
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talisierung zur Losung von wahrlich
gravierenden Problemen beitra-
gen konne. Sollte nun diese Losung
selbst zum exponentiell anschwel-
lenden Problem werden, wie will die
Menschheit dann die anderen Prob-
leme l6sen, die sich ihr zunehmend
stellen? Die wehrtechnische Digi-
talisierung muss also dringend auf

frei, also emissionsfrei, lebt. Aber,
meine Damen und Herren, das sind
natiirlich Transformationen von gi-
gantischem, historischem Ausmaf?.
Diese Transformation bedeutet im
Grunde, die gesamte Art des Wirt-
schaftens und des Lebens, wie wir es
uns im Industriezeitalter angewohnt
haben, in den niachsten 30 Jahren zu
verlassen - die ersten Schritte sind
wir schon gegangen — und zu vollig
neuen Wertschopfungsformen zu
kommen, die natiirlich auch wieder
eine industrielle Produktion ent-
halten und die vor allem durch die
Digitalisierung verdndert worden
sind. Wir haben ja eine zweite Rie-
sentransformation zu bewiltigen.
Und wir hoffen, dass sich die Trans-
formation zur CO,-Emissionsfreiheit
mit der Digitalisierung verstarken
wird und die Digitalisierung das er-
leichtern kann.“ (Merkel 2020).

der Tagesordnung globaler strategi-
scher Kommunikation aufriicken.
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Wolfgang Koch

Zur Ethik der wehrtechnischen

Digitalisierung

Informations- und ingenieurwissenschaftliche

Aspekte

JIntelligenz‘ und ,Autonomie’ sind in
der Biosphire allgegenwirtig, denn
vor jeder wissenschaftlichen Refle-
xion oder technischen Realisierung
verkniipfen Lebewesen Sinnesein-
dricke mit selbst erlernter und ih-
nen von anderen Lebewesen mitge-
teilter Information. Auf diese Weise
nehmen sie relevante Aspekte ihrer
jeweiligen Umwelt wahr, um auf
Grundlage des so Wahrgenommenen
ziel- und kontextgemaf} zu wirken.
Die wehrtechnische Digitalisie-
rung' bildet natiirliche Intelligenz-
und Autonomieleistungen fiir das
Fahigkeitsprofil®> der Bundeswehr
in den Bereichen Fithrung, Aufkla-
rung, Wirkung und Unterstiitzung
im jeweils erforderlichen Umfang
technisch nach und steigert sie zum
Teil weit tber natiirliches MaR.?

1 Scharfsinnige Beobachtungen bietet
Hofstetter 2019b.

2 Konzeption der Bundeswehr 2018,
47T

3 Vgl.: Ziel ist es, auf Grundlage eines
Bundeswehr-gemeinsamen digita-
len Lagebildes Informationsiiberle-
genheit als Grundlage fiir Fiihrungs-
iiberlegenheit durch bessere und
schnellere Planungs- und Fiihrungs-

Dass ,die Verwissenschaftlichung
und Technisierung des militarischen
Handwerks“* zur ,Entgrenzung und
Beschleunigung“ militdrischen Han-
delns fithren wiirde, war den visio-
naren Gestaltern der Bundeswehr in
den 1950er Jahren bewusst, als der
Begriff Kiinstliche Intelligenz‘® ent-
stand: ,Das aufs hochste technisier-
te Gefecht“ verlange, ,dass die Ver-
antwortung an sehr vielen unteren
Stellen gesehen und getragen wird.”
Daher miisse alles getan werden,
um ,den Menschen vor Situationen
zu stellen, die seine Verantwortung
herausfordern und ihn die Folgen
von Tun und Unterlassen erleben
lassen.’

Welche informations- und ingeni-
eurwissenschaftliche Aufgaben sind
zu losen, damit die digitale Trans-

prozesse zu ermoglichen und mithil-
fe echtzeitgesteuerter Datenanalyse
letztendlich zur Wirkungsiiberle-
genheit beizutragen“ (Strategische
Leitlinie Digitalisierung, 7).
Baudissin 1965, 120.

Vgl. Sauer 2017.

McCarthy et al. 1956.

Baudissin 1954, 234.
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formation durch entsprechendes
Systemdesign personlich verant-
wortbares Handeln militarischer
Entscheider unterstiitzt? Antworten
auf diese Frage werden umso dran-
gender, da die ,Geltung der Men-
schenwiirde als unhintergehbare
ethische Grundannahme keines-
wegs unhinterfragt ist. [...] In unter-
schiedlichen Feldern sehen wir uns
Entwicklungen gegentiber, in denen
die Grenzen zwischen Person und
Sache verwischen.“® Letztlich wird
,Kiinstliche Intelligenz‘ durch ,Na-
tiirliche Dummbheit‘ zum Problem,
durch die geistige Tragheit oder
mentale Weigerung, in vollem Sinne
Mensch zu sein.

1 Bezug zur Konzeption
der Bundeswehr und
Vorgehensweise

Kinstlich intelligente und technisch
autonome Unterstiitzungssysteme
sind fiir alle Dimensionen der Ope-
rationsrdume relevant (Land, Luft,
See, Weltraum® sowie Cyber- und

8 ,Kann ein Wert als unantastbare
Wahrheit erhalten bleiben in einer
Gesellschaft, die immer weitere Be-
reiche des menschlichen Lebens und
Zusammenlebens liberalisiert? Mili-
tarische Technologien, mit denen
die Gefahr der ultimativen mensch-
lichen Entwiirdigung, durch einen
Algorithmus, getotet zu werden,
einhergeht, stehen nicht isoliert im
Raum* (Ueberschér 2019, 2).

9 ,Alle Einsdtze der Bundeswehr wer-
den aus dem Weltraum [...] durch
eine stdndig verflighare weltwei-

Informationsraum'®), so dass von as-
sistiertem Wahrnehmen und Wirken
in der zunehmend komplexen Tech-
nosphéare zu sprechen wire, in der
militarische Einsatze durchzufiihren
sind. Aus diesem Grund wird die digi-
tale Transformation der Streitkrafte
ein Schliissel zur ,Informations-,
Fihrungs- und Wirkungstiberlegen-
heit“ wie auch zur ,Verbesserung ih-
rer Durchsetzungs- und Reaktions-
fahigkeit."

Da potenzielle Gegner eben-
falls innovative Digitaltechnologien

te Aufkldrung, ortsunabhingige
Kommunikation, prazise Positi-
onshestimmung, Navigation und
Zeitfestlegung und die Beurteilung
von Umweltfaktoren effektiv unter-
stiitzt. [...] Die Bundeswehr hat eine
neue Rolle als Nutzer, Betreiber und
Bereitsteller inshesondere gesamt-
staatlich relevanter Leistungen im
Weltraum angenommen.“ (Konzep-
tion der Bundeswehr 2018, 59f.).

10 ,Der Cyber- und Informationsraum
umfasst die Gesamtheit aller In-
formationen und deren Umfeld als
sogenannter Informationsraum.
Der Cyberraum - als Teilmenge des
Informationsraums — ist der virtu-
elle, liber territoriale und struktu-
relle Grenzen hinweg aufgespannte
Raum aller erreichbaren Informa-
tionsinfrastrukturen und entfaltet
sich im Kern uber vernetzbare In-
formationstechnik. [...] Ein weiteres
fir zivile und militarische Zwecke
bedeutendes Tragermedium im Cy-
ber- und Informationsraum ist das
elektromagnetische Spektrum.“
(Konzeption der Bundeswehr 2018,
52f).

11 Erster Bericht zur Digitalen Trans-
formation 2019, 3.
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nutzen oder nutzen werden,” wird
raumliche Entgrenzung und zeit-
liche Beschleunigung kiinftige mi-
litarische Konflikte kennzeichnen,
in denen Ursache-Wirkungs-Ket-
ten immer automatisierter ablau-
fen. Entwickelt werden nicht nur
Schwirme bewaffneter Mikrodroh-
nen oder hypersonische Waffen-
systeme, die ihre Ziele weltweit in
kiirzester Zeit erreichen konnen.
Auf Kiinstlicher Intelligenz basierte
Technische Autonomie ist auch das
Grundprinzip unbemannt interagie-
render gepanzerter Plattformen im
Verbund mit Drohnen, die als Main
Ground Combat System (MGCS) tra-
ditionelle Panzer ablosen und die eu-
ropdischen Aufiengrenzen verteidi-
gen sollen. Weiter vorangeschritten
ist Future Combat Air System (FCAS),
ein system of systems bestehend aus
bemannten und unbemannten flie-
genden Plattformen zum Schutz des
europaischen Luftraums.”

Der grofieren Klarheit wegen
vermeidet die Bundeswehr den Be-
griff ,Autonomie’, auch als Prizisie-
rung Technische Autonomie’, da er
graduelle Unterschiede verschleiert.
Als angemessener erscheint ihr der
Begriff ,Automatisierung’, der nach
Stufen von Teilautomatisierungen
auch Vollautomatisierung‘ umfasst.
Der zivile Sprachgebrauch neigt zu
Unklarheit, die in offentlichen De-

12 ,Die Gewalt riistet sich mit den Er-
findungen der Kiinste und Wissen-
schaften aus, um der Gewalt zu be-
gegnen.“ (Clausewitz 1832, 1.1, 29).

13 Koch 2019a.

batten zu vorschneller Stigmatisie-
rung fiihren kann. Auf gar keinen
Fall darf die abwegige Vorstellung
einer technischen Willensentschei-
dung‘ geweckt werden, die ein tech-
nisch ungeschulter Betrachter asso-
ziieren mag, wenn von ,Technischer
Autonomie‘ die Rede ist. In diesem
Sinne wire auch der Begriff ,Kiinst-
liche Intelligenz‘ problematisch, der
jedoch in der Bundeswehr etabliert
ist.

Die Hoffnung auf Entschleuni-
gung und Begrenzung mittels Riis-
tungskontrollpolitik, um militari-
scher Destabilisierung wie bei flash
crashs an Finanzmairkten zu be-
gegnen,' ist ehrenwert, wenn auch
angesichts der kaum einzuschran-
kenden Proliferation digitaler Tech-
nologien und ihres inharenten dual
use-Charakters unrealistisch: ,Wer
in diesem Bereich die Fiihrung tiber-
nimmt, wird Herrscher der Welt.“™

Aber gerade wenn man akzep-
tiert, dass die Bundeswehr auch
unter den Bedingungen des Hyper-
war auf Augenhodhe des Gegners
agieren konnen muss,'® darf sich
die wehrtechnische Digitalisierung
nicht nur auf Aufklarung und Wir-
kung beschranken, sondern muss
gleichermaflen ihre technische Be-
herrschbarkeit garantieren und ihre
verantwortete Nutzung unterstiit-
zen. Dies gehort von Anfang an zur

14 Sauer 2017, 8.

15 https://tass.com/society/963209, zu-
letzt aufgerufen am 21.01.2020.

16 Vgl. Doll et al. 2019.
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Identitat der Bundeswehr: ,Je tod-
licher und weitreichender die Waf-
fenwirkung wird, umso notwendiger
wird es, dass Menschen hinter den
Waffen stehen, die wissen, was sie
tun. Ohne die Bindung an die sittli-
chen Bereiche, droht der Soldat zum
bloflen Funktionar der Gewalt und
Manager zu werden.“"’ Die Notwen-
digkeit, technische Beherrschbar-
keit mit verantwortbarer Nutzung
zu verbinden, zeigt sich konkret und
akut am Beispiel der digitalisierten
Operationsfiihrung: Sensor-to-Shoo-
ter/-Actor-Verbund'® und Multi Do-
main Command & Control.”

Damit die Bundeswehr ihre Kernauf-
gaben?® auch kiinftig erfiillen kann,
erweitert die wehrtechnische Digi-

17 Baudissin 1954, 206.

18 Weiterentwicklung des Konzeptes
Vernetzte Operationsfiihrungin der
Bundeswehr (Konz NetOpFii)“ unter
Einbeziehung der Dimension Cyber-
und Informationsraum.

19 Ein durch die US Air Force getrie-
benes Konzept, welches durch si-
multane Wirkung in den Operati-
onsraumen und Beschleunigung
des Operationstempos den Gegner
in multiple Dilemmata bringen und
damit saturieren soll. ,Ausgerichtet
auf die Wirkung und Durchsetzung
gewahrleistet dies das effektive und
effiziente Zusammenspiel aller ei-
genen Krafte und ermoglicht so die
skalierbare Nutzung militarischer
Handlungsoptionen. Dies fiihrt auf
dem digitalisierten Gefechtsfeld zu
dem entscheidenden Vorteil (Game
Changer).“ (Umsetzungsstrategie Di-
gitale Bundeswehr 2019, Nr. 308, 10).

20 Kollektive Verteidigung, internati-
onales Krisenmanagement und ko-

talisierung ihr Fahigkeitsprofil auf
zwei Ebenen:

1. Sie bietet Hilfsmittel, um durch
Lverzugsarme, unterbrechungs-
und medienbruchfreie Informa-
tionsgewinnung, -aufbereitung
und -verteilung auf und zwi-
schen allen Fiihrungsebenen,
Truppenteilen und Dienststel-
len“?' eine militarische Lage so
verlasslich wie moglich wahrzu-
nehmen.

2. Sie unterstiitzt den ,zielgerich-
teten Einsatz von Kraften und
Mitteln nach Raum, Zeit und In-
formation“?*  Kennzeichnende

Merkmale militdrischer Fiih-

rung“sind ,die personliche Ver-

antwortung” militarischer Ent-
scheider und , die Durchsetzung

ihres Willens in jeder Lage“?

Nach ihrem Selbstverstindnis geht
es der Bundeswehr bei der digitalen
Transformation also um die tech-
nische Unterstiitzung der wahr-
nehmenden Vernunft und des wir-
kenden Willens von Personen, die
ihr Wahrnehmen und Wirken auch
verantworten. Mit den Begriffen

operative Sicherheit. Vgl. Weissbuch
2016, 62, 91f.

21 Konzeption der Bundeswehr 2018,
48.

22 Konzeption der Bundeswehr 2018,
83f.

23 Konzeption der Bundeswehr 2018,
84. Vgl.: ,Der Krieg ist also ein Akt
der Gewalt, um den Gegner zur Er-
fillung unseres Willens zu zwingen.*
(Clausewitz 1832, 1.1, 29).
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Vernunft, Wille und Verantwortung
geraten fundamentale Vorstellun-
gen liber den Menschen als Person in
den Blick, die ethische Dimensionen
implizieren. ,Es liegt in der Verant-
wortung unser Generation, die mog-
licherweise als letzte auf pradigita-
le Zeitalter zuriick- und in eine von
kiinstlicher Intelligenz getriebene
Welt vorausblicken kann, die Frage
zu beantworten, ob wir die Integritat
der menschlichen Person als norma-
tive Grundlage weiter anerkennen“2*

Um im Interesse eines moglichst
breiten Konsenses unsere Uberle-
gungen nicht an bestimmte Denk-
schulen zu binden, werden diese
Begriffe trotz ihrer vielfiltigen phi-
losophischen Konnotationen nicht
praziser umrissen, sondern mit den
Fahigkeitsbereichen Fihrung, Auf-
klarung, Wirkung und Unterstiitzung
verkniipft.

Da digitale Technologien insge-
samt, vor allem aber ihre militari-
sche Nutzung mit diffuser Skepsis,
von falschen Erwartungen und nicht
immer begriindeten Angsten beglei-
tet sind, stehen inshesondere die mit
ihrer Erforschung beauftragten Wis-
senschaftler in der Pflicht, dariiber
aufzuklaren, welche ethischen Pro-
bleme sich aus ihrer militarischen
Nutzung ergeben. Daher werden
ausgewihlte Aspekte aus informa-
tions- und ingenieurwissenschaftli-
cher Perspektive diskutiert. Das die
Digitalisierung unterstiitzende Ver-
waltungshandeln im Geschéaftsbe-

24 Ueberschéar 2019, 3.

reich des Bundesministeriums der
Verteidigung muss mitbedacht wer-
den, denn gerade in der militarischen
Nutzung zeigen sich Grundprobleme
digitaler Technologien wie im Brenn-
glas. Werden sie hier gelost, eroffnen
sich auch fiir die zivile Nutzung neue
Wege.

In der weiteren Diskussion geht
es zundchst um die Bewertung und
Einordnung von Technik, die erst
anschlieflfend in der militarischen
Anwendung zu betrachten ist. Dies
schafft niichtern ,Moral‘ und vermei-
det ,Moralisieren‘. Wir unterscheiden
zwischen Ethik, Ethos und Moral.?®

1.  Nachdenken tiiber richtiges Han-
deln, insofern es sich Kiinstli-
cher Intelligenz und Automa-
tisierung bedient, ist fir uns
,digitale Ethik’ Zugrunde liegt
ein Menschenbild, das Verant-
wortung‘ gedanklich ermaglicht.
Biologistische Vorstellungen
vom Menschen als Reiz-Ant-
wort-Maschine eines kyberneti-
schen Menschenbilds oder post-
strukturalistisches Denken, das
den ,Tod des Subjekts“ postu-
liert, scheiden beispielsweise
aus. Aber auch ontologische,
epistemologische und psycholo-
gische Voraussetzungen solchen
Nachdenkens gehoren in diesen
Komplex.

2. Unter ,digitalem Ethos‘ verste-
hen wir die Gesinnung eines mi-
litdrischen Entscheiders, die ihn

25 Vgl. Hofstetter 2019a.
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in einer konkreten Lage zum
richtigen Gebrauch digitaler
Technologien befahigt. Seine He-
ranbildung erfordert die Weiter-
entwicklung der ,Inneren Fiih-
rung‘?® Orientiert am Leitbild
des ,Staatsbiirgers in Uniform’
pragt diese Konzeption das sol-
datische Selbstverstandnis der
Bundeswehr seit ihrer Grin-
dung:*’ Je folgenschwerer Ent-
schliisse und Handlungen der
einzelnen Soldaten sind, desto
starker muss ihr Ethos von der
Verantwortung bestimmt sein.
Falls diese nur funktional und
juristisch gesehen wird, d. h. die
Sache in jedem Fall iiber dem
Menschen steht, werden Streit-
krifte zur Gefahr“?® Nur-Solda-
ten“ sind in der ,Dschungelsitu-
ation“ entgrenzter Kriege ,auf
die Dauer nicht mehr kriegs-
tiichtig“?® Offensichtlich erge-
ben sich inshesondere Aufgaben
fiir die Militarseelsorge.*®

26
27

28

29
30

Bohnert 2017, 187.

yInnere Fihrung ist die Grundlage
des militdrischen Dienstes in der
Bundeswehr und bestimmt die Ge-
samtheit von Fiihrung, Erziehung
und Ausbildung.“ (Innere Fihrung
2008, 9).

,So0ldaten sind dann zu Kampfmit-
teln ohne menschlichen Zusammen-
halt und Gewissen degradiert; mit
ihnen wird jede Gewalttat moglich.
(Baudissin 1967, 184).

Baudissin 1953, 242.

Sie bezeugt, ,dass alle Lebensgebie-
te der Herrschaft Christi unterwor-
fen sind und dass sich gerade in der

,Digitale Moral‘ umfasst verant-
wortetes Handeln gemifd kon-
kreter Leitlinien im Umgang
mit Kiinstlicher Intelligenz und
Automatisierung. Dies gilt nicht
nur im Einsatz, sondern auch
in der Forschung, der Entwick-
lung und der Beschaffung: ,Ge-
rade weil Beruf Verantwortung
ist und weil Verantwortung eine
ganze Antwort des ganzen Men-
schen auf das Ganze der Wirk-
lichkeit ist, gibt es kein banau-
sisches Sichbeschranken auf die
engsten Berufspflichten; eine
derartige Beschrankung ware
Verantwortungslosigkeit.“>' Aus-
zuwerten ist insbesondere das
Volkerrecht,®*®> auch wenn es
nur ,ethisches Minimum* sein
kann. Gemafy dem bewihrten
Konzept der Corporate Social
Responsibility konnen verbind-
liche Verhaltensnormen als Ge-

31

32

Bedringnis ein Gnadenangebot ver-
birgt. [..] Der Kirche geht es um den
Menschen und um dessen Verhéltnis
zu Gott. [..] Sie muss die Gewissen
schirfen, statt sie beruhigen. [..]
Die Kirche ging ohne Zweifel ein Ri-
siko ein, indem sie mit ihrem Dienst
zu diesen Mannern ging. Doch wer
sollte risikofreudiger sein, als die
Kirche Jesu Christi, wenn es gilt, mit
bedrohten Briidern Neuland zu be-
treten.” (Baudissin 1967, 180 f., 186).

Dietrich Bonhoeffer (1906-1945), zi-
tiert in Ueberschér 2019, 3.

International Humanitarian Law
(THL), Law of Armed Conflict (LOAC),
International Criminal Law (ICL).
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wohnheitsrecht etabliert wer-
den.®

Nach der Diskussion ausgewihlter
Beispiele zur Illustration diskutie-
ren wir systemtechnische Aspekte
der wehrtechnischen Digitalisie-
rung. Eine Analyse technischer Be-
herrschbarkeit als Grundprinzip mi-
litdrischen Systemdesigns und ihrer
Problematik bereitet Uberlegungen
vor, wie Verantwortbarkeit durch di-
gitale Systemtechnik zu unterstiit-
zen ware. Nach einigen Fragen, die
sich an die Militarseelsorge und die
Philosophie richten, miindet dieses
Papier in die Empfehlung, ethische
Aspekte der wehrtechnischen Digi-
talisierung aus informations- und
ingenieurwissenschaftlicher Sicht
bei einer zukiinftigen Uberarbeitung
der ,Umsetzungsstrategie Digitale
Bundeswehr* explizit zu berticksich-
tigen. Denn gerade digitale Ethik,
Ethos und Moral sollten ,die gesam-
te Denk- und Handlungsweise der
Bw auf allen Ebenen im Sinne eines
,Digitalen Selbstverstindnisses der
Bundeswehr“** beeinflussen. Ohne
ethische Akzeptanz vor dem Gewis-
sen der einzelnen Soldatinnen und
Soldaten, aber auch vor der Zivilge-
sellschaft, sind die mit der digitalen
Transformation der Streitkrifte ver-
bundenen Paradigmenwechsel und
materiellen Anstrengungen kaum
durchsetzbar.

33 Vgl. Hofstetter et al. 2019.

34 Umsetzungsstrategie Digitale Bun-
deswehr 2019, Nr. 102, 4.

2 Beispiele fiir die milita-
rische Nutzung digitaler
Technologien

Wissenschaftliches Nachdenken
iiber ,Elektronengehirne“ beginnt
bereitsin den 1940er und 1950er Jah-
ren mit der Erfindung des Computers
und der Entdeckung, dass hochver-
netzte Nervenzellen untereinander
elektrische Impulse austauschen.
Gedankliche Voraussetzungen
schaffen Norbert Wieners Kyberne-
tik zur Steuerung elektrischer Netze,
Claude Shannons Informationstheo-
rie und Alan Turings Berechenbar-
keitstheorie. Das Dartmouth Sum-
mer Research Project on Artificial
Intelligence bringt 1956 den Namen
,Kiinstliche Intelligenz‘ fiir eine neue
informationswissenschaftliche Dis-
ziplin hervor.* Die Entwicklung der
Multisensordatenfusion als milita-
rischen Schliisseltechnologie erhielt
durch die Strategic Defence Initia-
tive (SDI) entscheidende Impulse.
Ausgerechnet im ,Orwell-Jahr“ 1984
pragt ein Beratungsgremium des
US-Verteidigungsministeriums den

35 Schon der Antrag formuliert das
Versprechen, ,dass jeder Aspekt des
Lernens oder jedes andere Merkmal
der Intelligenz im Prinzip so genau
beschrieben werden kann, dass
eine Maschine sie simulieren kann.
Untersucht werden soll, wie man
Maschinen dazu bringt, Sprache zu
nutzen, Abstraktionen und Begrif-
fe zu bilden, Probleme zu l6sen, die
heute dem Menschen vorbehalten
sind, und sich selbst zu verbessern.”
(McCarthy et al. 1956).
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Abb.1: Multihypothesentracker extrahieren Flugzeugtrajektorien aus Stromen
schlechter Radardaten © FKIE.

Fachbegriff Sensor Data and Infor-
mation Fusion und unternimmt den
ersten Versuch einer wissenschaft-
lichen Systematisierung der damit
verbundenen Forschungsbereiche.?®
Abbildung 1 illustriert beispielhaft
die Leistungsfiahigkeit maschineller
Datenauswertung durch sogenannte
Multihypothesen-Tracking-Algorith-
men. Sie werden auf die links dar-
gestellten, etwa Uber eine Stunde
akkumulierten Sensordaten eines
Weitbereichsradars angewendet.
Ohne algorithmische Unterstiit-
zung ware es unmoglich, aus dem
Datenstrom Informationen tiber
zwei Paare von Kampfflugzeugen zu
extrahieren, die im Uberwachungs-
bereich Luftkampf iiben. Aus den
gemessenen Zieldaten, die immer
wieder, auch mehrmals hinterei-
nander, ausbleiben und mit vielen
falschen, unerwiinschten oder nicht
aufgelosten Radarechos kontami-
niert sind, ,ertracken“ die Algorith-

36 Koch 2014a, 2f.

men schritthaltend die rechts ge-
zeigten Zieltrajektorien.?’

AWACS (Airborne Early Warning
and Control System) und AGS (Allian-
ce Ground Surveillance) sind langst
eingefiihrte NATO-Aufklarungssys-
teme, die derartige Track-Informa-
tion massenhaft erzeugen und sie
zu umfassenden Lagebildern wei-
terverarbeiten. So ermoglichen zum
Beispiel zeitliche Folgen praziser
Geschwindigkeitsschatzungen zwi-
schen Dreh- und Starrfliiglern zu
unterscheiden oder aus geschatzten
Beschleunigungen abzuleiten, mit
welcher Bewaffnung noch zu rech-
nen ist. Aus Kursverldufen und den
Aspektwinkeln werden Bedrohungs-
analysen berechnet oder Ziele durch
Fusion zeitverteilter Spektren klas-
sifiziert. Auch erkannte rare events
oder Objektinterrelationen gehen in
Bedrohungsanalysen ein. Die Algo-
rithmen der Big Track Data Analysis
extrahieren also in groflem Umfang
Lageinformation, die jeder nicht al-

37 Koch 2014a, 78f.
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gorithmisch unterstiitzen Auswer-
tung verborgen bleibt.

Wesentlich ist gerade beim ,Fiih-
ren mit Auftrag“ auch nicht-sen-
sorielle Kontextinformation, zum
Beispiel iiber Strafenverlaufe, to-
pographische Gegebenheiten oder
raum-zeitliche Regeln, wie etwa ein
zu befolgender Plan. In Kombination
mit den Sensordaten liefert Kontext-
information wichtige Lagebaustei-
ne, zum Beispiel, dass ein urspring-
licher Plan nicht eingehalten wird.
Diese informationstechnischen
Methoden eignen sich dafiir, auch
moralische Regeln in einer algorith-
mischen Beschreibungssprache zu
formalisieren und bei Aufklarungs-
oder Bekampfungsmissionen zu be-
ricksichtigen.

Bei Future Combat Air System
(FCAS) sollen unbemannte, kiinst-
lich intelligente und technisch au-
tonome Luftfahrzeuge bemannte
Kampfjets neuester Generation als
loyale wing men begleiten. Bei An-
griffen gegen den Jet schiitzen sie
den Piloten und lenken von ihm ab.
In Kampfmissionen fliegen sie als
remote carrier weit voraus, klaren
koordiniert auf und bekdmpfen geg-
nerische Ziele. Auch andere Kompo-
nenten der Luftverteidigung werden
durch FCAS als system of systems
vernetzt: der Eurofighter, die Mili-
tartransporter, Lenkflugkorper oder
AWACS.

Vorbereitende Studien fir Main
Ground Combat System (MGCS) un-
tersuchen bereits jetzt, wie koordi-
niert interagierende Bodenroboter

und Drohnen als Multisensortrager
die Soldaten durch umfassende La-
gebilder unterstiitzen.*® So werden
etwa getarnte Scharfschiitzen durch
Fusion raumlich verteilter akusti-
scher und multispektraler Sensorik
lokalisiert, denen die Soldaten sonst
ausgeliefert wéaren, das Kaliber ver-
schossener Munition klassifiziert
und Funkverbindungen aufgeklart,
iiber die gegnerische Krifte kommu-
nizieren. Gegnerische Fiahigkeiten zu
vernetzter Operation werden so zum
Aufklarungsziel.

Bewaffnete Drohnen wiirden vor
allem in untibersichtlicher, Hinter-
halte provozierender Umgebung
Fahigkeitsliicken schliefen.?® Ein
Forschungsprojekt untersucht die-
ses Problem aus informations- und
ingenieurwissenschaftlicher Sicht
und betrachtet in urbaner Um-
gebung einen Konvoi, der durch
eine Sprengfalle gestoppt und aus
dem Hinterhalt angegriffen wird.*°
Herausfordernd sind fehlende Sicht-

38 Automatische Augmentierte Ge-
fechtsfeldaufklarung (AutoAuGe).
Ein Zusammenspiel von unbemann-
ten Systemen fiir Boden und Luft, ht-
tps://www.fraunhofer-innovisions.
de/kuenstliche-intelligenz/automa-
tische-augmented-gefechtsfeldauf-
klaerung/, zuletzt aufgerufen am
21.01.2020.

39 Vgl. Koch 2014b.

40 Agile UAV in Vernetzter Umgebung
— Urban CAS. Ein kontinuierliches
Gesamtlagebild zum Schutz des Kon-
vois, https://www.fkie.fraunhofer.
de/de/forschungsabteilungen/sdf/
AgileUAV.html, zuletzt aufgerufen
am 21.01.2020.
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verbindungen zu den Angreifern, die
durch einen Verbund aus Starr- und
Drehfliiglerdrohnen ausgeglichen
werden. Drohnen der ersten Kate-
gorie verfiigen iiber ldngere Einsatz-
zeiten und tragen groéfiere Nutzlas-
ten als die der zweiten Kategorie.
Drehfliigler sind dagegen flexibler
einsetzbar, da sie fiir genauere La-
geeinschatzungen tiber einem be-
stimmten Ort verweilen konnen. Der
Drohneneinsatz erfordert resiliente
Kommunikation sowie enge Verzah-
nung der Datenfusion mit adaptivem
Management verfligharer Sensor-,
Plattform- und Kommunikations-
ressourcen. Koordinierter Drohnen-
einsatz macht zu erwartende Kol-
lateralschaden abschatzbar und
verschafft dem Forward Air Cont-
roller (FAC) , der allein moglicher-
weise Bekdmpfungsentscheidungen
trifft, ein umfassendes Lagebild. Da-
bei folgen alle Entscheidungen zum
Waffeneinsatz den Rules-of-Engage-
ment (RoE), den Einsatzregeln, die
bis in das informationstechnische
Design zu berticksichtigen sind.

3 Systemtechnische
Aspekte wehrtechni-
scher Digitalisierung

Letztlich zielen die Methoden der
Kinstlichen Intelligenz und Auto-
matisierung auf den Bau ,kognitiver
Maschinen’. Durch Automatisierung
und Dezentralisierung auf verschie-
denen Ebenen steigern sie militari-
sches Wahrnehmen und Wirken und

ermoglichen die Entwicklung kom-
plexer systems of systems.

1. Dies bedeutet zunichst, das
Sammeln lagerelevanter Daten
unterschiedlichster, rdaumlich
und zeitlich verteilter Quellen
von vernetzten Sensoren, aus
Datenbanken, aus Text-, Audio-
oder Videostromen, zu automa-
tisieren und zu dezentralisieren.

2. Ferner gilt es, mentale Verkniip-
fungsleistungen, d.h. die Fusion
heterogener Daten, mathema-
tisch zu formalisieren, auf die-
ser Grundlage so weit wie mog-
lich zu automatisieren und die
gewonnene Lageinformation de-
zentral aufzubereiten.

3. Schliefllich werden auf ver-
schiedenen Ebenen komplexe
Ursache-Wirkungs-Ketten in au-
tomatisch ablaufende Befehls-
sequenzen tberfiihrt, die der
Steuerung von Sensoren, Kom-
munikationskanilen, mobiler
Plattformen oder Wirkmitteln
dienen.

4. Dezentralisierung impliziert
Verwundbarkeit. Dies macht es
erforderlich, eigene Systeme ge-
gen Cyber-Attacken und Angriffe
aus dem elektromagnetischen
Spektrum® zu schiitzen und

41, Der Elektronische Kampf (EK) um-
fasst alle offensiven und defensi-
ven militarischen Mafinahmen in
der Auseinandersetzung um die
Nutzung des Elektromagnetischen
Spektrums (EMS) als Teil des Cy-
ber- und Informationsraums im
gesamten Spektrum militarischer
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gegnerische Systeme auf diesem
Wege zu bekampfen.*

Kognitive Maschinen dieser Art
steigern natiirliche Fahigkeiten des
Wahrnehmens und Wirkens ebenso
wie mechanische Werkzeuge und
Maschinen die menschliche Korper-
kraft. Trotz aller Automatisierung
bleiben sie ,Assistenten‘ ihrer Nut-
zer, die allerdings gerade bei der mi-
litarischen Nutzung immer unver-
zichtbarer werden.

1. Kognitive Assistenz wird er-
forderlich, sobald Daten in sol-
cher Fiille einstromen, dass sie
anders nicht mehr weiterzu-
verarbeiten, zu verkniipfen, zu
bewerten wiren. Nur so bleibt
verantwortbares Wirken in der
komplexen Technosphire mili-
tarischer Einsatze moglich. Die-
se Unterstiitzung der Wahrneh-
mung und Wirkung erfolgt auf
tieferer Ebene als durch Brillen
oder Horgerite, Werkzeuge und
Maschinen.

2. Ferner stellt sich ein zeitloses
Problem, das durch probabilis-
tische Sensordaten- und Infor-
mationsfusion erheblich gemil-
dert wird: ,Ein grofier Teil der
Nachrichten, die man im Krieg
bekommt, ist widersprechend,
ein noch grofierer ist falsch und
bei weitem der grofite einer
ziemlichen Ungewissheit unter-

Fahigkeiten.“ (Konzeption der Bun-
deswehr 2018, 50).

42 Hofstetter 2019b, 159 fT.

worfen“* Schon Clausewitz for-
dert, sich vom ,Gesetz des Wahr-
scheinlichen“ leiten zu lassen.

3. ,Kognitiver Maschinenbau‘ in
diesem Sinne besitzt auch ge-
samtgesellschaftlich immen-
ses Innovationspotenzial und
profitiert von technologischen
Megatrends wie Vernetzung, Mo-
bilitat, Sensor- und Datenbank-
technologie. Zugleich schafft
er die Basis fiir Manned-un-
manned Teaming (MuM-T), also
die Interaktion von Menschen
mit technischen Systemen al-
len Dimensionen militarischer
Operationsraume.

4, Insofern kiinstlich intelligente
und technisch autonome Syste-
me intelligentes Wahrnehmen
und autonomes Wirken milita-
rischer Akteure unterstiitzen,
die fiir ihr Handeln verantwort-
lich bleiben, bleiben sie stets
ein ,etwas‘ fiir jemanden’, sind
also Objekte, keine Subjekte.
Natiirlich kénnen von derarti-
ger Automatisierungstechnik
Gefahren ausgehen, wie von
anderer Automatisierung auch,
die niichtern analysiert werden
miussen.

Assistiert von kognitiven Maschinen
erwerben militarische Akteure also
Wissen um Bedrohungen, Unbetei-
ligte und Handlungsoptionen in den
unterschiedlichen Operationsrau-
men, ,die Grundlage aller eigenen

43 Clausewitz 1832, 1.6, 95f.



28 - Wolfgang Koch

G'DS

Ideen und Handlungen“** Aufgrund
derart verbesserter Grundlagen fiir
sicherere Entscheidungen werden
Risiken einschitzbarer und neue
Handlungsoptionen erschlossen.
Daher konnen kognitive Maschinen
dabei helfen, komplexe Aufgaben
situationsadidquater zu meistern,
menschliche Subjektivismen aus-
zugleichen und den Schutz eigener
Krifte sowie Unbeteiligter zu ver-
bessern.

Wir unterscheiden drei Bereiche,
in denen menschliche Fahigkeiten
gesteigert werden: unmittelbare
Wahrnehmung durch sensorielle
Assistenz wie bei AWACS oder AGS,
Lagebewusstsein durch kognitive
Assistenz, Wirkung durch physische
Assistenz, zum Beispiel durch KI-ge-
steuerte Exoskelette zur Unterstiit-
zung der Korperkraft oder roboti-
sche Lastentrager. Die unmittelbar
korperliche Prasenz von Menschen
wird demnach in gefihrlichen Si-
tuationen zunehmend entbehrlich.
Alle Auspragungen von Assistenz
miissen interdisziplinar erforscht
und fiir die militarische Anwendung
nutzbar gemacht werden. Von zen-
traler Bedeutung ist kognitive Assis-
tenz um

— fehlerhafte, unvollstindige Mas-
sendaten auszuwerten,

- Kontextwissen mit aktuellem
Datenstrom zu verkniipfen,

- sicherganzende und heterogene
Quellen zu fusionieren,

44 Clausewitz 1832, 1.6, 95.

— die Plausibilitdt des Informati-
onsgehalts abzuschitzen,

- zielentsprechend MuM-T und
Wirkoptionen anzubieten,

— dabei den ethischen Wirkungs-
rahmen zu respektieren.

4 Beherrschbarkeit:
Grundprinzip militari-
schen Systemdesigns

Kiinstlich intelligente und technisch
autonome Systeme sollen Entschei-
der gemafd ihren individuellen Auf-
gaben und Fahigkeiten entlasten,
damit diese tun konnen, was sie nur
als Personen leisten konnen, nim-
lich tatsachlich intelligent eine Lage
wahrzunehmen und in verantworte-
ter Autonomie Wirkungsentschei-
dungen zu treffen. Die Bedeutung
der Automation fiir die Bundeswehr
wurde sehr frith erkannt: ,Dann wird
die menschliche Intelligenz und Ar-
beitskraft wieder in dem ihr allein
angemessenen Leistungsbereich
eingesetzt werden konnen: bei der
Uberwachung und Steuerung der
Maschinen und bei der Beseitigung
unvorhergesehener Storungen**
Steht die Bundeswehr als Nutzer
Kinstlicher Intelligenz und Auto-
matisierung also vor fundamental
neuen Herausforderungen? Sicher
nicht, denn neue Technologien ha-
ben immer wieder zu gesteigerten
Moglichkeiten der Wahrnehmung
und einem vergrofierten Wirkungs-
kreis gefiihrt. Der Unterschied zu

45 Baudissin 1957, 174.
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fritheren technologischen Umbrii-
chen liegt also eher auf quantitativer
als auf qualitativer Ebene.

Das zentrale Grundlagendoku-
ment der Bundeswehr offnet sich
explizit einer Diskussion auf philo-
sophischer Ebene, wenn es von dem
Prinzip der ,Inneren Fiihrung“ als
,der Fihrungsphilosophie der Sol-
datinnen und Soldaten in der Bun-
deswehr“ spricht. Kennzeichnende
Merkmale seien ,das Fihren mit
Auftrag und Vorbild sowie die per-
sonliche Verantwortung der Vorge-
setzten®.*® Wesentlich ist darin die
Vorstellung des zu erreichenden Zie-
les, das der iibergeordnete Fiihrer
vorgibt, meist verbunden mit einem
Zeitansatz und den bendétigten Kraf-
ten und Mitteln. In diesem Rahmen
verfolgt und erreicht der unterstell-
te Fihrer das Ziel selbstandig, ist
also in der Durchfiihrung seines Auf-
trages weitgehend frei, informiert
aber die Uibergeordnete Fiihrungs-
ebene iiber seine Absichten, den Sta-
tus der Durchfithrung und erreichte
Fortschritte, um ggf. korrigierende
Mafinahmen zu ermoglichen. Nach-
geordnete Fiihrer miissen also be-
reit sein, ihre eigene Urteils- und
Entschlusskraft einzusetzen, also
eigenverantwortlich zu wirken.*

46 Konzeption der Bundeswehr 2018, 14f.

47 ,Durch die Verwissenschaftlichung
und Technisierung des militarischen
Handwerks [ist der Vorgesetzte] in
seiner Lagebeurteilung und seinen
Entschliissen weitgehend auf das
Urteil seiner Spezialisten angewie-
sen; seine Untergebenen bis hinab

Der Grundgedanke ,Fiihren mit Auf-
trag” fihrt im Rahmen der Digita-
lisierung zu next-generation battle
management systems, die als eher
loser Verbund kleiner, mobiler, per-
sonalisierter IT-Zellen mit eigenen
Services, Daten, Interfaces, Links
etc. zu konzipieren sind.“® Ein der-
artiger Dezentralisierungsgedanke
fiihrte zur Konzeption des ARPANET,
der militarischen Wurzel des Inter-
nets.

Vor diesem Hintergrund stellt
die wehrtechnische Digitalisie-
rung eine im Grunde zeitlose Frage:
Wie ist ethische, rechtliche, gesell-
schaftliche Compliance umfassend
zu gewihrleisten, oder, schéarfer
formuliert: Wie wirken militarische
Entscheider ,gut’ gemafs dem als
wahr Erkannten? Jede Antwort da-
rauf setzt informations- und ingeni-
eurwissenschaftliche Antworten auf
zwei verschiedene Fragen voraus:

1.  Wie bleiben wir geistig und see-
lisch unseren Werkzeugen ge-
wachsen?

2. Welches technische Design er-
leichtert die verantwortbare
KI-Nutzung?

zur untersten Ebene der Hierarchie,
miissen in kompliziertem Zusam-
menspiel von Technik und Taktik
- selbstverstiandlich immer im Rah-
men der Gesamtabsicht — ihre klei-
ne Lage aus eigener Initiative 16sen.
(Baudissin 1965, 120f.).

48 Vgl. Doll et al. 2019.
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Wie durch Abbildung 2 illustriert,
treiben die Algorithmen der Kiinst-
lichen Intelligenz und Automatisie-
rung auf der Basis eines massiven,
von Menschen nicht mehr zu bewal-
tigenden Datenaufkommens einen
Informationskreislauf an. Dadurch
assistieren sie dem erkennenden
Verstand militarischer Entschei-
der bei der Aufklarung komplexer,
raumlich verteilter und verander-
licher Lagen und unterstiitzen ,die
Durchsetzung ihres Willens in jeder
Lage“® im Hinblick auf angemesse-
ne und reaktionsschnelle Wirkung.

1.  Konkret erzeugen die Algorith-
men der Kiinstlichen Intelli-
genz Beitrage zu Lagebildern.
Entscheidend fiir das Algorith-
mendesign ist die Frage, was
erkannt werden soll. ,Detektion’
informiert tiber die Existenz mi-
litarisch relevanter Objekte und
Phanomene, ,Klassifikation‘ tiber
deren Eigenschaften. Wichtige
Bausteine sind algorithmisch
erschlossene Objektinterrelatio-
nen. Schliefilich zeigen Lagebil-
der militarische Entscheidungs-
relevanz auf, etwa raum-zeitliche
Bekdmpfungsfenster oder die
Bedrohung und den Zustand ei-
gener Krafte, Plattformen oder
Wirkmittel. Offenbar miissen die
im Lagebild zusammengefassten
Aussagen sowie Aussagen uber
Einschrankungen und Licken

49 Konzeption der Bundeswehr 2018,
84.

dieser Aussagen und die tat-
sachliche Lage tibereinstimmen.
Dies impliziert einen Wahrheits-
begriff: ,\Wahrheit besteht in der
Ubereinstimmung von Lagebild
und Lage“>° Im Sinne aristote-
lisch geleiteten Denkens liefse
sich zwischen einer logischen
Wahrheit des Lagebildes, die in
der Ubereinstimmung des Lage-
bildes mit der Lage besteht, und
einer ergonomischen Wahrheit
unterscheiden, die vom Ent-
scheider ausgeht, gemaf} der
das erzeugte Lagebild mit sei-
nen Aufgaben, Rollen und indi-
viduellen Fdahigkeiten liberein-
stimmt.”!

2. Die Algorithmen der Automati-
sierung erfassen durch Mensch-
Maschine-Schnittstellen die
Absichten der Entscheider und
setzen sie im Sinne von Ursa-
che-Wirkungs-Beziehungen in
komplexe Befehlssequenzen um,
die gemaf verschiedenen Auto-
matisierungsgraden zur Steu-
erung von Aufklarungsmitteln
wie Multifunktionssensoren,
mobilen Tragerplattformen und
Wirkmitteln ablaufen. Die Fra-

50 Wahrheit besteht in der Uberein-
stimmung von Verstand und Sache.
In: Thomas von Aquin, STh1I, q.21,a.2.

51 ,Wenn daher die Sachen Maf} und
Richtschnur des Verstandes sind,
besteht Wahrheit darin, dass sich
der Verstand der Sache angleicht. [...]
Wenn aber der Verstand Richtschnur
und Mafd der Dinge ist, besteht
Wahrheit in der Ubereinstimmung
der Dinge mit dem Verstand“ (ebd.).
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ge, warum eine Wirkung erzielt
wird, d.h. aufgrund welcher Ur-
sache-Wirkungs-Beziehungen,
ist fir das Algorithmendesign
entscheidend. Zur gedanklichen
Klarung tragt das aristotelische
Kausalitatsmodell bei. Es unter-
scheidet vier Weisen, nach de-
nen Warum-Fragen beantwortet
werden konnen. Die zu errei-
chenden Ziele entsprechen der
causa finalis, der Zweckursache,
meist durch vorgegebene Per-
formance-Parameter prazisiert.
Mittels welcher konkreter Algo-
rithmen sie erreicht werden, be-
sagt die causa efficiens, die Wir-
kursache. In der causa formalis
konnte man die Antwort auf die
Frage sehen, nach welcher Norm
oder gemafl welchen Regeln
dies geschieht. Schlieflich gibt

die causa materialis an, welche
Wirkmittel mit ihren jeweiligen
Eigenschaften einsetzbar sind.
Fir Aristoteles steht die cau-
sa finalis im Zentrum, was dem
militarischen Denken naheliegt.
Der enge Zusammenhang, den
er zwischen Form und Ziel sieht,
entspricht dem Grundprinzip,
dass militarische Ziele nur ge-
mafl den Einsatzregeln, den
Rules of Engagement, durchzu-
setzen sind. Die Einsatzvorbe-
reitung entspricht dem Ineinan-
derwirken der causae materialis
und formalis, die das konkrete,
wirkliche ,Ding“ bilden. Schlief}-
lich stellt das impact assessment
fest, inwieweit die causa finalis
der militarischen Wirkung tat-
sachlich erreicht wurde und ist
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die Voraussetzung fiir weiteres
Handeln.

Generell sind datengetriebene von
modellbasierten Algorithmen der
Kinstlichen Intelligenz und Auto-
matisierung zu unterscheiden:

1. Die erste Familie, fiir deren Al-
gorithmen beispielhaft deep
learning steht, entspricht unre-
flektierter Sinneswahrnehmung
- Was sehe ich?

3. Die zweite Familie ermog-
licht, etwa im Sinne von Bayes
reasoning, Kausalititsverstehen
und kausales Wirken — Wodurch
wirke ich?

In dem umrissenen, algorithmisch
angetriebenen Informationsverar-
beitungskreislauf lassen sich fiinf
sogenannte Perzeptionsebenen un-
terscheiden (siehe Abb. 3). Die beiden
ersten Ebenen, durch empfangene
Signale und Signalverarbeitung be-
stimmt, lassen sich als Datenebenen
zusammenfassen und bleiben in der
Regel militdrischen Entscheidern
verborgen. Fiir diese sind vielmehr
die drei dariiberliegenden Informa-
tionsebenen relevant. Sie beziehen
sich erstens auf die einzelnen auf-
zuklarenden Objekte, d.h. ihr ,Dass,
ihr Was‘, ihr Wie‘ zweitens auf die
Lagebausteine, die Informationen
iiber das Zusammen- und Gegen-
einanderwirken der Objekte und
drittens auf die Missionsebene. Sie
beschreibt eine Teillage ,und mich®
d.h. eine Lagevignette und den Ent-

scheider, der darin wirken und un-
terstiitzen will.

5 Zur Problematik durch-
gangig garantierter
Beherrschbarkeit

Eine Herausforderung fiir die durch-
gingige und verantwortbare Be-
herrschbarkeit wehrtechnischer Di-
gitalisierung ist zunichst die immer
geringere Zeit, die fiir menschliches
Fihren, Aufklaren, Wirken und Un-
terstiitzen zur Verfiigung steht.

Ein weiteres Problem ist die prin-
zipiell eingeschrankte Nachvollzieh-
barkeit und Tauschbarkeit maschi-
nell gewonnener Informations- und
Automatisierungsassistenz. Sie zeigt
sichverscharft bei datengetriebenen
Algorithmen und soll anhand von
deep learning beispielhaft diskutiert
werden. Extrem vergrobert orientie-
ren sich derartige ,Neuronale Netze
am Signalaustausch in vernetzten
Nervenzellen. Auch diese Ansitze
reichen bis in die 1950er Jahre zu-
rick. Wir sehen drei Problemkom-
plexe:

1. Aus mathematischer Sicht
sind Neuronale Netze Funkti-
onen, die einem Input einen
Output zuordnen. Der Output
beschreibt, was der Input fiir
den Nutzer bedeuten soll. Die
Besonderheit besteht darin,
dass derartige Funktionen iiber
extrem viele Parameter (wahl-
bare Zahlenwerte) verfiigen. In
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einer ,Trainingsphase“ werden
sie eingestellt, indem man zum
Beispiel fiir ,verstandene* Fotos
dem Neuronalen Netz zugleich
mitteilt, was auf ihnen zu sehen
ist. Dieses labeling nutzt also
menschliches Verstehen. Hat
man ,lange genug' trainiert, bie-
tet man dem Netz beliebige Fotos
anund sieht den so gewonnenen
Output als das erkannte ,Was'
auf dem Foto an. Neuronale Net-
ze sind also Funktionsapproxi-
matoren. Wer massenhaftes An-
bieten von Stiitzstellen ,Lernen’
nennt, weckt bei Nicht-Informa-
tikern irrige Assoziationen. Die
Erfolge bei der Nutzung Neuron-
aler Netze der letzten Jahre hat
drei Ursachen:

a. Nicht zuletzt durch die in-
formationelle Freigiebigkeit der
Nutzer in sozialen Netzen stehen
grofie Datenmengen mit zuge-
horigen ,Metadaten zur Verfii-
gung, um auch ,tiefe Netze“ mit
unvorstellbar vielen Parame-
tern trainieren zu kénnen (deep
learning).

b. Zweitens schafft die boo-
mende Spieleindustrie einen
Massenmarkt fiir schnelle Gra-
fikkarten und von ihnen abge-
leitete  Rechnerarchitekturen,
durch die sich die Trainingspha-
se massiv beschleunigen lasst.
c. SchlieRlich bietet die indivi-
dualisierte Werbung aufgrund
erkannter Kauferprofile einen
iberaus lukrativen business
case, durch den KI-Forschung
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und das ,kostenlose‘ Internet fi-
nanzierbar werden.

2. Eine Schockwelle durchlief je-
doch in den Jahren 2015 und
2017 die AI Community, als Giber
poisonous noise, ,vergiftetes
Rauschen®, berichtetet wird:
Ausgehend von einem Neuro-
nalen Netz, das zuverlassig Tiere
auf Fotos ,erkennt® ,erlernte“
ein anderes Netz dessen Schwa-
chen. Wie sich zeigt, muss man
nur wenige Bildpunkte im input
veriandern, um ein gut trainier-
tes Netz vollig in die Irre fiihren:
Einen fir Menschen unveran-
dert erscheinenden Pandabé-
ren ,erkennt“ das Netz als Gib-
bon-Affen und ist sich dabei
vollig sicher.> Die Hoffnung, da-
rin zeige sich nur eine schlecht
gewahlte Netzarchitektur, zer-
schlagt sich 2017.> Sogleich ent-
steht ein neuer Zweig der Infor-
matik — the Byzantine science of
deceiving artificial intelligence.>*
Die militarische Relevanz dieser
Erkenntnis ist offensichtlich:
Counter Al. Langst werden An-
griffssysteme gegen feindliche
KI-Systeme entwickelt, eigene
KI-Systeme gegen solche Angrif-
fe gehirtet, Angriffsstrategien
gegen solchermaflen gehirte-
te gegnerische KI-Systeme er-
forscht usw. — eine Situation wie
bei Electronic Warfare.

52 Goodfellow et al. 2015.
53 Papernot 2017.
54 Gershgorn 2016.

3. Zudem stehen datengetriebenen
Algorithmen in militarischen
Anwendungen in der Regel bei
weitem nicht gentigend viele
und ausreichend reprasentati-
ve Trainingsdaten (sparse data)
zur Verfligung. Auflerdem sind
Neuronale Netze black boxes.
Niemand weifs, wie sie zu ihren
Ergebnissen gelangen. Im oben
beschrieben Fall ,weif}“ es nur
ein ,Metanetz’ Ferner lasst sich
Kontextwissen — grundlegend
bei ,Fiihren mit Auftrag“ — nur
mittelbar, d.h. aus den Daten
selbst erlernen. Datenbanken
sind nicht ,anschlieffbar“ Kurz
gesagt: Neuronale Netze sind
greedy, brittle, and opaque,
datenhungrig, storbar und un-
durchsichtig, also stets die
,Zweitbeste‘ Losung. Wenigstens
bei kritischen Targeting-Funk-
tionen bediirfen der meaningful
human control, wenn sie nicht
gegen unbemannte Waffensys-
teme eingesetzt werden.

Modellbasierte Algorithmen erlau-
ben nach dem Paradigma des Bayes
Reasoning logisches Schliefien bei
Unsicherheit, decken wahrscheinli-
che Ursache-Wirkungs-Ketten auf,
konnen systematisch entwickelt
werden und ermoglichen explizit
die Integration von Kontext- und
Expertenwissen. In nicht wenigen
Féllen sind jedoch die dafiir beno-
tigten Modelle nicht verflighar oder
zu komplex, um effizient nutzbar zu
sein. Ein bisher ungelostes Problem
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aktueller Forschung ist die Verbin-
dung datengetriebener und modell-
basierter Algorithmen, Explainable
Artificial Intelligence (XAI).

Vor dem Hintergrund der ge-
schilderten Problematik sind bei
der weiteren Fiahigkeitsentwicklung
folgende Aspekte zu bedenken, um
Beherrschbarkeit durch ein entspre-
chend ausgelegtes Systemdesign zu
garantieren:

1. Verantwortlicher Einsatz kiinst-
lich intelligenter und in unter-
schiedlichem Grad automatisier-
ter Systeme setzt durchgingige
technische Beherrschbarkeit
voraus (human command and
machine control). Bei manchen
Anwendungen sind gelegentli-
che Defizite der Kiinstlichen In-
telligenz folgenlos. Die militari-
sche Nutzung erfordert dagegen
meist rigoros zu gewihrleis-
tende safety-Aspekte mit allen
rechtlichen Folgen. Die Nutzung
technisch nicht-beherrschbarer
Technologie ist jedenfalls per se
unmoralisch.

2. Der oft genannte Begriff
meaningful human control ist
jedoch weiter zu fassen als es die
gangigen Konzepte human-in/
on-the-loop nahelegen. In die-
sem Sinne sollten Formulierun-
gen iiberdacht werden wie: , Fiir
unbemannte Luftfahrzeuge ist
das Prinzip des Human-In-The-
Loop und damit die verzugslose
Moglichkeit zum Bedienerein-

griff jederzeit sicherzustellen®>?

Fundamentaler ist der Begriff
Verantwortbarkeit!, der unten
noch ausfiihrlicher zu diskutie-
ren ist, denn der Einsatz vollau-
tomatischer Wirksysteme kann
durchaus in bestimmten Situati-
onen verantwortbar, ja geboten
sein. Die Bundeswehr wird tiber
Anti-LAWS-AWS®® verfiigen miis-
sen bzw. verfiigt dariiber bereits
(zum Beispiel TEWA®’-Syste-
me zur Abwehr von anti-ship
missiles).

Zulassung und Qualifizierung
sind demnach Schliisselthe-
men der militarischen Digita-
lisierung. Robuste Kl-basierte
Systeme werden sowohl daten-
getriebene als auch modellba-
sierte Algorithmen umfassen.
Systemisch wiren z.B. daten-
getriebene Algorithmen durch
modellbasiertes Reasoning ,ein-
zuhegen“ — Al in the Box. Nach-
zuweisen sind vorhersagbare
Systemeigenschaften, Insensi-
tivitat gegeniiber unbekannten
Einflissen, Adaptivitat gegen-
iber variablem Einsatzkontext
und graceful degradation, stu-
fenweise Leistungseinbuflen
beim Ausfall von Komponenten.
Statistische Test- und Charak-
terisierbarkeit sind ebenso wie

55

56

57

Militarische Luftfahrstrategie 2016,
23.

(L)AWS: (Lethal) Autonomous We-
apon Systems.

Threat Evaluation and Weapon As-
signment (TEWA).
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explainability bei kritischen
Komponenten eine wesentli-
che Voraussetzung fiir Zulas-
sung und Qualifizierung. Hinzu-
kommt die systemimmanent zu
gewihrleistende Compliance to
a code of conduct.

4. lagebilder werden aus Daten
Jfusioniert! die idealen Erwar-
tungen widersprechen. Stets
sind sie unvollkommen, unge-
nau, mehrdeutig, unzureichend
aufgelost, unabsichtlich oder
durch Gegner verfilscht, schwer
zu formalisieren oder teilweise
widerspriichlich. Die Methoden
der mathematischen Statistik,
zu denen machine learning oder
Neuronale Netze nur als Baustei-
ne unter vielen gehoren, bieten
jedoch den Schliissel, um auch
auf unvollkommener Datenba-
sis verantwortliches Handeln
zu ermoglichen. In vielen Fal-
len gelingt es, auch daraus ver-
lassliche Lageinformation al-
gorithmisch abzuleiten, die aus
ihnen genauere, vollstandigere,
schneller verfiighare Informa-
tionen gewinnen, als es Men-
schen je vermochten. Allerdings
besitzen auch diese Methoden
Grenzen der Leistungsfahigkeit,
die nicht nur bewusstgemacht,
sondern auch interpretiert wer-
den miissen.

5. Datenintegritat ist eine fun-
damentale Voraussetzung fiir
den verantwortbaren Einsatz
KI-basierter Systeme: Sind die
Sensor- und Kontextdaten in

angemessener Priorisierung
und unter Gewahrleistung des
Geheimschutzes tiberhaupt
verflighar? Sind sie korrekt ge-
wonnen und entsprechen die
unvermeidlichen Fehler den
statistischen Annahmen {iiber
sie? Verletzte Integritdt macht
in naiven Systemen aus Daten-
fusion leicht Konfusion. Zudem
erzeugen Algorithmen stets
auch Artefakte, Dinge, die es real
nicht gibt, oder weisen ,blinde
Flecken‘ auf, zeigen nicht, was es
dennoch gibt. Vor allem im mili-
tarischen Kontext ist zudem mit
der Ubernahme von Sensoren
oder Subsystemen durch Gegner
zu rechnen, die dann tiuschen-
de Daten liefern oder sich gegen
den Nutzer wenden. Zu ausge-
reifter Kiinstlicher Intelligenz
gehort auch die Aufgabe, solche
Defizite zu entdecken. Darauf
fuflen Mafinahmen, eigene Sys-
teme stor- und tauschrobust zu
machen, und die Fahigkeit, geg-
nerische Systeme zu storen und
zu tauschen.

Eine in diesem Sinne kiinstlich intel-
ligente ,Kritikfahigkeit“ der KI-Sys-
teme erfordert zwingend eine natiir-
lich intelligente Kritikfahigkeit der
militarischen Entscheider gegen-
iber Kiinstlicher Intelligenz. Sonst
entsteht die Gefahr freiwilliger
Unterordnung und kritikloser Ak-
zeptanz der Angebote aus geistiger
Tragheit, die mentale Weigerung,
Verantwortung tatsachlich zu tra-
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gen, blindes Vertrauen. Kl-basierte
Systeme miissen daher technisch
so ausgelegt sein, dass sie zugleich
die Wachsamkeit ihrer Nutzer trai-
nieren und ihnen vermitteln, wie
die maschinellen Losungsange-
bote entstanden sind. KI darf ihre
Nutzer nicht ,verdummen eine
durchaus reale Gefahr. Nur wache
,naturliche’ Intelligenz vermag Plau-
sibilitdten einzuschitzen, tatsidch-
lich Verstandnis zu entwickeln, Kon-
trolle wieder zu tibernehmen, wenn
die Digitalisierung scheitert.

,Die unkontrollierte Freude am
Funktionieren, die heute fast gleich-
bedeutend ist mit sittlicher Resigna-
tion vor der technischen Automatik,
ist nicht weniger bedenklich [als die
schneidig, vortechnisch-feudalen
Traditionen], weil sie den skrupel-
losen, maximalen Macht- und Ge-
walteinsatz nahelegt®, formuliert
ein Grundlagentext der Inneren
Fiihrung.>® Aus diesen Uberlegungen
ergeben sich vielfiltige Forschungs-
fragen fiir die Informationswissen-
schaften und das systems-of-sys-
tems engineering.

»Alles Denken ist ja Kunst. Wo
der Logiker den Strich zieht, wo die
Vordersatze aufhoren, da fangt die

58 ,Damitist widerspricht sie nicht nur
den Maximen freiheitlicher Grund-
ordnung, sondern auch den Gege-
benheiten des modernen Krieges,
in dem Ethik und Vernunft darin
ibereinstimmen, mogliche Gewalt-
anwendung auf ein Minimum zu re-
duzieren.“ (Baudissin 1967, 180).

Kunst an“>® Die wehrtechnische Di-
gitalisierung setzt also das Ethos ei-
nes digital gebildeten Entscheiders
voraus, der natiirlich nicht wissen
muss, wie man Algorithmen ent-
wirft und implementiert, aber ihre
Starken und Schwichen, Risiken
und Chancen zu beurteilen weifd:
,Fest im Vertrauen auf sein besse-
res inneres Wissen muss der Fiihrer
dastehen wie der Fels, an dem die
Welle sich bricht.“®° Die zugehorige
,digitale Moral‘ist grundsatzlich ver-
mittelbar.®' Offenbar ist hiermit eine
grundsitzliche Frage des soldati-
schen Ethos angesprochen, die sich
durch die wehrtechnische Digitali-
sierung verscharft stellt, aber nicht
grundsatzlich neu ist.

6 Verantwortbarkeit als
systemtechnisches
Designprinzip

Der Gedanke der verantworteten
Nutzung digitaler Technologien rea-
lisiert eine gedankliche Verbindung
zwischen dem bewussten Handeln in
der Menschenwelt und den automa-
tisch ablaufenden Prozessen in der
Welt der Algorithmen.

Als Wort stammt verantworten'
aus der Gerichtssprache und besagt,
aufgerufen zu sein, als Angeklagter
von einem Richter gestellte Fragen
iiber sein Handeln zu beantworten.
Diese Wortbedeutung findet sich

59 Clausewitz 1832, I1.3, 135.
60 Clausewitz 1832, 1.6, 96.
61 Koch 2020.
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uber das Lateinische nicht nur in
vielen anderen europiischen Spra-
chen, sondern scheint weltweit eine
Ursituation menschlichen Existie-
rens als Person widerzuspiegeln.
Unmittelbar ergeben sich aus dieser
Vorstellung weitreichende Implika-
tionen: Welches Handeln oder Unter-
lassen ist geschuldet? Warum, unter
welchen Umstanden und gemaf}
welcher Norm besteht die Verpflich-
tung, auf Fragen dariiber zu ant-
worten? Was kennzeichnet die ge-
schuldete Pflicht, was eine Anklage?
Welche Rechenschaft wird erwartet?
Wer ist berufen anzuklagen, wer zu
richten? Gemaf welchen Mafistiben
erfolgen Freispruch mit ,Lob‘ oder
Verurteilung mit ,Strafe‘? Wie steht
es um Wiedergutmachung?

Um den Begriff der Verantwor-
tung rankt sich eine duflerst um-
fangreiche und vielgestaltige Lite-
ratur, die von unterschiedlichsten
kulturellen Hintergriinden und
gedanklichen Voraussetzungen ge-
pragt ist. Einige Aspekte kehren im-
mer wieder und scheinen einen brei-
ten Konsens zu ermoglichen.

1.  Von Verantwortung zu sprechen,
ist nur sinnvoll, wenn sie frei-
willig ibernommen wird. Ver-
antwortung setzt also Freiheit
voraus und die Vorstellung vom
Menschen als einer freien Per-
son. Maschinen kann man keine
Verantwortung tibertragen.

2. Die Vorstellung vom freien Wil-
len als mafigeblicher Ursache
von Handlungen impliziert die

auch juristisch relevante Vor-
stellung von der Zurechenbar-
keit, die sich als ein wesentliches
Kriterium im internationalen
Volkerrecht findet.

3. Impliziert wird ferner die Fa-
higkeit und innere Bereitschaft,
trotz fehlender und wider-
sprichlicher Regeln ,gut’ zu
handeln. Darin zeigt sich die
Einsicht, dass Kasuistik, die
Formalisierung verantworteten
Handelns, unmaoglich ist.

4. Der in Freiheit verantwortende
Wille ist nicht absolut, sondern
hiangt vom einsichtsfahigen Ver-
stand ab. Das Wahre‘ und ,Gute
bilden also gemeinsam die ge-
danklich nicht hintergehbare
Grundlage verantwortlichen
Handelns.

Clausewitz spricht vom ,Mut gegen
die Verantwortlichkeit, sei es vor
dem Richterstuhl irgendeiner aufie-
ren Macht, oder der inneren, nim-
lich des Gewissens*. Sie sei eine An-
lage des ,Gemiites”, die er mit dem
,Mut gegen die personliche Gefahr*
gleichgewichtet.5?

In der aktuellen Debatte um die
wehrtechnische Nutzung digitaler
Technologien ist der Verantwor-
tungsbegriff fundamentaler als das
Konzept der meaningful human
control, auf das in zahlreichen Do-
kumenten Bezug genommen wird.
Denn auch der Einsatz technisch
autonomer Systeme, die nach der

62 Clausewitz 1835, 1.3, 7.
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Abb. 4: Kernelemente des Verantwortungsbegriffs und daraus folgende wechselsei-

tige Beziehungen © FKIE.

Entscheidung, sie einzusetzen, vor
der erzielten Wirkung nicht mehr
von Menschen kontrollierbar sind,
konnen demnach unter bestimm-
ten, klar abzugrenzenden Bedingun-
gen verantwortbar sein. Beispiele
sind die Bekampfung von Drohnen-
schwirmen durch Abwehrdrohnen
und hochreaktiver Schutz gegen
sich schnell anndhernde Raketen.
Als rein reaktive Mafinahme handelt
es sich bei diesen Beispielen nicht
um automatische Angriffssysteme,
obwohl die gleiche Technologie zum
Einsatz gelangt, deren internationa-
le Achtung demnach keine Option ist.
Auch bei diesen Beispielen ist jedoch
der Mensch eingebunden, namlich
mit der Entscheidung, das System
einzuschalten und den Parameter-
rahmen zur Freigabe selbststandi-
ger Abwehr so zu wihlen, dass in ei-
nem erweiterten Sinne meaningful
human control gewahrleistet ist.

Abbildung 4 illustriert Kernele-
mente des Verantwortungsbegriffs,
insofern er fiir das Design wehrtech-
nischer Systeme relevant ist. Im-
pliziert werden drei Personen oder
Personengruppen und charakteris-
tische Beziehungen zwischen ihnen.

1. Wer libernimmt und trdagt Ver-
antwortung? Die Fahigkeits-
entwicklung und militarische
Nutzung digitaler Technologi-
en erfolgt auf verschiedenen
Ebenen und erfordert verant-
wortliches Handeln bei der wis-
senschaftlichen Forschung,
der industriellen Entwicklung,
der Zulassung und Qualifika-
tion militarischer Fiihrungsin-
formations-, Aufklarungs- und
Waffensysteme ebenso wie bei
der Vorbereitung und der Durch-
fiihrung militarischer Einsatze.

2. Fiirwenwird Verantwortung ge-
tragen? Das Verhaltnis zwischen
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einem Verantwortlichen und
denjenigen, fiir die er verant-
wortlich ist, kennzeichnet Sorge
auf der einen, Vertrauen auf der
anderen Seite und ist von pros-
pektivem Agieren und Reagieren
bestimmt. Im eigentlichen Sinne
kann nur fiir Personen Verant-
wortung iibernommen werden.

a. Jeder ist zunédchst fir sich
verantwortlich. ,Wer dem Men-
schen Willensfreiheit zuspricht,
will damit sagen, der Mensch
sei ,selbst’ Grund seines So-
und-nicht-anders-Handels. Und
zwar [..] so, dass der Mensch
selbst auch fiir sein Sosein Ver-
antwortung tragt.«®3

b. Natiirlich ist insbesondere
eigenen Kriften, Kombattan-
ten® oder Zivilisten gegeniiber
Verantwortung geschuldet. In
einem uneigentlichen Sinne
wire wohl auch von einer Ver-
antwortung gegentiiber der Ge-
sellschaft oder den natiirlichen
Lebensrdumen im Operations-
gebiet zu sprechen.

3. Wem gegeniiber ist Verantwor-
tung tibernommen? Notwendi-
gerweise impliziert der Verant-
wortungsbegriff die Vorstellung
einer Autoritéat, die durch Urteile
ausgeiibt und durch Rechtfer-
tigung vom Verantwortlichen
anerkannt wird. Das Verhaltnis

63 Spaemann 1996, 209.

64 ,Auch an seine Verantwortung ge-
geniiber dem Gegner wird die Kir-
che den Soldaten erinnern miissen.”
(Baudissin 1967, 182).

zwischen ihm und der Autoritat
ist retrospektiven Charakters.
Autoritaten sind Gott, das per-
sonliche Gewissen des Verant-
wortlichen, die tbergeordne-
ten Fithrungspersonen und die
durch Personen ausgeiibte mili-
tarische oder zivile Gerichtsbar-
keit.

Letzten Endes ist es freiwillig tiber-
nommene Verantwortung, die sich
in Sorge und Vertrauen erweist und
bereit ist, sich zu rechtfertigen, die
alle menschlichen Gesellschaften
stabil halt, nicht nur Kampfverban-
de der Bundeswehr. Rein juristische
Kontrukte, wie etwa Haftung fir
Schiaden durch eigenes Handeln,
reichen gerade im militarischen Ein-
satz nicht aus, sobald Belastungen
und kritischen Situationen standzu-
halten ist.

Offenbar konnen ausschliefSlich
Personen, nicht etwa Maschinen,
verantwortlich oder verantwor-
tungslos handeln, denn Technisches
bleibt stets a-personal, auch wenn es
,spricht“ und durch anthropomor-
phes Systemdesign eine psycholo-
gisch tatsachlich realisierte Unter-
scheidung zwischen Mensch und
Maschine unter Umstdnden nicht
mehr zu jeder Zeit selbstverstand-
lich ist. Allein Menschen, die kogni-
tive Maschinen als Aufklarungs- und
Wirkmittel verantwortungsvoll oder
verantwortungslos nutzen, handeln
,gut’ oder ,bose’, indem sie auf mo-
ralische Herausforderungen auf die
eine oder andere Weise antworten.
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,Gute‘ technische Systeme fordern
die moralisch akzeptable und im
Sinne der militarischen Zielerrei-
chung effiziente Nutzung wehrtech-
nischer Digitalisierung. ,Bose’‘ Syste-
me, mit deren Einsatz durch Gegner
zu rechnen ist, fordern eine verant-
wortungslose Nutzung.

Wer den Verantwortungsbegriff
so sehr in den Mittelpunkt militari-
schen Wirkens rickt, muss den Ein-
druck vermeiden, er vertrete eine
Verantwortungs- und keine Gesin-
nungsethik geméafi Max Webers Un-
terscheidung.®® Ohne zu bestreiten,
dass diese sozialpsychologisch er-
giebig sein mag, ist sie gerade im mi-
litarischen Kontext unangebracht,
denn bestimmte Handlungen sind
auch hier per se — ,deontologisch’ -
als unmoralisch qualifiziert.®® Ande-
rerseits ist ,konsequentialistische“
Folgenabwiagung durchaus sittlich.
Verantwortung ist gestuft und ent-
spricht dem jeweils konkret vorlie-

65 Weber 1919, 551-552.

66 Dennoch sind apodiktische Aussa-
gen wie: ,Offensichtlich endet jede
Giliterabwagung dort, wo es sich um
die direkte Totung eines wehrlosen
und unschuldigen Menschen han-
delt. Sie ist immer unverantwort-
lich“ (Spaemann 1982, 235) im mi-
litarischen Kontext problematisch
und erfordern eine differenziertere
Auseinandersetzung. Denn derar-
tige Giiterabwidgungen umfassen
Soldaten genauso wie Zivilisten und
Unbeteiligte. Andererseits gibt es
Situationen, wie sie der Strafvertei-
diger und Dramatiker Ferdinand von
Schirach (*1964) in seinem Theater-
stiick ,Terror“ (2016) beschreibt.

genden Sorge-Vertrauens-Verhalt-
nis. Einem Kriegsgegner gegeniiber
sind etwa ,Liigen’, zum Beispiel Maf}-
nahmen des elektronischen oder in-
formationellen Kampfes, erlaubt, da
er sich ,gar nicht in jenem sittlichen
Verhaltnis des Vertrauens befindet,
das eine wahrhaftige Rede erfor-
derlich macht“® Abschreckungs-
strategien scheinen vor diesem Hin-
tergrund allerdings nicht nur aus
ethischer Sicht problematisch,®®
sondern auch de facto zunehmend
unglaubwiirdig zu sein.®®

7 Diskussion ausgewahlter
Aspekte fiir moralische
Assistenz

Fir das Cognitive Systems Engineer-
ing, das moralisches Verhalten tech-

67 Spaemann 19825 232.

68 ,Wenn aber die Drohung [zum Zweit-
schlag] die Bereitschaft zur Aus-
fihrung impliziert, dann hat diese
Drohung mit Verantwortungsethik
nichts mehr zu tun, weil sie die Be-
reitschaft zu einer Handlung ein-
schliefdt, die eben gerade unter allen
denkbaren Umstdnden unverant-
wortlich ist. [..] Frivol ist auch der
Versuch, ein fiir allemal jeden Krieg
dadurch verhindern zu wollen, dass
man den Krieg aus allen sittlichen
Bindungen herauslost, ihn in die
Dimension einer Menschheitskata-
strophe riickt und nun seine ganze
Hoffnung auf die daraus folgende
Angst setzt.“ (Spaemann 1982, 236).

69 ,Abschreckungsstrategie verlangt
nicht nur standige Bereitschaft, son-
dern auch einen gleichméfig hohen
Leistungsstand.“ (Baudissin 1969,
411F).
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nisch unterstiitzt, ergeben sich aus
den bisherigen Uberlegungen drei
iibergeordnete Forderungen:

1. Kl-basiertes Lagebewusstsein,
um verantwortetes Wirken zu
erleichtern.

2. Kognitive Assistenz, um ver-
antwortbare Wirkungsoptionen
aufzuzeigen.

3. Nachvollziehbare Plausibilitat
der vorgeschlagenen Lage und
Optionen.

Sie sind eine Voraussetzung, um
verantwortliche Entscheidungen
vor, im und nach dem Einsatz zu ge-
wihrleisten, die klar umrissene Ziele
im jeweiligen Operationsraum errei-
chen wollen und sich der eventuell
zu tolerierenden Kollateralwirkung
bewusst sind. Abbildung 5 veran-
schaulicht, wie diese Forderungen
bei der Entwicklung und beim Ein-
satz kiinstlich intelligenter und au-
tomatisierter Assistenzsysteme fiir
ziel-und lageadidquates, verantwort-
liches Handeln zu erfillen sind.

1. Die militarische Fahigkeitsent-
wicklung muss von Anfang an
eine transparente Kriterienent-
wicklung begleiten. Grundle-
gende Einsichten miissen von
Philosophen, Seelsorgern und
Juristen eingebracht werden.
Unverzichtbar sind zunéchst
Maflstabe, die fiir die wehrtech-
nische Forschung, industrielle
Entwicklung und Beschaffung
gelten: ,Die scharfste Waffe der
Demokratie ist die Gesetzge-

bung. Deshalb kann die Zivilge-
sellschaft nicht anders, als ihre
Regierungen aufzufordern, welt-
weit verbindliche Standards fiir
kognitive Waffensysteme aufzu-
stellen und die entsprechenden
volkerrechtlichen Vereinbarun-
gen zu treffen®’® Ferner miissen
nicht zuletzt die Erfahrungen
der Kommandeure und Soldaten
eingehen.

2. FEine diesen Kriterien konforme
Technologieanwendung muss
in militdrische Verfahren und
Ablaufe eingebunden sein, zum
Beispiel in entsprechend for-
mulierte Concepts of Operations
(CONOPS). Bei stetiger Innova-
tion tritt neue Technologie an
die Stelle von veralteter; Ver-
fahren und Ablaufe bleiben je-
doch weitgehend unverandert.
Disruptive Innovation offnet
dagegen fundamental neue Ein-
satzmoglichkeiten, die zugleich
konzeptionelle und organisatori-
sche Verinderungen erforderlich
machen. Innovationspotenziale
der wehrtechnischen Digitali-
sierung werden schlieRlich erst
dann realisierbar, wenn bertick-
sichtigt wird, wie Einsatzkrafte
iber Technik denken und mit ihr
umgehen oder wie Zulassungs-
und Qualifizierungsstellen ar-
beiten.

3. Einsatzentscheidungen sind be-
wertbar und entsprechen den
einsatzspezifischen Rules-of-En-

70 Hofstetter 2019a.



G'DS Zur Ethik der wehrtechnischen Digitalisierung — 43
verantwortlicher Entscheider
Kiinstliche vor, im und nach dem Einsatz fiir ziel-/l1a-
mtelllgente, — geadaqua-
technisch transparente Bssaiad tes, verant-
Kriterien- Eoischi g

athnome entwicklung Eﬁﬁ?c.f.'e, wortliches
Assistenz Serhatter Handeln.

Zu welchen Zielen? Fiir wen?

ise?
Auf welche Weise? konforme

Technologie-
anwendung

Nach welcher Norm?
Mit welchen Mitteln?

(=
o
=
=
[72]
(o2}
c
=)
1=
o
(72}
=
©
£
(e]
=
=)
<

CONOPs, Ak-
zeptanz, trust,
unknowns, ...

Kommandeur
Soldat

Vor wem? Detektion: Existenz?

bewertbare Klassifikation: Wesen?

Einsatzent-
scheidungen

Objektinterrelationen?
Entscheidungsrelevanz

zuabi|eju] ayoipsuny

Rechtssicher-
heit, adviser, ...

Ziele im Operationsraum
klare Absicht, Kollateralwirkung

Abb. 5: Transparente Kriterienentwicklung fiir Technologieanwendung und Einsatz-

entscheidungen © FKIE.

gagement (RoE), die sich bis
tief in das informationstechni-
sche Design auswirken. Dabei
machen RoEs keine taktischen
Vorgaben, sondern legen recht-
lich bindend jeweils den jewei-
ligen Handlungsrahmen fest.
Gemafd rechtlichen, politischen,
strategischen sowie operativen
Vorgaben konkretisieren sie
volkerrechtliche Prinzipien und
das internationale Soft Law. Bei-
spiele sind Diskrimination (Wir-
kung nur bei liickenloser Zieler-
fassung), Proportionalitat (Wahl
bedrohungsadiaquater Wirkung),
Sorge und Zurechenbarkeit zu
einer Person. RoEs konnen je-
doch so komplex sein, dass ma-
schinengestiitzte synthetic le-
gal advisors unverzichtbar sein

werden, um RoE-konforme Hand-
lungsoptionen aufzuzeigen.”

Ein konkretes Beispiel bietet pre-en-
gagement collateral damage assess-
ment, das durch die Algorithmen
der Kiinstlichen Intelligenz auf bis-
her unerreichte Weise ermoglicht
wird. Im militarischen Einsatz ist
dies die Grundlage fiir eine effizien-
te Kontrolle der Wirkmittel, sei es
durch zielgenaue Ausbringung oder
skalierbare Detonationswirkung, die
bei modernen Sprengkopfen bis kurz
vor Ziindung erreichbar ist.”

71 ,How can we guarantee that Al-ba-
sed autonomously-acting systems
will follow rules such as internatio-
nal law, doctrines, political as well as
ethical constraints?“ (Wunder 2019).

72 Etwa durch ,Deflagration’ (lat. de-
flagrare = abbrennen), einen schnel-
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Um dieses Potenzial fiir verant-
wortbares Handeln militarischer
Akteure in kritischen Situationen
tatsdchlich zu realisieren, miissen
ihnen auf intuitiv fassliche Wei-
se verbleibende Ungenauigkeiten,
Mehrdeutigkeiten, sowie nicht oder
noch nicht aufgekliarte Aspekte der
Lage vermittelt werden, denn Lage-
bewusstsein besteht nicht in algo-
rithmisch erzeugten Symbolen auf
einem Bildschirm, sondern entsteht
im Kopf militarischer Entscheider.
Zwingend gehort es zum Lagebe-
wusstsein, iiber Unaufgeklartes auf-
geklart zu sein, denn ohne verlassli-
ches Wissen um die Grenzen seines
Wissens kann niemand verantwort-
lich handeln. Neben den bisher rein
informations- und ingenieurwissen-
schaftlich diskutierten Designas-
pekten, kommen bei der digitalen
Transformation der Streitkrafte of-
fenbar auch den Arbeits- und Kogni-
tionswissenschaften eine bedeuten-
de Rolle zu.

Ein zentraler Gesichtspunkt ist
demnach die systemergonomische
Darstellung der aus vielfiltigen Da-
tenquellen gewonnenen Lagebilder
und der Grenzen ihrer Aussagekraft.
Offenbar besitzen die sich daraus
ergebenden Forschungsfragen eine
besondere ethische Dimension: Das
synthetische Lagebild muss bei al-
ler Abstraktion dem Entscheider ein
seelisch tatsachlich realisiertes Be-

len Verbrennungsvorgang unterhalb
der Schallgeschwindigkeit im ver-
brennenden Medium, der den Explo-
sionsdruck stark reduziert.

wusstsein fiir die Wirklichkeit der
gezeigten Situation vermitteln, ihm
dabei helfen, sich in die Verantwor-
tung zu nehmen ,und ihn die Folgen
von Tun und Unterlassen erleben
lassen“.”® Sie darf nicht auf einer
rein virtuellen Ebene verbleiben, wie
etwa bei einem Computerspiel.
Wirkung erzielen auch Cybe-
roperationen (hackback).” Welche
Trageweite eine durchgefiihrte Cy-
ber-Attacke besitzt, muss dem sol-
datischen hacker aus dem gleichen
Grund bewusstgemacht werden, da-
mit auch er verantwortlich handeln
kann und dieses Handeln seelisch
und intuitiv von der reinen Cyber-
sphéare trennen kann. Ein Beispiel
ware Folgenabschitzung bei einem
Angriff auf die Versorgungsinfra-
struktur einer Grof}stadt, die inner-
halb weniger Tage viele Todesopfer
fordern kann, ohne dass dabei eine
Jkinetische Wirkung* erzielt werden
musste. Solche Uberlegungen liegen
ganz auf der Linie von politischen
Erklarungen der Bundesregierung
und allen Planungsdokumenten der
Bundeswehr. Cyber-Operationen,
aber auch Elektronischer Kampf,
Navigation Warfare und Counter
AI, besitzen naturgemaf} Elemen-
te ethisch zulassiger Kriegslist, de-
ren Planung maschinell unterstiitzt
werden kann: ,Der Listige, lasst den-
jenigen, welchen er betriigen will,
die Irrtiimer des Verstandes selbst
begehen, die zuletzt in eine Wirkung

73 Baudissin 1954, 234.
74 Hofstetter 2019b, 135ff.
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zusammenflieflend, plotzlich das
Wesen des Dings vor seinen Augen
verdndern“’

Militarische Entscheidungen
zur Gefahrenabwehr und zum Waf-
feneinsatz erfolgen gemiafl den
bereits genannten Rules-of-En-
gagement (RoE). Das maschinenge-
stiitzte Aufzeigen RoE-konformer
Handlungsoptionen gerade bei der
Kommandierung automatisierter
Bekdmpfungsvorgiange in physika-
lischen oder Cyber-Raumen ist eine
ergonomische Fragestellung von
hoher ethischer Relevanz. In die-
ses Umfeld gehort auch das eben-
falls angesprochene Konzept ei-
nes Kl-gestiitzten synthetic legal
aduvisors. Vielerorts wurde versucht,
die rechtlichen und ethischen Anfor-
derungen militarischen Wahrneh-
mens und Wirkens, die moralische
Orientierung bieten, als Leitfaden
zu vermitteln. In Zeiten des digita-
lisierten Hyperwar mit seinem ex-
tremen Beschleunigungspotenzial
und der Erfordernis raumlich ent-
grenzten Wirkens muss moralisches
Wissen selbst durch Digitalisierung
erschlossen werden. Analog zu in-
dustriellen Qualitatssicherungspro-
zessen unterstiitzt es nicht nur im
Gefecht, sondern auf allen Stufen
der Verantwortlichkeiten, der For-
schung, Entwicklung, Beschaffung
und Nutzung, verantwortungsbe-
wusstes Handeln.

Eine neuere Studie Uber ,Die
Ethik rechtserhaltender Gewalt®

75 Clausewitz 1832, I11.10, 208.

betont die Rationalitat ethischer
Urteilsbildung, fir die sich grund-
satzlich eine algorithmische Unter-
stiitzung entwerfen liefle. Im Zent-
rum ethischer Urteilshildung steht
der konkrete Fall, bei dessen Be-
urteilung abstrakte und konkrete,
normative und deskriptive, kogniti-
ve und emotionale Aspekte in einer
Kultur begriindeter Abwagung mit-
einander in ein Verhiltnis gesetzt
werden.’”® Ein digitaler Assistent
zur ,moralischen Entscheidungs-
unterstiitzung” miusste gedankliche
Strukturen wie die Folgende nach-
bilden, die geeignet weiterzuentwi-
ckeln sind:

,Jedes ethische Urteil verbindet
regulative Ideale und allgemeine
normative Grundsatze (Kriteriolo-
gie) und komplexen, sich stindig
wandelnden Lageanalysen (Szena-
rio). Die normativen Grundsétze der
,reinen Vernunft“ miissen jeweils auf
den konkreten Fall hin interpretiert
werden. Dabei lasst der Prozess der
Urteilsbildung den Blick stets tiber
das Medium ,mittlerer Prinzipien“
zwischen Szenario und Kriteriologie
hin und her wandern. Dabei kann es
je nach emotionaler Betroffenheit,
Situationsdeutung und Verstandnis
des Betreffenden Kriteriums zu un-
terschiedlichen ethischen Urteilen
kommen, die dann in einen langer
andauernden Prozess ethischer Ver-

antwortung einflieflen””

76 Schubert 2013, 49.
77 Schubert 2013, 50.
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Aus systemergonomischer Sicht
wire Uberdies zu erwagen, wie sich
in derartigen Assistenzsystemen
aus der klassischen Lebenslehre
technische Designprinzipen ablei-
ten lieflen, um sie nutzerkonform
im Sinne verantwortlichen Urteilens
zu gestalten. Nur als Andeutung sei-
en die sogenannten vier ,Kardinal-
tugenden“ der europdischen Ethik
umrissen:

1. Klugheit bedeutet Wirklich-
keitsgeméaflheit. Demnach wére
Jnnere Fiihrung‘ als ,Erziehung
und Selbsterziehung zur Tugend
der Klugheit“ zu interpretieren,
,das heifdt, zur Fahigkeit, die
Wirklichkeiten, die unser Tun
umstehen, sachlich zu sehen
und sie, je nach Art und Gewicht,
mafigebend werden zu lassen
fir die Tat“’® Klugheit schliefit
Besorgtheit nicht aus: ,Der
Mensch kann also nicht, um zu
dem ,Schluss‘ eines Beschlusses
zu kommen, die theoretische
Gewissheit zwingender Konklu-
sionen erwarten und abwarten
wollen: dann kidme er niemals

zu einer Entscheidung“.”®

78 Pieper 2000, VIL.100.

79 Pieper 1996, IV.16. ,Die ,Ungewiss-
heit’ im Befehl der Klugheit liegt
darin, dass er das obhjektiv Gute und
Richtige auch verfehlen kann. Das
subjektiv Gute kann er nicht verfeh-
len; denn subjektiv gut ist das von
der Klugheit befohlene Tun immer
und wesensnotwendig“ (ebd., Anm.
49).

2. Gerechtigkeit wird durch die
Klugheit insofern ermdglicht,
dass sie die Lage, in der Men-
schen wirken, bertlicksichtigt.
,Die Klugheit begriindet die re-
ale Moglichkeit, gut zu sein; [...]
Der Rang der Gerechtigkeit aber
liegt darin, dass sie die hochste
und eigentlichste Form dieses
Gutseins selbst ist. [..] Der gute
Mensch ist primér gerecht“8°

3. Tapferkeit, eine in besonderem

Mafle soldatische Tugend,®
kennzeichnet die Bereitschaft,
,im Kampfe fir die Verwirkli-
chung des Guten Verwundungen
hinzunehmen“? Gerechtigkeit,
als die Vollendung der Klugheit,
ist nicht erginzungsfihig. Tap-
ferkeit zielt daher nicht direkt
auf das Gute, sondern auf die
Hindernisse, die bei der Ver-
wirklichung des Guten auftre-
ten: ,Nur der Kluge kann tapfer
sein. Tapferkeit ohne Klugheit
ist keine Tapferkeit.“®

4. Zucht und Mafi, wie das latei-
nische Wort temperantia tiber-
setzt werden konnte, besagt:

80 Pieper 2000, VII.102.

81 ,Die soldatische Pflicht zur Tapfer-
keit ist eine berufsbestimmende Tu-
gend und verlangt die Uberwindung
der Furcht vor konkreten Gefahren.
Dies schliefdt die Moglichkeit der
Preisgabe der korperlichen Unver-
sehrtheit und des eigenen Lebens
ein, auch im Beistand fiir Kamera-
dinnen und Kameraden in Not und
Gefahr (Bohnert 2017, 149).

82 Pieper 1996, IV.118.
83 Pieper 1996, IV.119.
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»~Aus verschiedenartigen Teilen
ein einiges geordnetes Ganzes
fligen - das ist der erste und ei-
gentliche Sinn von temperare;
und erst auf dem Untergrunde
dieser umfassenderen Bedeu-
tung kann temperare — negativ
- ,ziigeln‘ und ,Einhalt-tun‘ be-
sagen.“®

Ohne ein klar umrissenes, zum ver-
antwortlichen Technikgebrauch
befahigendes Menschenbild kann
keine digitale Assistenz zur Unter-
stiitzung moralisch akzeptabler
Entscheidungen entworfen werden.
Die Pflege eines solchen Bildes vom
Menschen und die ,Innere Fithrung'
in diese Richtung zu lenken, ist in
besonderem Mafle eine Aufgabe der
Militarseelsorge.® Da der Hippokra-
tische Eid als grundlegende Formu-
lierung einer Berufsethik gilt, die
sich besonderer Verantwortlichkeit
verpflichtet weif}, wire zu iberle-
gen, die bei der Griindung der Bun-
deswehr fiir unerlisslich gehaltene
Vereidigung vor dem Hintergrund
der Digitalisierung mit frischem
Blick zu sehen. Fiir den Architekten
der Inneren Fihrung gehort es ,zu

84 Pieper 1996, IV.140. ,Zucht heifdt: in
sich selber Ordnung verwirklichen.”
(ebd., 141).

85 ,Da die Kirche Verantwortung vor
Gott fiir alle Menschen tragt — fir
Christen wie Nichtchristen und ohne
Riicksicht auf Nationalitdt, Farbe,
Beruf oder Rang, kann sie sich nicht
in den Dienst einer blofsen Erhéhung
der Kampfkraft stellen.“ (Baudissin
1967, 181).

den wesentlichen Aufgaben der Mili-
targeistlichen, auf die Heiligkeit des
Eides, wie auch des Gelobnisses zu
weisen, dem Rekruten den Ernst der
Ubernahme seiner Dienstpflichten
auf sein eigenes Gewissen, zugleich
aber auch die von Gott gesetzten
Grenzen jeder und auch dieser Ver-
pflichtung aufzuzeigen“?® Eine neu-
ere Publikation unterstreicht die
Notwendigkeit einer Neubewertung
der Inneren Fiihrung im Hinblick auf
derartige Herausforderungen.?®’

An dieser Stelle sei darauf hin-
gewiesen, dass Future Combat Air
System als erstes wehrtechnisches
Grofiprojekt von Anfang an durch
eine kompetent und hochrangig be-
setzte Arbeitsgruppe ,Ethik & Tech-
nikverantwortung“ begleitet wird.®
Dies ist eine in der wehrtechnischen
Entwicklung bisher einzigartige Ini-
tiative. Wir erwarten daraus Einsich-
ten, wie ethische und moralische
Uberlegungen als technische Desig-
nprinzipien zu konkretisieren und
zu operationalisieren sind, so dass
sie auf andere Riistungsprojekte
ausstrahlen konnen.

86 Gedanken zur evangelischen Militar-
seelsorge in der Bundeswehr (1967),
in: Baudissin 1969, 181.

87 ,Die Haupttexte von Baudissin [..]
sollten spatestens an der Fithrungs-
akademie, wenn nicht sogar schon
wahrend des Studiums oder zu ei-
nem anderen frithen Zeitpunkt der
Karriere Pflichtlektiire werden.”
(Bohnert 2017, 138).

88 Koch 2019, 11.
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8 Abschlieftende Fragen
an die Militarseelsorge
und die Philosophie

Eine Bildersuche im Internet bie-
tet aufschlussreiche Psychogram-
me der vernetzten Menschheit,
ihrer Assoziationen, Erwartun-
gen, Befiirchtungen, die auch die
Forscher, Entwickler, Beschaf-
fer und Nutzer wehrtechni-
scher Digitalisierung auf meist unbe-
wussten Ebenen beeinflussen. Sucht
man nach artificial intelligence wie
in Abbildung 6, so erscheinen in do-
minierendem Schwarz, Dunkeltiir-
kis, Blau oder Weif} intelligent an-
mutende Wesen, die sich kiihl und
uberlegen aus Schaltungen, Hard-
ware und Datensymbolen erheben
- ganz anders und doch ,nach dem
Bilde des Menschen“. Michelangelos
Deckenfresko der ,Schopfung“ lebt
offenbar tief im kollektiven Unbe-
wussten, denn es pragt diese Bild-
sprache. Auch als Rodins ,Denker”
posieren die Roboterim artist’s view.
Meist symbolisiert ein Lichtblitz
spontan entstehende ,Intelligenz*
technischer Systeme, die in ihren
Komponenten nicht angelegt ist.
Aber im Google-Psychogramm
schwingt auch Bedrohliches mit, ein
Lebensgefiihl, das bedeutende Wis-
senschaftler und Unternehmer zum
Ausdruck bringen: ,Die Entwicklung
der Kinstlichen Intelligenz konn-
te das Ende der menschlichen Ras-
se bedeuten®, prophezeit Stephen
Hawking. ,Aus menschlicher Kon-
trolle gelost, wiirde sie sich immer

rascher entwickeln. Menschen, an
die langsame biologische Evolution
gebunden, konnten nicht konkurrie-
ren und wiirden verdriangt.“®® Mark
my words — A.I. is far more dange-
rous than nukes*, warnt der geniale
Unternehmer Elon Musk.*°

Ware es nicht eine Aufgabe psy-
chologisch geschulter Militirseel-
sorger, den Sehnsiichten und Pa-
thologien nachzugehen, auf die das
Google-Psychogramm hindeutet? Sie
stehen in krassem Gegensatz zur rati-
onalen Diskussion der Informations-
und Ingenieurwissenschaften, fiir die
kiinstlich intelligente und technische
Autonome Systeme stets ein ,Etwas®
niemals aber ein ,Jemand“ sind. Ver-
birgt sich darin die Suche nach ei-
ner neuen, innerweltlichen Religion,
die sich selbst ,post-nietzscheani-
sche Gotter“ schafft? Der Mensch-
heitstraum oder Albtraum, durch
datenverarbeitende Algorithmen
Wesen mit Eigenleben und Bewusst-
sein zu schaffen, die dem Menschen
gleichen, ja ihm tiberlegen sind,
kann zu psychologischen Blockaden
fihren, die das in sich verniinftige
Projekt der digitalen Transforma-
tion der Streitkrifte letztlich durch
verweigerte Akzeptanz als Ganzes
gefahrden konnen.

Der ,Vermenschlichung der Ma-
schine®, die sich im Google-Psy-

89 https://www.bbc.com/news/techno-
logy-30290540, zuletzt aufgerufen
am 21.01.2020.

90 https:/www.youtube.com/watch?-
v=kzlUyrcchos, zuletzt aufgerufen
am 21.01.2020.
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Abb. 6: Ergebnis einer Google-Bildersuche mit dem Stichwort ,artificial

intelligence” — ein Psychogramm?

chogramm zeigt, entspricht die
,Maschinisierung des Menschen*
im Mainstream der popularwissen-
schaftlichen Publikationen. Offen-
bar besteht Klarungsbedarf: Was ist
der Mensch? Was ist Technik?

Wer iiber wehrtechnische Di-
gitalisierung spricht, spricht tiber
Informations- und Automatisie-
rungstechnik. Der Verein Deut-
scher Ingenieure definiert Technik
als ,Menge der nutzenorientier-
ten, kiinstlichen, gegenstiandlichen
Sachsysteme“® Da Nutzen im Vor-
dergrund steht, impliziert Technik

91 VDI-Richtline 3780: Technikbewer-
tung. Begriffe und Grundlagen. Sep-
tember 2000, S. 2.

den sie nutzenden Menschen. Ge-
mafl dieser Definition sind tech-
nische Systeme ,gegenstandliche
Sachsysteme®, Objekte, keine Sub-
jekte. Entscheidend ist das Attribut
,kinstlich“. Wer wissen will, was un-
ter ,Kiinstlichem“ zu verstehen ist,
muss begreifen, was ,Natiirliches
ist, denn das Begriffspaar natiirlich/
kiinstlich steht als fundamentale
Dichotomie am Anfang des europa-
ischen Denkens.

Ware es nicht eine Aufgabe der
Philosophie, auf konsensfahige Wei-
se den fundamentalen Unterschied
zwischen Natiirlichem und Kiinstli-
chem so zu erschliefien, dass er fiir
die Erforscher, Entwickler, Beschaf-
fer und Nutzer Kiinstlicher Intel-
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ligenz fasslicher wird? Schliefilich
gebrauchen wir die Sprache antiker
Philosophie, wenn wir von ,Tech-
nik‘ sprechen: das griechische Wort
fir ,durch Kunst‘ Geschaffenes ist
techne.

Vielleicht bietet das Denken Ro-
bert Spaemanns (1927-2018) einen
Schliissel: ,Kunstdinge [also insbe-
sondere digitale Technologien], so
Aristoteles, sind in der Tat dadurch
charakterisiert, dass sie selbst aus
einem ,Was‘ und einem ,Woraus"
bestehen.“ Ihr Wie‘ und ,Wozu‘ lie-
ge nicht in ihnen, sondern im Men-
schen. ,Ein Naturding ist hingegen
dadurch charakterisiert, dass ,Was*
und ,Wozu‘ in ihm selbst in eins fal-
len. Der Zweck ist die Form der Sa-
che selbst, darum also auch das Wort
entelecheia: ich trage das Ziel in
mir“®® Was bedeutet es, in militari-
schen Entscheidern ,Entelechien‘ in
diesem Sinne zu sehen? Gibt es eine
gedankliche Briicke zwischen dem
Gedanken ,ich trage das Ziel in mir“
zum Prinzip ,Fihren mit Auftrag“?
Fiir den im 20. Jahrhundert einflus-
sreichen Philosophen Josef Pieper
(1904-1997) ist ,Entelechie‘ ,ein Ur-
gedanke der abendlandischen Meta-
physik Giberhaupt: der Gedanke von
der Entelechie als dem inneren telos.
Der Sinn, d.i. der innere Zweck, das
immanente Ziel jedes Dinges ist sein
eigenes Wesen, seine innere Form.
Vollendet sein heifdt: ganz sein We-
sen sein. Werden heifdt: Formver-
wirklichung, Ausverwirklichung des

92 Spaemann/Low 2005, 51f.

Sinnes, des inneren Zweckes. Darum
ist Abkehr vom Sinn das Gegenteil
von Werden, Verderb‘; darum ist
Riickkehr zum Sinn: ,Gesundung.“%
Technische Dinge, die auf Kiinstli-
cher Intelligenz und Technischer
Autonomie basieren, sind definiti-
onsgemifd gerade keine Entelechien.

Schlief’lich wire zu tberlegen,
welche Auskunft wissenschaftliches
Nachdenken tiber Offenbarungsin-
halte, Theologie also, iber die Natur
des Menschen bereithalt. Welche
Relevanz fiir wehrtechnisches Sys-
temdesign besitzen Satze wie ,Zu
ubersehen, dass der Mensch eine
verwundete, zum BoOsen geneigte
Natur hat, fiihrt zu schlimmen Irr-
timern im Bereich der Erziehung,
der Politik, des gesellschaftlichen
Handelns und der Sittlichkeit“?%
Besteht nicht auch die Moglichkeit
,Schlimmer Irrtiimer” im Umgang
mit Technologie? ,Es gibt kein Sei-
endes, das herrenlos ist, iiberlegt
der Religionsphilosoph Romano
Guardini (1885-1968). ,Die Natur als
nicht-personale Schopfung gehort
Gott. Was aber im Freiheitsbereich
des Menschen erscheint, muss ei-
nem Menschen gehoren und von
ihm verantwortet werden. Geschieht
das nicht, dann wird es nicht wieder
zu ,Natur[...]; es bleibt nicht einfach
disponibel, sondern etwas Anony-
mes ergreift von ihm Besitz“®® Was

93 Pieper1929,7.

94 Katechismus der Katholischen Kir-
che 1997, Nr. 407.

95 Guardini 1950, 51.
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bedeutet dies fiir einen verantwor-
tungslosen Umgang mit der wehr-
technischen Digitalisierung? Jeden-
falls scheint es bedenkenswert zu
sein, wenn Papst Franziskus zur Er-
offnung einer internationalen Kon-
ferenz tber Kinstliche Intelligenz
Guardini zitiert: ,Tatsache ist, ,dass
der moderne Mensch nicht zum
richtigen Gebrauch der Macht erzo-
gen wird; ja dass weithin sogar das
Bewusstsein des Problems fehlt %

9 Empfehlunganden
Digitalrat BMVg

Als Expertengremium bewertet der
Digitalrat BMVg den strategischen
Ansatz der Digitalen Transformation
des Geschiftsbereichs BMVg insge-
samt sowie konkrete Innovationen.
Dartiiber hinaus soll er Impulsgeber
sein. Da der Digitalrat feststellt, ,die
Zukunft von KI in den Streitkraften
liegt [..] nicht in der Entscheidung
Mensch oder KI, sondern in einer
effektiven und skalierbaren Kombi-
nation von Mensch und KI, um eine
bestmdgliche Aufgabenerfiillung zu
gewahrleisten“?” spricht er impli-
zit die ethische Dimension digitaler
Technologien an.

96 Franziskus 2019. Vgl.: Vatikan: Eine
Ethik-Charta fir Kiinstliche Intel-
ligenz, in: Vatican News 17.01.2020,
https://www.vaticannews.va/de/
vatikan/news/2020-01/vatikan-ku-
enstliche-intelligenz-akademie-le-
ben-ibm-microsoft.html, zuletzt
aufgerufen am 21.01.2020.

97 Erster Bericht zur Digitalen Trans-
formation 2019, 27.

Daher wird empfohlen, bei einer
zukiinftigen Uberarbeitung der ,Um-
setzungsstrategie Digitale Bundes-
wehr Aspekte der Ethik, des Ethos’
und der Moral im hier diskutierten
Sinne explizit zu berticksichtigen.
Eigentiimlicherweise besitzt die ak-
tuelle Umsetzungsstrategie in die-
ser Hinsicht einen ,blinden Fleck*
der Wahrnehmung, obwohl es darin
heifdt: ,Die Digitalisierung betrifft
mehr als den Aspekt der techni-
schen Innovation. Sie beeinflusst die
gesamte Denk- und Handlungsweise
der Bundeswehr auf allen Ebenen
im Sinne eines ,Digitalen Selbstver-
standnisses der Bundeswehr*“%®

Digitales Ethos und eine entspre-
chende Moral gehoren offensicht-
lich zu den auf- und auszubauenden
Kompetenzen, um digitale Techno-
logien verantwortungsvoll anwen-
den zu konnen, und sollten daher
in einer fortgeschriebenen Umset-
zungsstrategie eigens genannt wer-
den. Insbesondere befihigen sie die
Fihrungskrafte, ,die Potenziale und
Auswirkungen von digitalen Techno-
logien einschitzen zu konnen sowie
in einer digitalisierten Umgebung zu
steuern/fiihren“?? Es wire inshbeson-
dere zu iiberlegen, fiir den Auf- und
Ausbau ethischer Kompetenz aufdas
bewdhrte Instrument der Inneren
Fiihrung zuriickzugreifen und seine
systematische Weiterentwicklung

98 Umsetzungsstrategie Digitale Bun-
deswehr 2019, Nr. 102, 4.

99 Umsetzungsstrategie Digitale Bun-
deswehr 2019, Nr. 209, 8.
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im Hinblick auf die wehrtechnische
Digitalisierung zu fordern.

Neben ihrem operativen Mehr-
wert fiir die Bundeswehr, Fahig-
keitsliicken zu schlieflen, ihr Fa-
higkeitsspektrum zu erweitern und
entsprechende Konzepte, Verfahren
oder organisatorische Mafinahmen
zu entwickeln, sind ethische Kompe-
tenz im Umgang mit digitalen Tech-
nologien und ethische Akzeptanz vor
dem Gewissen der einzelnen Solda-
tinnen und Soldaten, aber auch vor
der Zivilgesellschaft, wesentliche
Kennzeichen gegliickter Innovati-
on. Schritthaltende Analysen der
technischen Beherrschbarkeit und
personlichen Verantwortbarkeit
sollten die Digitalisierungsvorhaben
der Bundeswehr aus diesen Griinden
offentlich sichtbar und nachweis-
lich begleiten. Andernfalls wiren
die mit Kinstlicher Intelligenz und
Automatisierung verbundenen Pa-
radigmenwechsel und materiellen
Anstrengungen politisch und gesell-
schaftlich wohl kaum durchsetzbar.
Natiirlich wird es problematischere
und weniger problematische Vorha-
ben geben, so dass ein exemplari-
sches Vorgehen angebracht wire.

Digitaler Ethos und entsprechen-
de moralische Formung sind jeden-
falls wesentliche Elemente jenes
»digitalen Selbstverstindnisses, das
,die militdrischen Fahigkeiten der
Zukunft“ pragt.'°°

100 Vgl.: ,Das Ausschépfen der digitalen
Moglichkeiten und das Ausbilden ei-
nes digitalen Selbstverstidndnisses
werden die militarischen Fahigkei-
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Tobias D. Krafft und Katharina A. Zweig
Herausforderungen bei der
Nutzung von Kl in militarischen
Anwendungsgebieten

Sozioinformatische Perspektive

Kiinstliche Intelligenz oder kurz KI
ist der Sammelbegriff fiir alle Arten
von Software, die Aufgaben tiberneh-
men, welche von einem Menschen
eine gewisse Intelligenz erfordern
wirden. Es handelt sich hierbei um
eine gingige Definitionen, die eine
enorme Bandbreite von Anwendun-
gen umfasst und vom autonomen
Fahren iiber die Gesichtserkennung
bis hin zum Taschenrechner reicht.
Einige Autorinnen und Autoren de-
finieren KI liber die Hauptansétze,
mit denen solche Aufgaben gelost
werden, und auch hier reicht die
Bandbreite von einfachsten statisti-
schen Verfahren iiber von Experten
zusammengetragene Regelsysteme
und darauf agierenden Logiksyste-
men bis hin zu neuronalen Netzwer-
ken. Dementsprechend sind auch
die Erfolge von KI bei der Losung
vorgegebener Aufgaben hochst un-
terschiedlich: Wahrend in klar de-
finierten Spielen (z.B. Schach oder
Go) die Maschinen die Fahigkeiten
von Menschen schon langer iiber-
steigen und auch die Bilderkennung
oder die Spracherkennung mensch-
liche Leistungen tbertrifft, tut sich
die Maschine bei der Bewertung und

Vorhersage von menschlichem Ver-
halten schwer.

Zudem gilt es beim unterstiit-
zenden Einsatz von KI nicht nur
das KI-System an sich zu bewerten,
sondern insbesondere die Reakti-
on der menschlichen Entscheider-
innen und Entscheider darauf. Ein
Beispiel fiir das komplexe Zusam-
menspiel von Mensch und Maschine
gibt die Einfiihrung von (einfachen)
KI-Systemen im amerikanischen Ge-
richtswesen: In den USA gibt es gro-
e Unterschiede zwischen den ver-
schiedenen Bevolkerungsgruppen
im Bereich der Verhaftungsraten,
Anklageraten, Strafmafilangen und
Gefangnisraten. Die Ursachen sind
sehr komplex, es lasst sich aber auch
nicht ausschlieflen, dass ein Teil da-
von durch Vorurteile von Richterin-
nen und Richter verursacht wird
- so zumindest die Sicht der ame-
rikanischen Blrgerrechtsorganisa-
tion American Civil Liberties Union
(ACLU). Daher forderte sie 2011 einen
Einsatz von algorithmischen Ent-
scheidungssystemen (ADM-System,
vom englischen algorithmic deci-
sion-making system) in allen Pha-
sen des Risk Assessments von An-
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geklagten und Verurteilten,' in der
Hoffnung, dass Entscheidungen so
objektiver wiirden. Nach einer Reihe
von Studien, die auf der einen Sei-
te komplexe Diskussionen tiber die
Fairness und Diskriminierungsfrei-
heit solcher Systeme behandelten
und auf der anderen Seite die man-
gelnde Akzeptanz des Systems un-
ter den Richterinnen und Richtern,
revidierte der ACLU bis ins Jahr 2018
seine Haltung gegeniiber ADM-Sys-
temen. Die Organisation forderte,
dass vor der eigentlichen Gerichts-
verhandlung keine algorithmische
Risikobewertung der Angeklagten
mehr eingesetzt werden solle.’ Die
Beurteilung, wie effektivund wie gut
die Entscheidungsunterstiitzung
durch ein KI-System ist, muss also
immer die soziale(n) wie auch die
technische(n) Komponente(n) um-
fassen — es muss sich also um eine
sozioinformatische Gesamtanalyse
handeln.

Vor diesem Hintergrund muss
die Aussage, dass KI insbesonde-
re im militarischen Bereich dabei
helfen konne, ,komplexe Aufgaben
situationsadidquater zu meistern,
menschliche Subjektivismen auszu-
gleichen, den Schutz eigener Krifte
und Unbeteiligter zu verbessern*?
differenziert und jeweils im sozio-
informatischen Gesamtsystem be-

1 ACLU 2011

2 TheLeadership Conference on Civil &
Human Rights 2018.

3 S. Beitrag von W. Koch in diesem
Band, S. 17-54.

trachtet werden. Zudem muss fir
eine Evaluation des Einsatzes von KI
klar definiert werden, wie die Ent-
scheidungen des Systems bzw. der
von ihnen unterstiitzten Personen
hinsichtlich ihrer Qualitdat und Ob-
jektivitat zu bewerten sind.

Dieser Beitrag setzt daher den Fo-
kus auf eine sozioinformatische Ge-
samtbetrachtung der Einsatzgebie-
te von ADM-Systemen / kiinstlicher
Intelligenz im militarischen Bereich
(Abschnitt 1). Im zweiten Abschnitt
werden aktuelle Positionen zu He-
rausforderungen des moralischen
Einsatzes von ADM-Systemen auf-
gefiihrt und eine Schadenspotenzi-
alanalyse von ausgewiahlten KI-Sys-
temen durchgefiihrt. Der letzte
Abschnitt stellt eine Zusammenfas-
sung dar.

1 Sozioinformatische Ge-
samtbetrachtung
von ADM-Systemen

Viele Phianomene, die aufgrund des
Einsatzes von Software beobacht-
bar sind, lassen sich nur verstehen,
wenn auch psychologische und so-
ziale Aspekte der Nutzerinnen und
Nutzer mit in Betracht gezogen wer-
den. Ein gutes Beispiel dafiir ist die
Frage nach der Rolle, die Software
bei politischer Meinungsbildung
spielt.*

Ein erster Schritt in einer sol-
chen sozioinformatischen Gesamt-
analyse ist es, ein algorithmisches

4 Krafft/Zweig 2017.
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Entscheidungssystem in dem sozia-
len Prozess, in dem es genutzt wird,
zu betrachten und die vielfiltigen
Interaktionen zwischen Personen,
Institutionen und Software in die-
sem Szenario zu modellieren. Dabei
ist zuallererst der Handlungsrah-
men der Personen in diesem sozi-
alen Prozess zu beriicksichtigen.
Daneben gilt es, individuelle Moti-
vationen der handelnden Personen
einzubeziehen und Abhangigkeiten
von verschiedenen Parametern und
Variablen des Systems zu identifizie-
ren.

Das so gebildete Modell des sozio-
informatischen Gesamtsystems
kann dann dazu genutzt werden,
Technikfolgenabschatzungen zu
betreiben und maogliche ethische
Herausforderungen zu erkennen.
Ethische Aspekte ergeben sich ins-
besondere bei der Frage danach, ob
gesellschaftliche und insbesonde-
re demokratische Grundprinzipien
beachtet werden, wie die Diskrimi-
nierungsfreiheit, die Unschuldsver-
mutung oder die Meinungsfreiheit.
Je hoher das Schadenspotenzial des
Einsatzes einer Software mit Bezug
auf diese Grundprinzipien ist, des-
to hoher sind die Anforderungen an
die Transparenz liber den Entschei-
dungsmechanismus und die Nach-
vollziehbarkeit der Gilite der Ent-
scheidungen im Gesamtkontext.
Weitreichende ethische und morali-
sche Fragestellungen treten insbe-
sondere dann auf, wenn das System:

5 Krafft/Zweig 2019.

1. Ubereinelernende Komponente
verfiigt, wenn also die Entschei-
dungsregeln nicht von einer
Gruppe von Experten entwickelt
wurden (sogenannte ,Experten-
systeme‘), sondern von einem
lernenden Algorithmus oder
einer Heuristik aus Daten der
Vergangenheit abgeleitet wur-
den. Dafiir werden Methoden
des sogenannten ,maschinellen
Lernens‘ verwendet.

2. Entscheidungen trifft oder un-
terstiitzt, die das Leben von
Menschen direkt oder indirekt
beriihren. Hier muss man den
Bezug zum Menschen weit fas-
sen, da auch Zugang und mogli-
cherweise Vernichtung knapper
Ressourcen einbezogen werden
miuissen.

Dies begriindet sich damit, dass
unter diesen Umstanden die Frage
nach der Qualitat und Fairness (oder
,0bjektivitat“) einer Entscheidung
immer auch von politischen und
wertebeladenden Perspektiven ab-
hingig ist, dass meistens personen-
gebundene Daten verwendet wer-
den miissen und nicht zuletzt damit,
dass die Entscheidungsregeln einer
gelernten oder lernenden Kompo-
nente oftmals nicht direkt einsichtig
sind.®

Zugleich ergibt sich unter diesen
Umstanden bei solchen Anwendun-
gen oft ein hohes Schadenspotenzial
beim Einsatz eines KI-Systems, was

6 Zweig 2019.
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inshesondere im militdrischen Kon-
text hdufig der Fall sein wird. Dane-
ben gibt es aber auch solche Anwen-
dungen von KI-Systemen, die nicht
in diese Kategorie fallen. Der folgen-
de Abschnitt skizziert die Schadens-
potenzialanalyse von KI-Systemen
an einigen Beispielen.

2 Schadenspotenzialana-
lyse von ausgewahlten
KI-Systemen

Es gibt einige KI-Systeme, deren Er-
gebnisse so gut sind, dass sie in na-
her Zukunft eingesetzt werden kon-
nen, und bei denen nur ein geringes
Schadenspotenzial im oben genann-
ten Sinne zu erwarten ist, zum Bei-
spiel:

1. Spracherkennung fir die
sprachliche Ansteuerung von
Geraten;

2. Ubersetzungen von Texten in
andere Sprachen,;

3. Umwandlung von Texten in ge-
sprochene Sprachen;

4. Vorausschauende Wartungs-
systeme, die die Muster beim
Ausfall von technischen Kom-
ponenten erst lernen und dann
vorhersagen.

Bei diesen Systemen werden im
Wesentlichen keine Entscheidun-
gen getroffen, die gesellschaftliche
Grundprinzipien betreffen kénnten
und es sind auch keine Interaktio-
nen zwischen den Nutzern und den
Systemen zu erwarten, die zu uner-

warteten Nebenwirkungen in Hin-
blick auf solche Grundwerte fiihren
konnten.

Dem gegeniiber steht eine Viel-
zahl von Anwendungsfeldern, in de-
nen beim Einsatz von kiinstlicher
Intelligenz grundlegende techni-
sche Fragen und diverse rechtliche
wie auch ethische Problematiken zu
klaren sind. In der Literatur wurden
viele dieser Herausforderungen im
Zusammenhang mit dem Einsatz von
ADM-Systemen z. B. aus der Perspek-
tive des Rechts,’” der Informatik® so-
wie aus dem Blickwinkel der Science
and Technology Studies® diskutiert.
In diesem Beitrag werden hierzu
beispielhaft je ein technisches, ein
rechtliches und ein ethisches Hin-
dernis beleuchtet, das jeweils ein
Schadenspotenzial erzeugt.

2.1 Technisch: Trainingsdaten

Um leistungsfahige KI-Systeme zu
trainieren, werden je nach Verfah-
ren grofle Mengen von Trainingsda-
ten benotigt.’ In diesen Datensat-
zen miissen, gerade bei komplexen
Situationen wie in bewaffneten Kon-
flikten, alle auftretenden Eventuali-

7 Dreyer/Schmees 2019; Kroll et al.
2016; Pasquale 2015; Steinbock 2005;
Wormith 2017.

Ghallab 2019; Zweig 2018.
7.B. Ananny/Crawford 2018.

10 Wir sprechen hier vom sogenannten
Jiberwachten Lernen‘ (eng. superuvi-
sed learning), einem Teilgebiet des
maschinellen Lernens, bei dem der
Entwickler die zu lernende Eigen-
schaft bestimmt. Dieses Teilgebiet
ist aktuell das meist verbreitetste.
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taten haufig genug vorliegen, damit
das Lernverfahren hier eingéngige
Muster erkennen kann und aus die-
sen Entscheidungen fiir die Zukunft
abgeleitet werden konnen. Schon
eine leichte Abweichung eines kiinf-
tigen zu bewertenden Szenarios von
den gelernten Szenarien kann unter
Umstanden nicht korrekt erkannt
werden und je nach Anwendungs-
szenario zu weitreichenden Folgen
fihren.

In den Trainingsdaten miissen
insbesondere fiir jedes dokumentier-
te Objekt oder jede erfasste Situation
zusitzlich die zu erkennende Eigen-
schaft (z.B. ,Dort ist ein Flugzeug“
/ ,Dort ist kein Flugzeug“) erginzt
werden - dies ist das sogenannte
Labeln von Daten, auf dem alle leis-
tungsfahigen Lernverfahren beru-
hen. Da diese Eigenschaft vom spé-
teren ADM-System in den zukiinftig
zu bewertenden Daten gesucht wird,
ist diese Zuweisung der zu lernen-
den Eigenschaft sehr wichtig und
muss zumeist handisch vorgenom-
men werden. Hieraus erwichst fast
immer ein immenser zeitlicher Auf-
wand, zumal gilt: je kritischer das
Einsatzszenario ist, desto eher wird
es auch notwendig sein, mehrere
menschliche Beobachter das Labeln
durchfiihren zu lassen, um eine soli-
de Datenbasis zu erhalten (Inter-Ko-
dierer-Reliabilitat).

In vielen militarischen Kontex-
ten wird es unserer Auffassung nach
unmoglich sein, genligend gleichar-
tige Szenarien zu finden, aus denen
Maschinen lernen konnen oder es

wird sehr aufwindig werden, diese
Daten in ausreichend hoher Qualitat
bereitzustellen. Wird ein KI-System
trotzdem auf zu wenigen oder quali-
tativnicht ausreichenden Daten trai-
niert, wird ein statistisches Modell
erstellt, das keine robuste Grundla-
ge fiir zielfiihrende Entscheidungen
abgibt. Das KI-System selbst kann
nicht beantworten, welche neuen zu
bewertenden Situationen nah genug
an den Trainingsdaten sind, um die
Ergebnisse der Analyse auf den neu-
en Kontext tibertragbar zu machen.

Daher besteht das Schadenspo-
tenzial einer KI in solchen Situatio-
nen darin, dass zwar ein Ergebnis be-
rechnet wird, dieses aber eigentlich
nicht sinnvoll interpretierbar ist und
es auch keine Moglichkeit gibt, dies
zu erkennen.

Es ist wichtig zu betonen, dass
eine Analyse von Szenarien durch
verschiedenste Verfahren des ma-
schinellen Lernens weiterhin mog-
lich ist. Bei unserem Beispiel geht es
nur um die Abschatzung, ob die Da-
tenlage ausreichend ist, um daraus
automatische Entscheidungen fiir
zukiinftige, Ahnlich gelagerte Szena-
rien zu generieren.

2.2 Rechtlich: Diskriminierung/
Fairness

Wenn es um den Einsatz von

ADM-Systemen in hoheitlichen Auf-

gabengebieten geht, ist das Ausrau-

men von Diskriminierungsvorwtr-

fen ein zentraler Punkt der aktuellen
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Debatte." Rein rechtlich liegt eine
Diskriminierung' lediglich dann
vor, wenn nach einem geschiitzten
Merkmal™ (Alter, Geschlecht, eth-
nische Herkunft, Religion, sexuel-
le Orientierung oder Behinderung)
eine ungerechtfertigte Ungleichbe-
handlung stattfindet. Maschinelle
Lernverfahren konnen eine solche
Verzerrung, wenn sie in den verwen-
deten Trainingsdaten vorliegt, in die
von ihnen gelernten Entscheidungs-
regeln aufnehmen.™

Unsere aktuelle Forschung zeigt
auf, dass es iiber 20 verschiedene
mathematische Modelle gibt, mit
denen die Fairness oder Diskrimi-
nierungsfreiheit eines ADM-Systems
bestimmt werden kann. Betrachtet
man die Debatte um das ADM-Sys-
tem COMPAS mit dem im ameri-
kanischen Justizsystem die Riick-
falligkeitswahrscheinlichkeit von
Straftatern vorhergesagt wird, so
zeigt sich, warum eine differenzier-
te Debatte um die Wahl des fiir den
sozialen Prozess passenden Fair-
nessmafies unablissig ist. Der jour-
nalistische Think-Tank ProPublica
zeigte 2016 auf, dass Afroamerikaner

11 Hutchinson/Mitchell 2019; Orwat
2019.

12 Der Begriff ,Diskriminierung* wird
hier als gesellschaftlich uner-
wiinschte Ungleichbehandlung oder
Schlechterstellung von Personen
verwendet (Details in Berghahn et
al. 2016).

13 Nach Art. 3, Abs. 3 GG.

14 Barocas/Selbst 2016; Mittelstadt et
al. 2016.

deutlich haufiger filschlicherweise
in die Hochrisikoklasse eingeordnet
werden, als sie tatsachlich riickfillig
werden.” Amazon entwickelte ein
Bewerberbewertungssystem nicht
mehr weiter, nachdem offensichtlich
wurde, dass weibliche Bewerberin-
nen von dem System diskriminiert
wurden.'® Die Afroamerikanerin Joy
Buolamwini wies darauf hin, dass
viele Gesichtserkennungssysteme
ihr Gesicht nicht erkannten und
sorgte damit dafiir, dass die Daten-
basen, auf denen Gesichtserken-
nung trainiert wird, heute in vielen
Fallen deutlich diverser sind, um
eine gleichméaflige Erkennungsrate
fir alle Menschen zu erreichen.

Die Beispiele zeigen auf, dass es
auch bei ausreichend vielen Daten
aus den verschiedensten Griinden zu
Diskriminierungen kommen kann."”
Insbesondere bei hoheitlichen Auf-
gaben des Staates miissen die Syste-
me daher sorgfiltig aufgebaut und
auf ungerechtfertigte und rechtlich
verbotene Ungleichbehandlungen
untersucht werden.

KI-Systeme erméglichen oft kei-
ne direkte Einsicht in die von ihnen
zugrunde gelegten Entscheidungsre-
geln. Daher liegt das Schadenspoten-
zial bei der Nutzung von KI-Systemen
bei der Bewertung von menschlichem
Verhalten oder bei Entscheidungen
iber den Zugang zu beschriankten
Ressourcen darin, dass es zu recht-

15 Angwin et al. 2016.
16 The Guardian 2018.
17 Siehe auch Zweig 2019.
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lich oder ethisch unzuldssigen Dis-
kriminierungen kommt.

2.3 Ethisch: Wahl des Fairness-
und Qualitatsmafies

Tatsdchlich ist es mit der Frage nach
der Diskriminierung durch maschi-
nelle Entscheidungen nicht so ein-
fach. Wiahrend ProPublica bei ihrer
Analyse die Verhiltnisse von filsch-
licherweise als hochrisikobehaftet
eingestuften Personen in den ver-
schiedenen Bevolkerungsgruppen
betrachtete, halt die Entwicklerfir-
ma equivant (vormals Northpointe
Inc.) dagegen, dass dies nicht das
iibliche Fairnessmaf} sei. Man habe
bei der Entwicklung sichergestellt,
dass die Zuordnung zur Hochrisi-
koklasse bei Personen aller Bevol-
kerungsgruppen jeweils dasselbe
Riickfallrisiko bedeutet.”® Beide He-
rangehensweisen sorgen auf ihre
Art fiir Fairness: Bei der ersten wird
gefordert, dass Angehdrige von allen
Bevolkerungsgruppen prozentual
gleich oft falschlich zur Hochrisiko-
gruppe zugeordnet werden. Bei der
zweiten wird gefordert, dass eine
Bewertung durch die Maschine fiir
alle Bevolkerungsgruppen jeweils
dieselbe Bedeutung hat, diese also in
gleichem Ausmaf riickfillig werden.
Es konnte nachgewiesen werden,
dass sich diese zwei Fairnessmafie
in der beschriebenen Situation in

18 Dieterich et al. 2016. Eine detaillier-
te Beschreibung der Unterschiede
dieser zwei Fairnessmafse ist Zweig/
Krafft 2018 zu entnehmen.

Amerika nicht vereinbaren lassen:"
Optimiert man das eine, so muss
man starke Abstriche bei dem an-
deren machen und umgekehrt. Das
gilt Gibrigens nicht nur fiir Entschei-
dungen von Maschinen, sondern
genauso fiir menschliche Entschei-
dungen. Der Unterschied liegt aber
darin, dass fiir eine Maschine expli-
zit eins der Fairnessmafie festgelegt
werden muss, welches im Laufe des
Lernprozesses optimiert wird. Ein
Abwagen oder situationsbeding-
tes Auswihlen ist nicht moglich.
Menschliche Entscheidungssyste-
me bestehen dagegen meistens aus
mehreren Entscheidungstragerin-
nen und -tragern, die in einer gege-
benen Situation ihre jeweilige Sicht-
weise miteinander diskutieren und
diese kontextgemiafd aushandeln.
Damit ist das menschliche Entschei-
dungssystem flexibler. Dieselbe Pro-
blematik ergibt sich fiir das jeweils
zu optimierende Qualitdatsmafd fir
die Entscheidungsgiite. Auch hier
bendtigt die Maschine eine einzige,
festgelegte Richtschnur, fir die das
Lernverfahren dann diejenigen Ent-
scheidungsregeln findet, die das je-
weilige Mafd maximiert. Nicht zuletzt
sei noch erwiahnt, dass die Optimie-
rung des Fairnessmafies oftmals mit
der gleichzeitigen Optimierung des
Qualitatsmafles ebenfalls kollidiert.

Der Einsatz maschineller Lern-
verfahren bedarf vorab einer Fest-
legung, was optimiert werden soll.
Mit anderen Worten: Welches Qua-

19 Kleinberg et al. 2017.
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litats- und welches Fairnessmaf}
sollen dem Lernverfahren zugrun-
de liegen? Die verschiedenen Mafle
stehen dabei oft untereinander im
Widerspruch, lassen sich also nicht
gleichzeitig optimieren. Dadurch
vermengen sich technische Fragen
mit Abwagungen von Werten und
der Festlegung von Prioritaten.

Menschliche Entscheidungstra-
ger haben ebenfalls oft unterschied-
liche Ansichten zu der Giite und Fair-
ness einer Entscheidung, konnen
diese aber in einem demokratischen
Prozess flexibel und angepasst an
den Kontext diskutieren und aus-
handeln. Das Schadenspotenzial der
Nutzung eines KI-Systems besteht
hier darin, dass bei seiner Entwick-
lung die Perspektive einer Bevolke-
rungsgruppe festgelegt wird und die
gesellschaftliche, kontextabhingi-
ge Aushandlung der verschiedenen
Ansichten damit fiir die Zeit der
Nutzung dieses KI-Systems fixiert
ist.

3 Schlussfolgerungen

Der Einsatz von ADM-Systemen, ins-
besondere im militirischen Kontext,
birgt in vielen Szenarien rechtliche
und ethische Herausforderungen
mit hohem Schadenspotenzial.
Entscheidungen mit Hilfe von
oder durch ADM-Systeme entstehen
durch einen hochkomplexen sozio-
technischen Prozess, welcher von
der Selektion der besten Datenquel-
len tUber die Auswahl der wissen-
schaftlichen Analysemethode bis hin

zur bestmoglichen Visualisierung
der Ergebnisse geht und dann auch
die Entscheidungen von weiteren
Personen und Institutionen bein-
halten kann. Wir sprechen hier von
einer langen Kette der Verantwort-
lichkeiten,?° die es stark erschwert,
bei Fehlentscheidungen des KI-Sys-
tems die dafiir Verantwortlichen
klar zu identifizieren.

Zudem miissen ADM-Systeme
zusammen mit den von ihnen unter-
stiitzten Institutionen und Personen
als komplexe sozioinformatische
Systeme verstanden und analysiert
werden. Un-intendierte Nebenef-
fekte, wie sie aus der Steuerung
komplexer Systeme bekannt sind,
entstehen durch emergente Effekte
verschiedener Systemkomponen-
ten. Da in diesen Systemen sowohl
technische Komponenten als auch
menschliche Akteure involviert sind,
ist diese vorausschauende Technik-
folgenabschitzung nicht nur kom-
pliziert, sondern hochkomplex. Auch
das erschwert die Identifikation von
Verantwortlichen im Schadensfall.

Daher sind eine hohe Transpa-
renz und Nachvollziehbarkeit aller
wahrend des Entwicklungsprozes-
ses getroffenen Entscheidungen und
Mechanismen umso notwendiger, je
hoher das Schadenspotenzial eines
KI-Systems in seinem Einsatzgebiet
ist und je mehr die Personen, iiber
die entschieden wird, dieser Ent-
scheidung ausgesetzt sind.

20 Zweig 2018; Zweig et al. 2018.
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Aktuelle Regulierungsentwiirfe
sprechen sich bei den Forderungen
nach Transparenz und Nachvollzieh-
barkeitsmanahmen im Prozess der
maschinellen Entscheidungsfindung
fir einen risikoadaptierten Ansatz
aus.? Beim Ansatz von Krafft/Zweig
2019 wird sowohl das Schadenspo-
tenzial durch eine Fehlentscheidung
eines ADM-Systems in die Betrach-
tung aufgenommen, als auch die Di-
mension des Ausgesetzt-seins, wie
oben kurz skizziert. Ausgehend von
den jeweiligen Auspragungen dieser
beiden Dimensionen werden in die-
sem Ansatz jeweils hohere Anspri-
che an die Transparenz und Nach-
vollziehbarkeit des ADM-Systems
gestellt.

Daher muss gerade in hochsen-
siblen Anwendungsfeldern des be-
waffneten Konfliktes die Leitlinie
gelten:

Die Erklarbarkeit einer Ausgabe ei-
nes ADM-Systems ist wichtiger als
die tatsidchliche Vorhersagequalitit.

Das heifdt, es sollte immer das System
gewahlt werden, welches im Falle ei-
ner Fehlentscheidung ausreichend
Begriindungen sowie Fehleranaly-
semoglichkeiten bereitstellt, auch
wenn das heifdt, dass die getroffenen
Entscheidungen unter Umstdnden
etwas schlechter sind als die eines
vollkommen opaken Systems. Dies
konnte auch bei dem oben genann-
ten Problem helfen, dass das KI-Sys-

21 Saurwein et al. 2015; Krafft/Zweig
2019; DEK 2019, 173.

tem selbst nicht erkennen kann, ob
die von ihm zu bewertende Situati-
on nah genug an den Szenarien ist,
auf denen es trainiert wurde. Diese
Forderung schliefit oftmals den ex-
ternen Einkauf von Systemen aus,
da diese haufig nicht transparent ge-
nug sind, um diesen Spezifikationen
zu genugen.
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Niklas Schornig

Implikationen eines Krieges

at machine speed

Der digitale Wandel des bewaffneten Konflikts
aus politikwissenschaftlicher Perspektive

Einleitung

Aus politikwissenschaftlicher Sicht
beriihrt die Frage nach der Digita-
lisierung der Kriegsfithrung, die im
Folgenden im Wesentlichen als Fak-
tum behandelt werden soll, sehr ver-
schiedene Bereiche: Relevant sind
sowohl die politische Theorie, die
vergleichende Staatenlehre und die
Internationalen Beziehungen,! wo-
bei hier wiederum die Teildisziplinen
Friedens- und Konfliktforschung so-
wie die Strategischen Studien von
Interesse sind.

Gerade in strategic studies und
der Friedens- und Konfliktforschung
wurden der Einfluss neuer techni-
scher Faktoren auf die Kriegsfiih-
rung,’ internationale Stabilitat und
Riistungswettldufe® sowie die Mog-

1 Der gangigen Unterscheidung nach
wird die wissenschaftliche Disziplin
der Internationalen Beziehungen
mit groflem I, der Untersuchungsge-
genstand, die internationalen Bezie-
hungen, mit kleinem i geschrieben.

2 7.B. Dupuy 1984; O’'Hanlon 2000;
Mandel 2004.

3 Z.B. Evangelista 1988; Miiller/Schor-
nig 2006.

lichkeiten der Einhegung neuer oder
sich erst abzeichnender destabilisie-
render Technologien durch die Mit-
tel der Ristungskontrolle* immer
wieder diskutiert.

Aus Sicht derer, die eng an den
Fragen internationaler Sicher-
heit arbeiten, stellen sich bei neu-
en Technologien die Fragen nach
den langfristigen Auswirkungen
auf die internationale Machtvertei-
lung, reale oder wahrgenommene
Bedrohungen und der Verbreitung
dieser Technologien. Diese Fragen
sind prinzipiell nicht neu. Allerdings
scheint es, als habe der Digitalisie-
rungsschub, den das Militar parallel
zu den sich beschleunigenden zivi-
len Entwicklungen spitestens seit
der Mitte der 1990er Jahre im Rah-
men der sogenannten Revolution
in Military Affairs erfasst hat,® neue
Dynamiken angestoflen, die einer in-
tensiveren Untersuchung bediirfen.

4 7.B. Neuneck/Mutz 2000; Altmann
2008; Helmig/Schornig 2008.

5 7.B. US. Congress 1995; Mattes/Graf
von Westerhold 2000; Miiller/Schor-
nig 2001.
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Ob diese Entwicklungen jeweils
eine Herausforderung ethischer Na-
tur bedeuten oder ob neue Militar-
technologien — auch der Wandel hin
zum Digitalen - per se als ,ethisch
neutral® zu betrachten sind, wie es
der ehemalige Verteidigungsminis-
ter Thomas de Maiziere 2012 im Rah-
men der Diskussion einer moglichen
deutschen Drohnenbeschaffung for-
mulierte,® soll in diesem Text nicht
diskutiert werden. Der Fokus liegt
darauf, zunachst die Herausforde-
rungen herauszuarbeiten, die sich
durch den digitalen Wandel im Mili-
tarischen aus politikwissenschaftli-
cher Sicht ergeben.

1 Gewalt

Der erste Aspekt, der sich zur Be-
trachtung aufdrangt, ist die Frage
nach dem Begriff der Gewalt,” der
durch die Einfliisse digitaler Techno-
logien auf die Art, wie Gewalt im Rah-
men bewaffneter Konflikte ausgeiibt
werden kann, zu hinterfragen ist.

Birgit Enzmann definiert politi-
sche Gewalt folgendermafien:

,(1) die direkte physische Schadi-
gung von Menschen durch Men-
schen, die (2) zu politischen Zwecken
stattfindet [...], die auflerdem (3) im

6 Jungholt/Meyer 2012.

7 Einige Ausfiihrungen in den Ab-
schnitten ,Gewalt“ und ,Krieg* ori-
entieren sich an Uberlegungen, die
ich im Rahmen eines Textes zu Ge-
walt im Cyberraum aufgestellt habe
(siehe Schornig 2019b).

offentlichen Raum, vor den Augen
der Offentlichkeit und an die Offent-
lichkeit als Unterstiitzer, Publikum
oder Schiedsrichter appellierend
stattfindet.®

Es lasst sich erkennen, dass die phy-
sische Schidigung von Menschen in
bestimmten Formen digitaler Ge-
waltanwendungen nicht zwingend
zum Tragen kommen muss. Es sind
im Rahmen der Digitalisierung, z.B.
im Cyber-Bereich, Konstellationen
denkbar, bei denen die Vorfalle eher
an Formen struktureller Gewalt
nach Johan Galtung erinnern,® statt
Ahnlichkeiten zu physischen/kineti-
schen Angriffen haben. Man denke
in diesem Zusammenhang nur an
Identitatsdiebstahl oder die (Andro-
hung der) Veroffentlichung privater
Konversationen.

Héufig wird die These vertreten,
dass Gewalt mit dem Grad der Mo-
dernisierung einer Gesellschaft ab-
nehme, Gewalt mithin ein Zeichen
vormoderner Gesellschaften sei.'

Enzmann 2013, 46.
Galtung 1975.

10 Kritisch hierzu Koloma Beck 2017.
Auch wenn man diese These gera-
de in Deutschland nicht zwingend
intuitiv einleuchtend finden muss,
hat sie es sogar bis in Hollywood-Fil-
me geschafft. In ,Mars Attacks!“
aus dem Jahr 1996 beruhigt ein Po-
litikwissenschaftler den nervosen
amerikanischen Prisidenten, die
anfliegenden Marsianer seien den
Erdlingen technologisch deutlich
iiberlegen und entsprechend deut-
lich friedlicher, weil moderner. Der
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Gleichwohl lasst sich die Frage auf-
werfen, inwieweit Digitalisierung
Formen politischer Gewalt ermog-
licht, die ohne moderne Anwendung
digitaler Technologien nicht moglich
gewesen waren. Denn es besteht das
Grundparadox, dass Gewaltkontrolle
zum Erhalt sozialer Ordnungen ohne
Gewalt, oder zumindest deren An-
drohung, praktisch nicht moglich
ist." Gerade westliche Demokratien
werden bei der Frage, Gewalt zum
Erhalt der bestehenden internatio-
nalen Ordnung einzusetzen, immer
wieder vor Dilemmata gestellt. Denn
wiahrend das Argument, fiir die be-
stehende Weltordnung, speziell fir
das geltende Volkerrecht, auch mili-
tarisch einzutreten durchaus Reso-
nanz erzielt und Uberzeugungskraft
besitzt,” stehen dem die Angst vor
Eskalation, eigenen Verlusten sowie
Verlusten auf Seite der Zivilistinnen
der Gegenseite und vor fehlenden
Exit-Strategien entgegen. Gerade
die in westlichen Demokratien ver-
mutete Opferaversion™ ldsst west-
liche Staaten vor militarischen Op-
tionen zuriickschrecken oder diese
in einer ,Opferfalle ausharren." Die
Moglichkeiten der Digitalisierung

Prasident brauche keine Angst vor
einem Angriff zu haben. Es sei nur
nachrichtlich erwihnt, dass sich die
Marsianer fiir die Theorien des Pra-
sidentenberaters nicht sonderlich
interessieren.

11 Koloma Beck 2017.

12 Geis et al. 2013.

13 Schornig 2007; Sauer/Schornig 2012.

14 Schornig 2009.

der Kriegsfilhrung koénnen ganz
neue, niederschwelligere Formen
politischer Gewalt eréffnen. Diese
senken unter Umstanden nicht nur
die Schwelle zum Einsatz militari-
scher Gewalt,” sondern fiihren ganz
grundsatzlich zu neuen und glaub-
wiirdigeren Formen des Zwangs und
der Durchsetzung gewtlinschter Ord-
nungsvorstellungen auf Basis dieser
Zwangselemente — bis hin zu einer
auf niederschwelligem Zwang basie-
renden Riistungskontrolle.”® Kurz:
waren bestimmte Drohungen frither
schlicht unglaubwiirdig, weil zu auf-
wandig oder kostenintensiv in der
Umsetzung, ist dies mit skalierbaren
Gewaltformen nicht mehr der Fall.”

Autoritire Staaten wiederum
nutzen die Digitalisierung meist
nicht im Sinne der Meinungsviel-
falt und des Austauschs, sondern
fiir umfangreiche digitale Uberwa-
chung, um durch die Auswertung
privater Daten gewiinschtes Verhal-
ten erzwingen. Dies ist in den westli-
chen Staaten zum Gliick nicht (noch
nicht?) iblich. Was aber nicht nur
im Rahmen des Denkbaren, sondern
wohl auch schon in der Umsetzung,
zumindest durch die USA, prakti-
ziert wurde, ist die Big-Data-Auswer-
tung abgefangener Kommunikation
(Handy, soziale Netzwerke, SIGINT)
zur Identifikation, Lokalisierung
und Bekidmpfung mutmafilicher
Terroristen im sogenannten ,Krieg

15 Sauer/Schornig 2012.
16 Daase/Meier 2013.
17 HSFK 2018.
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gegen den Terror“' Frither mussten
enorme geheimdienstliche Anstren-
gungen unternommen werden, um
gesuchte VerbrecherInnen aufzu-
spiiren, ohne dass klar war, ob diese
beim Eintreffen der Zugriffskrifte
noch vor Ort sein werden. Es sei nur
an den Angriff auf Saddam Hussein
zu Beginn des Golfkrieges 2003"
erinnert, der mit einem Cruise Mis-
sile-Schlag gegen den vermuteten
Aufenthaltsort Saddams begann,
aber diesen nicht traf. Heute konnen
z.B. identifizierte Handys der/des
Gesuchten in Echtzeit angepeilt und
mit einer im Zielgebiet befindlichen
Drohne direkt und praktisch ohne
jede zeitliche Verzogerung bekampft
werden. Diese Beschleunigung gilt
nicht nur fiir den Bereich der nicht-
staatlichen bewaffneten Konflikte
oder anderer Formen des targeted
killing, sondern auch fiir klassische
zwischenstaatliche Konflikte. Milita-
rische PlanerInnen gehen davon aus,
dass sich die Zeit, die sich eine Ein-
heit unbehelligt auf dem Schlacht-
feld der Zukunft bewegen kann, ehe
sie aufgeklart und bekdmpft wird,
drastisch verkiirzt.

So schreibt das Amt fiir Heeres-
entwicklung der Bundeswehr:

,Entscheidungen, fiir die heute im
Durchlaufen des militarischen Fiih-
rungsprozesses teils Stunden zur
Verfiigung stehen, miissen zukiinf-
tig bereits nach Minuten oder gar

18 Krishnan 2012.
19 Thomas 2005.

Sekunden getroffen werden. In der
militdrischen Fachliteratur wird die-
se Entwicklung als ,Fight-at-Machi-
ne-Speed‘ beschrieben.“?°

Diese direkte und unmittelbare Be-
kiampfung des (vermeintlichen,
wahrgenommenen, tatsachlichen?)
individuellen Gegners oder gegne-
rischer Einheiten setzt allerdings
immer noch die Priasenz des Waf-
fentragers, meist einer Drohne, im
Zielgebiet voraus. Eine Stufe weiter
gehen Plane der US-Regierung, die
seit Anfang der 2000er Jahre auf ei-
nen prompt global strike abzielen,
also die Moglichkeit, jeden Punkt
der Erde in kiirzester Zeit mit weit-
reichenden Systemen, z.B. konven-
tionell bestiickten Interkontinental-
raketen oder Hyperschallwaffen, mit
hochster Prazision angreifen zu kon-
nen.?' Auch hierzu muss ein digitales
system of systems aus Aufklarung,
Auswertung und Zielbekdmpfung
nahtlos und verzogerungsfrei inein-
andergreifen und relevante Daten
automatisiert und mit minimalem
menschlichem Eingriff weiterrei-
chen. Die Vorstellung aber, an jedem
Punkt der Erde gleichsam in Echtzeit
oder mit nur geringer Verzogerung
,wirken“ zu konnen, kann als neue
Form struktureller Gewalt und als
ein neuer Grad an Steuerung oder
Governance mit Zwang verstanden
werden, zumindest auf der Seite

20 Doll/Schiller 2019, 5-6.
21 Gormley 2014.
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derer, auf die der digital optimierte
Lauf zielt.*

2 Krieg

Politikwissenschaftlerinnen ringen
seit Langem mit der Frage, was genau
eigentlich einen Krieg ausmacht.
In der Zwischenzeit haben sich ei-
nige allgemeingiiltige Definitionen
herausgebildet. Wahrend einige
Expertinnen Krieg eher qualitativ
beschreiben (z.B. die AKUF an der
Universitat Hamburg®), fokussieren
sich andere auf quantitative Grofien.
David Singer und Melvin Small de-
finieren zwischenstaatlichen Krieg
beispielsweise als eine Auseinander-
setzung mit mindestens einem staat-
lichen Akteur aufjeder Seite und mit
mindestens 1.000 im Kampf Gefalle-
nen (,battle death®). Damit ein Staat
als teilnehmende Partei gelten kann,
muss er mindestens 100 Gefallene
oder mindestens 1.000 am Kampf
beteiligte SoldatInnen aufweisen.?*
Eine dhnliche Definition nutzt das
Uppsala Conflict Data Program der
Universitat Uppsala. Hier machen
1.000 Gefallene in einem Kalender-
jahr einen Krieg aus.? Diese Defini-

22 Daase 2013; Rabkin/Yoo 2014; Daase
2019.

23 https:/www.wiso.uni-hamburg.de/
fachbereich-sowi/professuren/ja-
kobeit/forschung/akuf/kriegsdefi-
nition.html, zuletzt aufgerufen am
14.01.2020.

24 Singer/Small 1972, 381.

25 https://www.pcr.uu.se/research/ucdp/
definitions/, aufgerufen am 14.01.2020.

tion gilt inzwischen als ,generally
accepted criterion for classifying an
armed conflict as war“.?® Ein aktiver
bewaffneter Konflikt hingegen liegt
nach der Definition des Uppsala-Pro-
jektes dann vor, wenn in einem Ka-
lenderjahr mindestens 25 Gefallene
verzeichnet sind.

Die zunehmende Digitalisierung
der Kriegsfiihrung hat hier aus ver-
schiedenen Griinden direkte und in-
direkte Relevanz: Erstens stellt sich
die Frage, bei welcher Intensitat ei-
nes Angriffs ein Staat fiir sich das
Recht auf Selbstverteidigung nach
Artikel 51 der UN-Charta in Anspruch
nehmen darf. Dies ist besonders im
Cyber-Bereich der Fall. Wahrend das
Tallinn-Manual 2013 noch davon
ausging, dass ein Cyber-Angriff nur
dann das Recht auf Selbstverteidi-
gung nach Artikel 51 erlauben wiirde,
wenn es zu Schadigungen kiame, die
einem kinetischen Angriff entspra-
chen,? gibt es aktuell immer wieder
Stimmen, die sich im Cyber-Bereich
fiir niederschwelligere Gegenwehr
aussprechen. In gewissem Umfang
ist eine proportionale Gegenwehr
gegen niederschwellige Angriffe
auch volkerrechtlich durchaus zu-
lassig .8

Ebenfalls brisant ist die Frage
der verfassungsrechtlichen Konse-
quenzen, wenn der digitale Wandel

26 Jakobsen 2019, 286.
27 Schmitt 2013, 54-61.

28 Vergleiche den Beitrag von Stefanie
Schmahl in diesem Band. Auch
Schmitt 2013, 36-41.
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besondere Asymmetrien im Konflikt
vis-a-vis technologisch zuriicklie-
gender AkteurInnen erzeugt. Die
Debatte, ob die amerikanischen
Luftangriffe auf Libyen 2011 der Zu-
stimmung des Kongresses gemaf}
des War-Powers-Acts bedirfen (so
die Position des Kongresses), oder
ob dies angesichts der praktisch
ausgeschlossenen Gefihrdung ame-
rikanischer SoldatInnen durch den
Einsatz hochfliegender Bomber und
Drohnen nicht notwendig sei, weil
ja Krieg nur bei eigener Gefahrdung
vorliegen wiirde (so das Weifle Haus
unter Barack Obama), ist hier ein be-
redtes Beispiel.®®

3 Macht

Staatliche Macht aufinternationaler
Ebenewirdinder Politikwissenschaft
klassischerweise tiber Quantititen
klassischer Grofdwaffensysteme er-
fasst und als dem Staat zur Verfii-
gung stehende ,Machtmittel” be-
schrieben (,capabilities“). Dies gilt
vor allem fiir die Grofitheorie des
Neorealismus.?® Allerdings herrscht
bei der Quantifizierung von Macht
keine Einigkeit. Wahrend einige Au-
torlnnen nur auf die einsatzberei-
ten militarischen Systeme schauen
(,Land A besitzt n-mal so viele Pan-
zer wie Land B“), berticksichtigen
andere WissenschaftlerInnen auch

29 Savage/Landler 2011.
30 Waltz 1979; Mearsheimer 2001.

Potenzialfaktoren wie Stahlproduk-
tion oder Stromverbrauch.*

Nach neorealistischer Lesart
kann die Struktur des internationa-
len Systems durch die Machtrela-
tionen zwischen den Staaten exakt
beschrieben werden. Der digitale
Wandel des militarischen unterlauft
dieses Verstandnis des internatio-
nalen Systems, denn die Vernetzung
militarischer Systeme untereinan-
der in einem System der Systeme
ermoglicht eine ,Kraftemultiplikati-
on“ die von vielen BeobachterInnen
als eine ,Revolution® eine Revolution
in Military Affairs (RMA*), beschrie-
ben wurde. Ergibt sich die Macht
eines Staates aber nicht mehr aus
relativ offensichtlichen Machtfak-
toren, sondern basiert auf deut-
lich schwerer zu fassenden Vernet-
zungseffekten, dann ist die eigene
Positionsbestimmung vis-a-vis der
anderen staatlichen Akteure deut-
lich erschwert. Dies gilt umso mehr,
wenn neben Vernetzungseffekten
auch Cyber-Komponenten bertick-
sichtigt werden miissen.

Aus Sicht einer rationalistischen
Kriegsursachentheorie birgt diese
verstiarkte Unsicherheit iiber das
Machtpotenzial eines moglichen He-
rausforderers erhebliche Probleme.
Aus Sicht dieser Theorie sind Kriege
bei vollstandiger Information irrati-
onal, weil sich die Akteure ihre Chan-

31 EBine Ubersicht der unterschiedli-
chen Ansatze bietet z. B. Rauch 2014.

32 Statt vieler z.B. Helmig/Schornig
2008.
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cen in einem Konflikt zu bestehen
aufgrund der gegebenen Transpa-
renz ausrechnen konnen und bei ei-
nem zu erwartenden Verlust immer
eine Verhandlungslosung gefunden
werden kann, der alle beteiligten
Akteure zustimmen konnen. Kriege
sind aus dieser Perspektive nur auf-
grund von unvollstiandiger oder feh-
lerhafter Information und den darauf
basierenden fehlerhaften Kalkulati-
onen der Akteure zu erklaren.*® Die
Digitalisierung des Krieges und die
oben beschriebenen Vernetzungs-
effekte und Kraftemultiplikationen
erschweren die Einschéatzung eige-
ner und gegnerischer Starke erheb-
lich und tragen so ceteris paribus zu
einer hoheren Kriegswahrschein-
lichkeit bei.

Ein wichtiger Aspekt im Bereich
,staatliche Macht im digitalen Zeit-
alter’ ist weiterhin die Frage der
Proliferation von Machtmitteln.
Auf der einen Seite ist die Gefahr
der Weiterverbreitung von Wissen,
Technologie oder ganzen Waffensys-
temen keine neue Problematik und
schon in diversen Regimen adres-
siert — Beispiele waren der nukleare
Nichtverbreitungsvertrag (NPT), das
Missile Technology Control Regime
(MTCR) oder andere Exportkontroll-
regime auf internationaler Ebene.
Auch sind Vernetzungen im Rahmen
der RMA nicht fiir alle Staaten leicht
zu kopieren und zu implementieren,
speziell wenn nicht nur ausgewdihlte
Komponenten, sondern der ganz-

33 Fearon 1995.

heitliche Ansatz ibernommen wer-
den soll. Hierzu gehort eben auch die
entsprechende Dateninfrastruktur,
inklusive entsprechend geschiitz-
ter Kommunikationsmoglichkeiten,
speziell via Satellit. Gleichwohl ist
die Verbreitung von Software oder
elektronischen Dateien (z.B. Bau-
pliane) deutlich leichter geworden.
Bauteile und Komponenten, die Ex-
portrestriktionen unterliegen, las-
sen sich immer ofter tber additive
manufacturing (AM), oft auch als
3D-Druck bezeichnet, herstellen.
Auch wenn es aktuell technisch
wohl noch nicht machbar ist, ist die
Vision einer nuklearen Waffe aus
dem 3D-Drucker keine reine Fiktion
mehr, sondern wird ernsthaft dis-
kutiert.* Aber auch die Herstellung
biologischer Waffen konnte unter
Umstanden vom 3D-Druck profitie-
ren.’®

Die digitale Verfligharkeit von
sicherheitsrelevanten Informatio-
nen erleichtert auch Spionage: Seit
etwa 2011 hatten sich amerikanische
Drohnenproduzenten, darunter der
Hersteller der beriihmt-bertichtig-
ten MQ-1 Predator and MQ-9 Reaper,
General Atomics, umfangreichen
Cyberangriffen ausgesetzt gesehen.
Die dabei gewonnenen Informati-
onen konnen moglicherweise das
chinesische Drohnenprogramm zu-
mindest beschleunigt haben:

34 Fey 2016.
35 Volpe/Kroenig 2015.
36 Brockmann 2019.
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,While it’s still not clear just how
much access Chinese cyberspies
have had to American designs,
among the drones China now has
one offer, many do look suspiciously
like clones of American models.’

Noch ist die Frage, welche Auswir-
kungen emerging technologies, Cy-
ber und Kiinstliche Intelligenz auf
die Machtstrukturen des interna-
tionalen Systems haben werden,
umstritten. Manche AutorInnen
betonen z.B. neben der reinen Tech-
nologieweitergabe auch die unter-
schiedlichen Fahigkeiten einzelner
Lander, diese Technologien in ihre
militarischen Strukturen institu-
tionell einbinden zu kénnen®® und
auch gegen den Widerstand von
BewahrerInnen durchzusetzen.*®
Auch spielt die Tatsache, dass sich
gerade die militarische Informati-
onstechnologie (im Gegensatz z.B.
zu stealth) durch einen hohen Grad
an dual use-Eigenschaften auszeich-
net, eine wichtige Rolle bei der Ver-
breitung und der Ausbildung neuer
Fahigkeiten. Gleichwohl gibt es ganz
aktuell eine Debatte iber den Ein-
fluss von modernen Technologien
auf die technologische Aufholjagd
aufstrebender Staaten gegeniiber
den USA.“° Einige AutorInnen ar-
gumentieren, dass der Verzicht auf
Zwischen- oder Briickentechnolo-

37 Pasternack 2013.

38 Horowitz 2010.

39 Rosen1991.

40 Horowitz et al. 2019.

gien und ein leapfrogging zu (rela-
tiv giinstigen) KI-optimierten state-
of-the-art-Systemen gerade bislang
schwicheren Staaten, die aber tiber
bedeutsame KI-Forschung verfii-
gen, einen signifikanten Fiahigkei-
tenschub ermoglicht und so die re-
lativen Machtpositionen der Staaten
zueinander verandert.” Andere hal-
ten entgegen, dass die Komplexi-
tat moderner Ristungsprojekte die
Ubernahme und Anpassung, speziell
an das Vorbild USA, deutlich behin-
dert.*? Das Argument kann gerade
fiir ein System der Systeme treffend
sein.

Die Frage, wie genau der digita-
le Wandel im Militarischen interna-
tionale Machstrukturen verandert,
ist also noch offen und muss weiter
verfolgt werden. Sicherist aber, dass
die Digitalisierung des Militarischen
zumindest regional disruptive Effek-
te auf bisherige Machtstrukturen
haben wird.

4 Beschleunigung der
Entscheidungsprozesse

Der digitale Wandel hat nicht nur im
militarischen Bereich zu einer er-
heblichen Beschleunigung der Pro-
zesse gefiihrt (s.0.), aber dort eben
auch und auch sehr bedeutsam.
Dazu kommt, wie auch in vielen zi-
vilen Bereichen, dass wiahrend die
Entscheidungszeit schrumpft, die
Komplexitat des zu Entscheidenden

41 Horowitz 2018.
42 Gilli/Gilli 2018/19.
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deutlich wéachst; allein schon, weil
deutlich mehr Variablen aus un-
terschiedlichen Quellen in die Ent-
scheidung einfliefen. Die neuesten
US-Kampfjets fithren ein ganzes Set
an unterschiedlichen Sensoren mit
sich, die direkt an Bord des Jets ana-
lysiert und in Beziehung gebracht
werden, aber auch an andere in der
Nidhe befindliche Kampfflugzeuge
sowie an das Hauptquartier zurtiick-
gesendet werden, um dort zu einem
verdichteten Lagebild beizutragen.*?
In aufbereiteter Form und unter Be-
ricksichtigung anderer Daten wer-
den die Informationen dann wieder
an die Jets zuriickgespielt, um ihre
situational awareness zu erhohen
und eine bessere Einordnung der
selbst gesammelten Daten zu er-
moglich. So soll iiber information
dominance militirische Uberle-
genheit erzielt werden. Geht man
davon aus, dass die zur Verfiigung
stehende Entscheidungszeit und zu
bearbeitende Informationsmenge
multiplikativ verkniipft sind, so er-
gibt sich z.B. eine Vervierfachung
des Workload, wenn die Reakti-
onszeit bei doppelter Datenmenge
halbiert wird. Zwar muss zwischen
Datenmenge und Bearbeitungszeit
nicht zwingend ein linearer Zusam-
menhang bestehen, gleichwohl zeigt
der resultierende Gesamtvektor in
Richtung einer deutlichen Verschér-
fung der Entscheidungsproblematik
durch militarische IT. Dies hat zu-
nachst Auswirkungen auf die milita-

43 Zazulia 2018.

rischen Entscheidungstragerinnen,
die in zunehmendem Maf} auf die
Unterstiitzung von elektronischen
Assistenzsystemen angewiesen sind.
Eine moderne Fregatte der Klasse
124 kann z.B. mehr als 1.000 Luftziele
auf bis zu 400 Kilometer Entfernung
gleichzeitig erfassen, verfolgen und
nach der moglichen Gefahr fiir das
Schiff klassifizieren. Auf 100 Kilo-
meter Reichweite konnen bis zu 16
Luftziele gleichzeitig bekampft wer-
den.* Es ist offensichtlich, dass sich
die Besatzung auf das System verlas-
sen konnen muss. Macht das System
einen Fehler, ist es der Besatzung,
gerade unter Zeitdruck, praktisch
kaum moglich, die vorgeschlagene
Handlungsoption auf unabhingiger
Basis kritisch zu iiberpriifen. Hinzu
kommt, dass Menschen oft einem
automation bias, also der hohen
Akzeptanz von durch den Computer
vorgeschlagenen Handlungsoptio-
nen auch gegen anderslautende Evi-
denzen unterliegen.* Das Schicksal
des 1988 von einem Aegis-System
der USS Vincennes abgeschosse-
nen iranischen Airbus zeigt, dass
die Besatzung zwar die Zeit hatte,
die Klassifizierung und Angriffsent-
scheidung des Computers kritisch zu
hinterfragen, aufgrund eines Kom-
munikationsfehlers und eines tiber-
starken Vertrauens in den Computer
die Klassifizierung des Flugzeugs als

44 https://jabietz.de/fregatte-luebeck/
sensoren, zuletzt aufgerufen am
14.01.2020.

45 7.B. Mosier et al. 1998.
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feindlich aber nicht korrigierte und
es entsprechend abschoss.*® Was
also erfahrene und mit der Materie
vertraute Militars vor hohe Hiirden
stellt, trifft noch deutlich verscharft
auf die politischen Entscheidungs-
tragerlnnen zu. Entscheidung uber
den Einsatz militarischer Macht-
mittel unter erhohtem Zeitdruck
vor dem Hintergrund komplexerer
Situationsbeschreibungen von Men-
schen zu verlangen, die sich nicht
taglich mit sicherheitspolitischen
Fragen beschiftigen, kann Verfah-
ren politischer Kontrolle (Stichwort:
Parlamentsvorbehalt) unterlaufen.
Es wire nachvollziehbar, aber auch
bedenklich, wenn auch politische
EntscheiderInnen im Sinn einer Ab-
wehr des moglichen Worst Case ho-
here militarische Wachsamkeitsstu-
fen akzeptieren oder gar fordern.

5 Neue Verwundbarkeiten
durch Digitalisierung

Fir westliche Demokratien stellt
der zunehmende digitale Wandel,
der auch den militarischen Bereich
erfasst hat, ein besonderes Problem
dar. Zwar kann es in Demokratien
durchaus Interesse an der Einfiih-
rung von emerging technologies
und der Digitalisierung des Militari-
schen geben, die sich auf spezifisch
demokratisch-aufgeklarte Normen
und Werte zurickfithren lassen.?

46 Althaus 2018.

47 7.B. Schornig 2008; Sauer/Schornig
2012.

Dass westliche Staaten hingegen
im Bereich der Informationstech-
nologie nicht mehr ausnahmslos
fiihrend sind, ist gerade im Bereich
Kinstlicher Intelligenz (KI), in den
besonders China enorme Summen
investiert, aber auch in anderen
Bereichen, z.B. Drohnen, deutlich
geworden (s.o0.). Im Gegensatz zu
autoritaren Regimen zeichnen sich
demokratische Staaten auf der
Kehrseite zuséatzlich durch beson-
ders hohe Verwundbarkeiten aus.
Offene Gesellschaften scheinen ge-
rade im Bereich sozialer Medien fiir
Meinungsmanipulationen extrem
anféllig. Peter Singer und Emerson
Brooking sprechen in diesem Zusam-
menhang von ,The Weaponization of
Social Media““® Hier verschwimmt
zumindest in einigen Bereichen die
Digitalisierung des bewaffneten
Konflikts mit der Digitalisierung des
Privaten — neue Losungen sind defi-
nitiv gefragt.

Eine weitere Verwundbarkeit
kann dadurch entstehen, dass ge-
rade demokratische Staaten bei der
staatlichen Ressourcenallokation in
besonderer Weise verpflichtet sind,
verschiedene Anspriiche gegenei-
nander abzuwigen. Das Gebot, mit
den Steuereinnahmen der Biirgerin-
nen und Blrger verantwortungsbe-
wusst und sparsam umzugehen, hat
zu der Einfiihrung vieler informati-
onstechnologischer commercial of
the shelf (COTS)-Komponenten in
konkrete Waffensysteme, aber auch

48 Singer/Brooking 2018.
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in militdarische und zivile Infrastruk-
turnetzwerke gefiihrt. Die kommer-
zielle Verfiigharkeit von Chips oder
anderen Komponenten erleichtert
es, diese gezielt auf Schwachstellen
abzusuchen und diese gegebenen-
falls auszunutzen. So fanden 2012
britische Forscher eine backdoor in
einem kommerziellen Chip, der auch
durch die US-Streitkriafte genutzt
wird. Dass die Hintertlir bei der Fer-
tigung in China durch chinesische
Stellen bewusst eingebaut wurde,
ist nicht belegt.*® AufRerdem konnte
inzwischen aufgrund der Veroffent-
lichungen Edward Snowdens gezeigt
werden, dass die NSA amerikanische
Cisco-Router mit Hinterturen verse-
hen hatte.®® Auslandische oder im
Ausland produzierte IT-Geratschaf-
ten konnen also tiber erhebliche
Sicherheitsliicken verfligen. Dem
ist allerdings die Gefahr indigener
Produktion entgegenzustellen: Zum
einen ist denkbar, dass die Techno-
logie kommerziellen Leistungsstan-
dards hinterherhinkt, zum anderen
werden so technologische Monokul-
turen erschaffen, die, wenn sie ein-
mal kompromittiert sind, praktisch
nicht zu ersetzen sind.

49 https://blog.erratasec.com/2012/05/
bogus-story-no-chinese-back-
door-in.html#.XhY6miMxm?70, zuletzt
aufgerufen am 14.01.2020.

50 https://www.golem.de/news/
cisco-und-lancom-wenn-spio-
nagepanik-auf-industriepoli-
tik-trifft-1710-130368.html, zuletzt auf-
gerufen am 14.01.2020.

Die aktuelle Debatte um die
Nutzung von Huawei-Produkten in
ziviler Infrastruktur macht die Pro-
blematik deutlich. Auf der anderen
Seite ist es (inzwischen?) mehr oder
weniger ausgeschlossen, dass im Ge-
genzug westliche Produkte in China
in kritischer Infrastruktur zum Ein-
satz kommen. Aktuell ersetzt man in
China alle von 6ffentlichen Einrich-
tungen genutzte PCs westlicher Her-
steller und westliche Software mit
heimischen Produkten.”’

6 Neue Herausforderun-
gen fiir die Riistungs-
kontrolle

Riistungskontrolle verfolgt meh-
rere Ziele. Neben der Senkung der
Ristungskosten und der Vermei-
dung von Schaden im Kriegsfall
ist das zentrale Ziel der Riistungs-
kontrolle traditionell vor allem die
Stabilitat zwischen Kontrahenten
zu erhohen, sowohl in der Krise als
auch auf der strategischen Ebene.>
Der digitale Wandel in bewaffneten
Konflikten unterlauft dieses Stre-
ben nach Stabilitat diametral. Ziel
vieler Ristungskontrollabkommen
ist es, durch Transparenzmafinah-
men oder raumliche Begrenzungen

51 https:/www.theguardian.com/wor-
1d/2019/dec/09/china-tells-gover-
nment-offices-to-remove-all-for-
eign-computer-equipment, zuletzt
aufgerufen am 14.01.2020.

52 Schelling/Halperin 1961; Altmann/
Sauer 2017.
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eine Entschleunigung zu erzielen.
Man denke an den KSE-Vertrag, der
darauf zielt, destabilisierende Trup-
penkonzentrationen zu vermeiden®
oder den Open Skies-Vertrag, der die
Inspektion des gesamten Gebietes
aller teilnehmenden Staaten mit
nur sehr geringer Vorlaufzeit von
72 Stunden ermdoglicht.>* Die oben
beschriebenen Phanomene der Be-
schleunigung der Kriegsfiihrung
und der Steigerung der Komplexi-
tat der Entscheidungssituationen
durch militarische IT lauft diesen
Zielen schlicht entgegen. So konn-
te z.B Russland fiirchten, dass die
USA durch (nicht zuletzt durch IT-)
optimierte Logistik heute deutlich
schneller in der Lage ist, Truppen
durch Flugzeuge zu verlegen und
zu konzentrieren, und regionale
Hochstgrenzen ihre Wirkung ver-
lieren.*® Auch steht durch die Ver-
netzung im System der Systeme
nicht mehr die Wirkung der einzel-
nen Waffe, sondern der durch Kraf-
temultiplikation gewonnene Effekt
im Vordergrund (s.o.), der sich einer
quantifizierenden Riistungskontrol-
le entzieht.

Generell stellt die zunehmen-
de Bedeutung von IT die in der Ver-
gangenheit vielfach quantitativ
ausgerichtete Riustungskontrolle

53 Schelling/Halperin 1961; Altmann/
Sauer 2017.

54 Spitzer 2019; Schornig 2019a.
55 Zur Frage, warum bei militarischen
Logistikfahigkeiten Transparenz herr-

schen sollte, siehe z.B. Schmidt 2013,
25-26.

vor erhebliche Probleme, weil sich
klassische Konzepte wie z.B. eine
Balance of Power nicht mehr kritik-
freiibernehmen lassen. So kann bei-
spielsweise die Leistungsfahigkeit
einer Drohne durch entsprechende
Software-Algorithmen deutlich ge-
steigert werden, was dem System
aber von auflen nicht anzusehen ist.
Gerade im Bereich Software stoflen
aber klassische Verifikationskon-
zepte bislang auf erhebliche Proble-
me. Dies gilt neben der Steuerungs-
software klassischer Hardware noch
starker fiir den gesamten Bereich
,Cyber®, ohne darauf an dieser Stelle
im Detail eingehen zu wollen. Ver-
steht man Riistungskontrolle als ein
politisches Instrument zur Steue-
rung des Riistungsverhaltens von
Staaten,’® kann man sicher zu Recht
festhalten, dass der digitale Wandel
des Militarischen die Chancen auf
erfolgreiche Riistungskontrolle er-
heblich behindert, auch wenn aktu-
ell die politische Grofiwetterlage die
Chancen fiir Riistungskontrolle auch
aus anderen, politischen, Griinden
deutlich schmaélert.

7 Schlussbemerkungen

Viele der hier benannten Probleme
sind aus Sicht der Politikwissen-
schaft nicht zwingend neu. Dies gilt

56 Ristungskontrolle zielt traditionell
auf die rechtliche/politische/nor-
mative Bindung von Staaten. Die
Einbindung nichtstaatlicher Akteu-
re hat sich als ausgesprochen prob-
lematisch, wenn auch nicht unmog-
lich erwiesen (Herr 2013).
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vor allem fiir die Frage nach den De-
finitionen von Gewalt oder Krieg, der
quantitativen Beurteilung von Macht
oder der Behandlung qualitativ un-
gleicher Waffensysteme im Rahmen
der Riistungskontrolle. Allerdings
zeigt die Analyse, dass die Digitali-
sierung bewaffneter Konflikte bzw.
die zugrundeliegende Digitalisie-
rung des Militarischen viele bekann-
te Probleme deutlich zuspitzt und
verscharft. Ob diese Veranderung im
Einzelfall durch bestehende norma-
tive Systeme adressiert werden kann
oder ob die Schwelle zu einer grund-
legenden Revision bestehender Nor-
men rechtlicher ethischer Natur
iberschritten ist, muss in einem
grofieren Kontext — wie in diesem
Projekt angedacht — betrachtet wer-
den. Der Beitrag der Einzeldiszipli-
nen kann es nur entsprechend sein,
aktuelle Tendenzen aufzuzeigen und
darauf basierend wahrscheinliche
zukiinftige Entwicklungen heraus-
zuarbeiten, um fundamentalen ethi-
schen Beurteilungen einen soliden
Grund zu verschaffen.
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Roger Mielke

Digitalitat und neue Projektionen

von Macht

Ein Kommentar zu Niklas Schornigs
politikwissenschaftlichen Uberlegungen

In gegenwirtigen Debatten um die
Bedeutung des digitalen Wandels
fir bewaffnete Konflikte dominie-
ren bestimmte Zuginge - der poli-
tikwissenschaftliche Zugang gehort
bislang kaum dazu. In Dokumenten
der Bundeswehr selbst' begegnet
aus nachvollziehbaren Grinden ein
eher technischer und anwendungs-
orientierter Zugang, ausgerichtet auf
Bedarfe und Einsatzszenarien, auf
Beschaffung und Implementierung.
Ethische Zugange werden von einer
kritischen Offentlichkeit ins Spiel
gebracht. Dabei geht es etwa um die
Fragen nach Legitimitat, nach Ver-
antwortlichkeit und Verantwortbar-
keit, nach Risiken und (Menschen-)
Rechten.? Ein politikwissenschaft-
licher Zugang fragt demgegeniiber,
welche Auswirkungen digitaler Wan-
del auf die politischen Kontexte hat,
in denen Konflikte gefiihrt werden -
und wie diese Kontexte selbst durch
Digitalisierung verandert werden.

1 Vgl. etwa: Amt fiir Heeresentwick-
lung 2019.

2 Vgl. die eingingige Zusammenfas-
sung der ethischen Fragen in die
»3Rs Risks, Rights, Responsibilities*
bei Floridi 2014, 197 u. 6.

Niklas Schornigs Beitrag erprobt
diese Beschreibungssprache und die
damit verbundene Perspektivierung
in sehr plausibler Weise. Die fol-
genden Kommentare kniipfen ohne
weitergehenden systematischen
Anspruch an Schérnigs Uberlegun-
gen an und versuchen vor allem auf
der Ebene der Leitbegriffe an einigen
Stellen weiterfiihrende Hinweise zu
geben.

1 Staatlichkeit

Insgesamt sieht Schornig staatliche
Akteure durch Digitalisierung pri-
vilegiert. Staaten gewinnen mit der
Verfiigung tiber informationelle In-
frastrukturen und Gesamtsysteme
(system of systems) iiber neue und
erheblich gesteigerte Moglichkei-
ten zur Durchsetzung ihrer Interes-
sen — und werden diese, so Schor-
nigs ,realistische“® Perspektive auf
Staatlichkeit, auch nutzen. Dies gilt
gerade auch mit Blick auf die ,Sto-
rer” in der internationalen Ordnung,
die fiir Cyberattacken auch, so die

3 Realistisch® im Sinne der Theorie
der IB.



84 — Roger Mielke

G'DS

Vermutung, kriminelle Subkulturen
in Dienst nehmen und diesen Schutz
gewihren. Schornigs Konzentrati-
on auf Staatlichkeit kann allerdings
dazu fihren, dass die nichtstaatli-
che Dimension digitaler Konflikte
nicht angemessen beschrieben wird.
Zu denken ist an Phdnomene einer
entgrenzten transnationalen Kri-
minalitit von ,privaten“ Akteuren
oder an digital gestiitzte grenz-
iiberschreitende Gewaltausiibung
von nichtstaatlichen Gruppen, ggf.
gekoppelt mit terroristischen Stra-
tegien. Diese Akteure nutzen 6ffent-
liche Giiter in Form von digitalen In-
frastrukturen (im Fall des Internets
gar eines global common good), und
untergraben gleichzeitig die politi-
sche Ordnung, durch die diese Giiter
bereitgestellt wird.

2 Gewalt und Krieg —
Uberlegungen zur stra-
tegischen Bedeutung di-
gitaler Konfliktfiihrung

Ein Blick auf die strategischen Kon-
sequenzen digitaler Konfliktfithrung
lehrt, wie sehr sich die Konzepte
verschieben. Dies gilt besonders mit
Blick auf Abschreckung. Die iiber-
kommenen Abschreckungsdoktri-
nen sind im Kern von der Idee be-
stimmt, dem potentiellen Angreifer
die untragharen Folgen eines An-
griffs vor Augen zu fiihren. Konzepte
wie ,deterrence by denial“ und ,de-
terrence by punishment/retaliation“
sind vor allem in einem nuklearen

Szenario von einer kalkulierten
Transparenz bestimmt: der potenti-
elle Angreifer weifd im Prinzip um die
Moglichkeiten des Angegriffenen,*
Mittel und Zurechenbarkeiten sind
im Prinzip klar. Im Cyberkonflikt an-
dert sich dies: Die Zurechenbarkeit
wird unklar, wo die Attribuierung
eines Angriffes fraglich ist und ggf.
bleibt, der Ursache-Folge-Zusam-
menhang wird undurchsichtig. Ka-
tegoriale Grundlagen wie Zeitlich-
keit und Territorialitat verandern
sich. Der Cyberangriff kann in ,Echt-
zeit“ erfolgen und damit die auch
unter den Bedingungen nuklearer
Abschreckung schon kritische ,Zeit-
knappheit“ noch unterschreiten, er
kann andererseits erst nach Mona-
ten entdeckt und dann kaum unmit-
telbar erwidert werden — Ursache
und Wirkung entkoppeln sich. Wie
eine ,tailored deterrence* fiir Cyber-
konflikte aussehen kann, ist noch
weitgehend offen. Die Debatte, wie
weit Cyberabwehr notwendigerweise
auch offensiv sein muss, wird gegen-
wartig gefiihrt, der Gegenstand ist
hochst umstritten. Darin verandert
sich aber auch die Wahrnehmung
der eigenen Rollen in Konflikten. Wo
ist im Falle von Cyberkonflikten die
Schwelle zwischen Kriminalitat und
begrenztem Konflikt einerseits und
zwischenstaatlicher bewaffneter Ge-
walt andererseits — wobei nur letzte-
re den Einsatz militarischer Gewalt
zur Selbstverteidigung legitimiert?

4 Vgl. Hoberg 2019.
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3 Die normative Seite des
Politischen

Niklas Schornigs ,realistischer Blick
auf die internationalen Beziehungen
konnte durch eine starker konstruk-
tivistische und institutionalistische
Perspektive erganzt werden. Norma-
tive Fragen wiren an das Politische
nicht nur von der disziplindren Au-
lenseite des Volkerrechts und der
Ethik heranzutragen. Sie markieren
vielmehr selbst eine genuine Dimen-
sion der Selbstwahrnehmung und
der Selbstbeschreibung gerade der
freiheitlichen und rechtsstaatlichen
demokratischen Ordnung. So zent-
ral die Machtfrage® gerade im Blick
der Theorie der IB ist, so sehr ist es
fir die faktische Ausiibung auch
von zwischenstaatlicher Macht, d.h.
fir das Agieren in der internationa-
len Politik, von Bedeutung, welches
Agieren mit Blick auf die eigene Ge-
sellschaft, die eigenen kulturellen,
medialen und politischen Eliten,
plausibel und akzeptiert ist. Gera-
de die Spielrdume und Beschran-
kungen deutscher Politik sind stark
vom Verzicht auf Gewalt und allzu
offensichtliche Machprojektionen
gepragt. Verandert sich dies mit der
Durchsetzung von Digitalisierung
und im Zuge von Cyberattacken?
Ware die deutsche Gesellschaft, wéa-
ren die Eliten bereit, Selbstbeschrei-

5 Wir erinnern an Max Weber: ,Macht
ist die Chance, innerhalb einer sozi-
alen Beziehung den eigenen Willen
auch gegen Widerstreben durchzu-
setzen.* (Weber 1975, 28).

bungen einer Gesellschaft im ,Cy-
berkrieg“ zu tibernehmen und aus
diesem Narrativ politische Konse-
quenzen zu ziehen? Politische Ord-
nung ist auch ,normative Ordnung®
d.h. dass etwa technische Standards
und rechtliche Regelungen nicht auf
sich selbst stehen, sondern einge-
bettet sind in ein normatives Gewe-
be, in tieferliegende soziale Plausi-
bilitdten und ,codes of conduct®, die
sich nur langsam wandeln.® Welche
Veranderungen sind hier zu beob-
achten und zu erwarten?

Die bisherigen Ordnungsvorstel-
lungen, Institutionen und recht-
lichen Bestimmungen stehen un-
ter starkem Verdnderungsdruck,
wie man etwa an der Arbeit an den
Tallinn Manuals erkennen kann.
Man muss nicht dem alarmistischen
Ruf nach einer ,neuen Ethik“ folgen,
um die Notwendigkeit einer explo-
rativen Aufgabe nachzuvollziehen:
moralische Normen und Orientie-
rungen miissen in den neuen Kon-
texten und Gegenstandsbereichen
erprobt werden. Die lebensweltli-
chen Veranderungen, die sich ins-
gesamt aus der umfassenden und
tiefreichenden Durchsetzung digi-
taler Technologien ergeben, werden
sich auch im Feld digitaler Konflik-
te auswirken. Nicht auszuschliefien
ist, dass es sich hierbei nicht nur um
neue ,soziale Fille“ handelt, son-
dern dass sich durch digitale Neu-

6 Vgl.aus dem Zusammenhang des Ex-
zellenz-Clusters ,Normative Orders*:
Kettemann 2019.
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formatierungen des Sozialen ein
neues ,Dispositiv aushildet, das die
Moglichkeitsraume menschlichen
Handelns verdndert. Die Analyse
dieser Verdnderungen braucht die
approaches und Perspektivierungen
der unterschiedlichen Disziplinen
unter Einschluss der Politikwissen-
schaft.
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Stefanie Schmahl

Computernetzwerkoperationen

und Volkerrecht

Zuordnungsmodelle und Bewertungen im

Uberblick

Vorbemerkung

Die nachfolgenden Ausfiihrungen
basieren im Wesentlichen auf drei
Veroffentlichungen der Autorin zur
Thematik, die im Anhang (Litera-
turverzeichnis) aufgelistet sind. Der
vorliegende Beitrag gibt die bereits
publizierten Uberlegungen in kom-
primierter Form wieder. Auf den er-
neuten Nachweis von Fundstellen
wird weitgehend verzichtet.

1 Einfiihrung

Seit einigen Jahren haben schad-
liche Computernetzwerkoperatio-
nen exponentiell zugenommen. Zu
nennen sind etwa die Manipulation
(Defacement) von Regierungsweb-
seiten und Distributed Denial of Ser-
vice-Attacken auf Computersyste-
me von Banken und Telefonschalt-
zentralen in Estland (2007) sowie
vergleichbare Cyberoperationen im
Kontext der militarischen Ausein-
andersetzungen in Georgien (2008)
und wihrend des Ukraine-Kon-
flikts (2014). Auch die Einschleusung
des Computerwurms Stuxnet in die
Urananreicherungsanlage im irani-

schen Natanz (2010) und die Verbrei-
tung der Ransomware WannaCry
auf das Betriebssystem Windows
(2017) sind beispielhaft zu erwdhnen.

All diese Cyberoperationen of-
fenbaren eine priazedenzlose syste-
mische Verwundbarkeit hochtech-
nologisierter Staaten. Keine der
bekannt gewordenen Computer-
netzwerkoperationen hat bislang
nachhaltige Verwerfungen im inter-
nationalen Sicherheitssystem oder
gar einen bewaffneten Konflikt aus-
gelost. Dennoch geht von den Opera-
tionen ein hohes Bedrohungspoten-
tial fiir die internationale Stabilitat
aus, dem sich das Volkerrecht stel-
len muss.

Um dieser Herausforderung zu
begegnen, sollen zunachst die grund-
legenden Merkmale und Strukturen
des Volkerrechts einerseits und des
Cyberraums andererseits in Erin-
nerung gerufen werden (2). Sodann
werden relevante Cyberoperationen
nach Methode und Wirkung klassifi-
ziert (3). Auf dieser Grundlage erfolgt
schliefilich eine volkerrechtliche Be-
wertung der verschiedenen Arten
schadlicher Computernetzwerkope-
rationen (4).
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2 Kernmerkmale des Volker-
rechts und des Cyberraums

Entgegen seiner Bezeichnung han-
delt es sich beim Volkerrecht nicht
um ein ,Recht von Volkern, sondern
um internationales (zwischenstaat-
liches) offentliches Recht. Es sind
priméar die Staaten, die als gebore-
ne Volkerrechtssubjekte Volkerrecht
erzeugen und gleichzeitig von ihm
adressiert sind. Daher kommt den
Staaten, ihrer territorialen Souvera-
nitat sowie ihrer Personal- und Ge-
bietshoheit weiterhin herausragen-
de Bedeutung in der volkerrechtli-
chen Rechtsordnung zu. Individu-
en, Personengruppen und sonstige
nichtstaatliche Akteure sind im Vol-
kerrecht weitgehend mediatisiert.
Der Cyberraum zeichnet sich
demgegentiiber durch Charakteristi-
ka aus, die sich mit den hergebrach-
ten Strukturen des Volkerrechts rei-
ben. So relativiert die ubiquitire
Netzneutralitat die grenzziehende
Wirkung der staatlichen Gebietsho-
heit. Auch die Mobilitat der Daten-
ubertragung vermag entgrenzende
Wirkungen in Bezug auf die Perso-
nal- und Territorialhoheit der Staa-
ten zu erzeugen. Dartiber hinaus sind
Identitat, Nationalitit und Aufent-
haltsort staatlicher wie nichtstaat-
licher Akteure im Cyberraum nur
schwer, beim Einsatz von komplexen
Verschleierungstaktiken moglicher-
weise Uiberhaupt nicht ermittelbar.
Nicht von ungefiahr gibt es bislang
keine Beispiele aus der Praxis, wo
der Urheber einer Cyberoperation

zweifelsfrei identifiziert worden ist.
Derartiges anonymes Handeln for-
dert die Steuerungsfiahigkeit der vol-
kerrechtlichen Zurechnungsregeln
fiir die notwendige Verantwortungs-
iibernahme heraus. Schliefdlich zahlt
die digitale Infrastruktur, die nicht
nur Angriffsziel, sondern auch Mit-
tel und Methode von Gegenmafinah-
men sein kann, zu den sogenannten
dual use-Gltern. Dies kann im Blick
auf das kriegsvolkerrechtliche Un-
terscheidungsgebot zu einer preka-
ren Gemengelage fiihren.

Trotz seiner spezifischen Eigen-
schaften begriindet der Cyberspace
keinen rechtsfreien Sonderraum. Er
kann sich von der Territorial- und
Personalhoheit der Staaten nicht
separieren. Jede Handlung im Cy-
berraum trifft immer, wenngleich
manches Mal erst mittelbar und
zeitverzogert, auf die reale Welt und
ein territorial fassbares Raumkon-
zept. Allerdings fiihren rdumliche
Volatilitat und zeitliche Permanenz
globaler Datentibertragungen hau-
fig zu Jurisdiktionsiiberlappungen
zwischen mehreren Staaten. Dies
erschwert die einzelstaatliche Go-
vernance, macht sie aber — auch in
einem transnationalen Gefahren-
verbund — nicht per se unmoglich.

Das Volkerrecht hilt fiir die mo-
dernen Herausforderungen des Cy-
berspace keine mafigeschneider-
te Losung bereit. Es existieren keine
internationalen Vertrige, die ho-
heitliche Cyberaktivititen regulie-
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ren. Auch das Tallinn Manual,' das
im Schwerpunkt bestehende Vol-
kerrechtsregeln auf ihre Passfer-
tigkeit fir schadliche Computer-
netzwerkoperationen analysiert,
dient bislang nicht als Beleg fiir ein
von der Staatenpraxis getragenes
ius digitale emergens. Deshalb be-
darf es weiterhin des Riickgriffs auf
die hergebrachten Regeln des Vol-
kerrechts, um das Problemfeld der
Computernetzwerkoperationen aus-
zuleuchten und zu bewerten.

3 Differenzierungen von
Cyberoperationen nach
Methode und Wirkung

Fir die volkerrechtliche Beurteilung
einer Cyberoperation kommt es ent-
scheidend aufihre Methode und ihre
Wirkung an. Andere denkbare Kate-
gorisierungsmodelle, etwa nach Au-
toren oder Adressaten einer Com-
puternetzwerkoperation, verspre-
chen keinen klaren Erkenntnisge-
winn, da sowohl nichtstaatliche als
auch staatliche Akteure im Cyber-
raum agieren und es infolgedessen
zu Ambivalenzen und Doppeladres-
sierungen kommen kann. Fragen
der notwendigen Zurechnung einer
Cyberaktion zu einem Volkerrechts-
subjekt werden regelméafiig erst im
Anschluss an die rechtliche Qualifi-
kation einer Computernetzwerkope-
ration relevant.

1 Tallinn Manual 2.0 on the Internati-
onal Law Applicable to Cyber Opera-
tions, 2nd edn. 2017.

31 Unterscheidung nach Cyber-

handlungen und -methoden
Im Blick auf Cyberhandlungen und
-methoden lassen sich drei katego-
riale Unterscheidungen treffen. Zu-
nachst ist die Cyberkommunika-
tion zu nennen, die, sofern sie da-
zu genutzt wird, Fake News oder
Hate Speech grenziiberschreitend
zu verbreiten, als schadliche Cyber-
kommunikation bezeichnet wer-
den kann. Eine solche Kommunika-
tion nutzt allerdings das Computer-
netzwerk lediglich zur Verbreitung
von Informationen, verandert die-
ses aber technisch nicht und ist da-
her keine Computernetzwerkopera-
tion im engeren Sinne.

Auch nicht-intrusive Cyberope-
rationen dringen nicht in das Com-
puternetzwerk in Gesamtheit ein.
Anders als bei einer schadlichen Cy-
berkommunikation wird das Com-
puternetzwerk aber nicht schlicht
zur Verbreitung von Inhalten be-
nutzt. Vielmehr verringert oder un-
terbindet eine nicht-intrusive Cybe-
roperation iiber mit Schadsoftware
(Malware) infiltrierte Rechner die
Funktionsfahigkeit eines Computer-
netzwerkes. Dies war etwa bei den
Distributed Denial of Service-Atta-
cken in Estland der Fall. Auch wih-
rend der militarischen Auseinan-
dersetzungen in Georgien und in
der Ukraine sind Webseiten durch
nicht-intrusive Cyberoperationen
lahmgelegt worden, um die Informa-
tionspolitik der gegnerischen Regie-
rung zu schwiachen.
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Intrusive Cyberoperationen greifen
indes auf ein informationstechni-
sches System mittels Spyware oder
Malware gezielt zu. Als intrusive
Spyware-Fille sind zum Beispiel die
im Jahr 2013 bekannt gewordenen
Ausspiahungsprogramme PRISM und
TEMPORA des US-amerikanischen
und des britischen Geheimdienstes
zu nennen. Zu den intrusiven An-
griffsmethoden mittels Malware
zahlen die Stuxnet-Operation und
die Ransomware WannaCry.

3.2 Unterscheidung nach Cyber-
wirkungen

Auch in ihren Wirkungen lassen sich
Computernetzwerkoperationen un-
terscheiden. Die Konsequenzen blei-
ben netzwerkintern oder -intrin-
sisch, wenn etwa Daten eines Com-
puters mit Spyware ausgespaht wer-
den. Man spricht insoweit von einer
Computer Network Exploitation oder
Cyberspionage. Demgegentiber ent-
faltet eine Computer Network Attack,
die sowohl intrusive als auch (in Ein-
zelfallen) nicht-intrusive Cyberope-
rationen umfassen kann, regelmé-
Rig netzwerkexterne Wirkungen.
Werden Daten eines Computernetz-
werkes mithilfe von Malware um-
funktioniert oder geléscht und han-
delt es sich dabei um Daten kriti-
scher Infrastruktursysteme wie
etwa der Energie- oder Wasserver-
sorgung, konnen in einem weiteren
Schritt Objekte und Personen erheb-
liche Schiaden erleiden.

4 Volkerrechtliche Bewer-
tung von Cyberoperationen

Soweit Fake News und Hate Speech
grenziiberschreitend verbreitet wer-
den, kann eine Cyberkommunikati-
on internationale Konfliktsituatio-
nen provozieren. Allerdings zeigt die
Praxis der vergangenen Jahre, dass
relevante Cyberoperationen entwe-
der in Gestalt einer Computer Net-
work Exploitation oder in Form einer
Computer Network Attack aufgetre-
ten sind. Lediglich diese beiden Er-
scheinungsformen sollen daher im
Folgenden niaher betrachtet werden.

41 Computer Network Exploita-
tion
Die Computer Network Exploitation
oder Cyberspionage fiihrt im rein
zwischenstaatlichen Verhaltnis zu
keinen nennenswerten volkerrecht-
lichen Problemen. Werden ledig-
lich Mobiltelefone, Computer oder
sonstige internetbasierte Daten von
Staatsorganen durch hoheitlich ein-
geschleuste Spyware ausspioniert,
liegt grundsétzlich kein Verstof} ge-
gen das volkerrechtliche Interven-
tionsverbot vor. Nach der Entschei-
dung des Internationalen Gerichts-
hofs (IGH) im Nicaragua-Fall (1986)
setzt die verbotene Einmischung
in die inneren Angelegenheiten ei-
nes fremden Staates Zwangscha-
rakter (,coercion“) voraus,® der
schlicht ausspahenden Tatigkei-

2 IGH, Urteil vom 27.6.1986, Case con-
cerning Military and Paramilitary
Activities in and against Nicaragua
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ten nicht anhaftet, sofern diese
nicht mit physischen Verdnderun-
gen oder Sabotageakten einherge-
hen. Auch der Européiische Gerichts-
hof fiir Menschenrechte (EGMR)
hat in der Rechtssache ,Weber und
Saravia“ (2006) in den mittels Sa-
telliten durchgefiihrten Uberwa-
chungsmafinahmen von Seiten des
Bundesnachrichtendienstes keine
Verletzung der argentinischen Sou-
verdnitat durch die Bundesrepublik
Deutschland angenommen.?
Anderes gilt freilich bei einer vir-
tuellen Uberwachung von Privatper-
sonen durch staatliche Behorden,
etwa im Rahmen der Programme
PRISM und TEMPORA. Hier beste-
hen menschenrechtliche Bindun-
gen. Der Schutzbereich des Rechts
auf Privatleben erfasst die Integri-
tat personlicher Daten sowohl im
Offline- als auch im Online-Bereich.
Anders als bei der zwischenstaatli-
chen Cyberspionage ist beim Aus-
spahen von Privaten die hoheitliche
Kontrolle iiber Daten mafigebend,
nicht die physische Einwirkung auf
den Dateninhaber. Fiir den Betroffe-
nen macht es zudem keinen Unter-
schied in seiner grundrechtlichen
Freiheitsdisposition, von welcher
Staatsgewalt er (zuerst) ausgespaht
wird. Dementsprechend sind die
menschenrechtlichen Rechtferti-
gungsanforderungen an Eingriffe in

(Nicaragua v. USA), Merits, ICJ Re-
ports 1986, S. 14, Rn. 205.

3 EGMR, Urteil vom 29.6.2006, Weber
und Saravia, Nr. 54934/00, Rn. 88.

das Recht auf Privatleben sogar bei
einer Auslandsiiberwachung regel-
mafdig hoch.

4.2 Computer Network Attack
Werden Daten eines Computernetz-
werkes mithilfe von Malware um-
funktioniert oder geloscht, liegt eine
Computer Network Attack vor, die re-
gelmiaflig netzwerkexterne Zwangs-
wirkungen aufweist.

421 Abgrenzungen zwischen Inter-
ventionsverbot, Gewaltverbot
und Selbstverteidigungsrecht

Derartige Zwangswirkungen sind,
sofern grenziiberschreitender Na-
tur, vom volkerrechtlichen Interven-
tionsverbot erfasst. Da sie mit Sabo-
tageakten einhergingen, sind etwa
die Defacement- und Distributed De-
nial of Service-Attacken in Estland,
Georgien und der Ukraine als Ver-
stofle gegen das volkerrechtliche
Einmischungsverbot zu werten. Auf
derartige volkerrechtswidrige Hand-
lungen diirfen die betroffenen Staa-
ten mit gewaltfreien, verhaltnisma-
fligen und reversiblen Gegenmafi-
nahmen analoger wie virtueller Na-
tur reagieren.

Bei physisch-destruktiven Zwangs-
wirkungen kann eine Cyberoperation
auch das volkerrechtliche Gewaltver-
bot verletzen und ggf. das Selbstver-
teidigungsrecht auslosen. Zwar sind
die Begriffe ,Gewalt“ und ,bewaff-
neter Angriff“ traditionell mit mi-
litarischer Gewalt verbunden, die
kinetische Energie freisetzt. Die vol-
kerrechtliche Rechtsordnung gibt
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aber keinen bestimmten Waffen-
oder Gewaltbegriff vor. Beiden Be-
griffen liegt vielmehr eine wirkungs-
spezifische Konzeption zugrunde,
die neuartige technologische Ent-
wicklungen einschliefst. So hat der
IGH im Nuklearwaffengutachten
(1996) ausdriicklich festgehalten,
dass es fiir die Annahme von Gewalt
nicht auf die Art der eingesetzten
Mittel oder das Zielobjekt, sondern
allein auf die zerstorerische Wir-
kung ankomme, die mit jener von
konventionellen Waffen vergleich-
bar sein miisse. Dabei geniigt eine
indirekte, sogar eine zeitlich ver-
setzte Schadenszufiigung, sofern sie
vorhersehbar ist und ohne weitere
Faktoren zur Zerstorung von Sach-
werten oder der Verletzung von Leib
und Leben fiihrt.> Die Voraussetzun-
gen einer unwiderstehlichen Erwar-
tung der Zerstorung und der Wir-
kungs-Aquivalenz lassen sich auch
auf die Definition eines bewaffneten
Angriffs im Sinne des Selbstverteidi-
gungsrechts nach Art. 51 UN-Charta
ubertragen.

Allerdings eroffnet nicht jede
bewaffnete Gewalt bereits den An-
wendungsbereich des Selbstvertei-
digungsrechts. Wie der IGH im Ni-
caragua-Urteil festgehalten hat,
missen Ausmafd und Wirkungen ei-
ner gewaltsamen Aktion erheblich
sein, um den Schwellenwert zu ei-

4 IGH, Gutachten vom 8.7.1996, Legali-
ty of the Threat or Use of Nuclear We-
apons, ICJ Reports 1996, S. 226, Rn.
39.

5 Vgl. IGH Nicaragua (Fn. 2), Rn. 205.

nem ,bewaffneten Angriff“ zu iiber-
schreiten.® Um eine Eskalation der
Situation zu vermeiden, soll eine
blof} geringfiigige Gewaltanwendung
nicht zur Selbstverteidigung berech-
tigten.” Ubertrdgt man diese Kri-
terien auf Cyberoperationen, folgt
daraus, dass die eingesetzte Schad-
software signifikante physisch-des-
truktive Wirkungen auf den Gegner
zeitigen muss. Dies ist etwa bei der
Manipulation der Kontrollsysteme
von Chemiefabriken oder Atomkraft-
werken der Fall. Der Stuxnet-Angriff
auf die Nuklearanlage in Natanz war
hingegen ein voriibergehender Zwi-
schenfall geringerer Intensitat und
daher nur eine ,use of force short of
armed attack”. Bewirken Cyberan-
griffe nur zeitweilige Schaden gerin-
gerer Intensitat, bleiben die statt-
haften Reaktionsmoglichkeiten auf
Retorsionen und gewaltfreie, ver-
haltnisméaflige und reversible Re-
pressalien beschriankt.® Anderes
kann zwar unter Umstdnden bei ver-
schiedenen gewaltsamen Ereignis-
sen geringerer Intensitat in Fortset-
zungszusammenhang gelten. Nach
der Doktrin der ,Nadelstichtaktik*
sollen punktuelle militarische Ge-
genschliage auf derartige fortgesetz-
te Angriffe nach Mafdgabe strikter
Verhaltnismafligkeit statthaft sein.
Da Cyberoperationen aber liberwie-

Vgl. IGH Nicaragua (Fn. 2), Rn. 195.
IGH Nicaragua (Fn. 2), Rn. 191, 195.
Vgl. mutatis mutandis: IGH, Urteil
vom 6.11.2003, Case Concerning Oil

Platforms (Iran v. USA), ICJ Reports
2003, S. 161, Rn. 51.

0 N o
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gend verdeckt erfolgen, diirfte es je-
doch praktisch nahezu unmaoglich
sein, einen unmittelbaren Zusam-
menhang zwischen verschiedenen
Cyberereignissen substantiiert dar-
zulegen.

Auf dhnliche Schwierigkeiten
trifft die vorbeugende Selbstver-
teidigung. Nach der gewohnheits-
rechtlich geltenden Webster-For-
mel® muss die Gefahr als ,instant,
overwhelming, leaving no choice of
means, and no moment for delibe-
ration“ bezeichnet werden konnen,
um auf vorbeugende Selbstverteidi-
gungsmafllnahmen zuriickgreifen zu
dirfen. Eine solche Situation wird
bei bevorstehenden intrusiven Com-
puternetzwerkoperationen regel-
méfiig ausgeschlossen sein. Werden
inaktive Schadprogramme nim-
lich entdeckt und konnen diese iso-
liert und technisch unschadlich
gemacht werden, ist die Gefahr ge-
bannt. Militarische Reaktionen auf
rein abstrakte oder mutmafliche
Bedrohungslagen sind volkerrechts-
widrig. Das von der Bush-Admi-
nistration entwickelte Institut ei-
ner ,pre-emptive self-defence*'® hat
sich in der internationalen Staaten-
gemeinschaft wegen des betracht-

9 Letter from Secretary of State Da-
niel Webster to Lord Ashburton of 6
August 1842, abgedruckt in: Moore,
John Bassett (1906): A Digest of In-
ternational Law 2, S. 412.

10 Vgl. The White House, The Natio-
nal Security Strategy of the United
States of America 15 (2002) und 15
(2006).

lichen Risikos einer Destabilisie-
rung der internationalen Ordnung
zu Recht nicht durchsetzen konnen.

422 Zurechnungsfragen und
Beweisstandards

Wahrend die volkerrechtlichen Ter-
mini wie ,Intervention® ,Gewalt®
oder ,bewaffneter Angriff“ ver-
gleichsweise unproblematisch dyna-
misch-evolutiv interpretiert werden
konnen, liegt die grofite Herausfor-
derung bei Cyberoperationen in Zu-
rechnungs- und Beweisfragen. Denn
jede Cyberoperation muss schon
aufgrund des Charakters des Vol-
kerrechts als einem zwischenstaat-
lichen o6ffentlichen Recht zumindest
einem konkreten Staat eindeutig
und nachweisbar zugerechnet wer-
den, um dessen Verantwortlichkeit
nach den gewohnheitsrechtlich gel-
tenden Regeln der Staatenverant-
wortlichkeit auszulosen.”

Nehmen de iure-Staatsorgane
- etwa die Sicherheitsbehorden,
das Militar oder die Geheimdiens-
te — eine Computernetzwerkopera-
tion vor, ist die Zurechnung zu dem
betreffenden Staat freilich immer
gegeben, selbst wenn die Organe
ihre Befugnisse iiberschreiten soll-

11 Vgl. dazu die ,Articles on Responsi-
bility of States for Internationally
Wrongful Acts®, Anlage der Resolu-
tion der UN-Generalversammlung
Nr. 56/83 vom 12.12.2001 (UN-Dok. A/
RES/56/83). Vgl. auch IGH, Gutachten
vom 9.7.2004, Legal Consequences of
the Construction of a Wall in the Oc-
cupied Palestinian Territory, ICJ Re-
ports 2004, S. 136, Rn. 139.
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ten. Handeln nichtstaatliche Akteu-
re, bilden die gewohnheitsrechtlich
geltenden Zurechnungsregeln eben-
falls grundséitzlich hinreichende
Verantwortungsstrange, wenn Staa-
ten sich nachweislich an Cyberope-
rationen privater Hacker beteiligen,
indem sie diese aktiv als ,verldnger-
ten Arm“ nutzen, sie lenken oder be-
auftragen, oder sie als ,Hintergrund-
staat” solidarisch unterstiitzen oder
kontrollieren. Probleme bereiten le-
diglich Ausmafd und Umfang, die an
die staatliche Unterstiitzung oder
Kontrolle anzulegen sind. Die Recht-
sprechung volkerrechtlicher Ge-
richte liefert insoweit keine eindeu-
tige Antwort.” Nicht ausreichend ist
es jedenfalls, dass im Internet Infor-
mationen zu hacking tools zu finden
sind, auf die von individuellen Ha-
ckern in eigener Initiative zugegrif-
fen wird.

12 Das International Criminal Tribunal
for the former Yugoslavia (ICTY) und
der International Criminal Court
(ICC) lassen eine Gesamtkontrol-
le ausreichen, vgl. ICTY, Urteil vom
15.7.1999, Prosecutor v. Tadié, Case
No. IT-94-1-A, Rn. 120, 131, 137; ICC,
Urteil vom 29.1.2007, No. ICC-01/04-
01/06, Prosecutor v. Lubanga, Rn.
233. Der IGH fordert fiir die Annahme
einer verbotenen Gewalt hingegen
eine effektive Kontrolle des Staates
uber das konkrete Geschehen, vgl.
IGH Nicaragua (Fn. 2), Rn. 115, sowie
Urteil vom 26.2.2007, Case Concer-
ning Application of the Convention
on the Prevention and Punishment
of the Crime of Genocide (Bosnia and
Herzegovina v. Serbia and Montene-
gro), ICJ Reports 2007, S. 43, Rn. 399-
401, 405.

In Fallen, in denen dem Aufent-
haltsstaat blof} Passivitat vorwerf-
bar ist, tritt die Frage nach staatli-
chen Sorgfalts- und Schutzpflichten
auf der Grundlage des nachbar-
rechtlichen Schadigungsverbotes
in den Vordergrund. Anders als bei
der unmittelbaren Zurechnung auf-
grund positiven Tuns bildet bei ei-
nem Unterlassen die im Verkehr er-
forderliche Sorgfalt (due diligence)
den Mafistab fiir die staatliche Ver-
antwortungsiibernahme. Bereits im
Korfu Kanal-Fall (1949) hat der IGH
daraufhingewiesen, dass jeder Staat
der volkerrechtlichen Verpflichtung
unterliegt, ,not to allow knowingly
its territory to be used for acts con-
trary to the rights of other States“.®
Auf Verstofle gegen diese Sorgfalts-
pflichten darf mit gewaltfreien Ge-
genmaflnahmen reagiert werden.
Ein Recht auf militarische Gegen-
wehr muss jedoch ebenso ausschei-
den wie eine Uber die due diligence
hinausgehende striktere Haftung.
Den Staaten ist es schlicht nicht zu-
mutbar, jede schadliche Datentiber-
tragung auf ihrem Hoheitsgebiet zu
kennen, zu ermitteln oder zu ver-
folgen. Dies gilt umso mehr, als die

13 IGH, Urteil vom 9.4.1949, The Corfu
Channel Case, Merits, ICJ Reports
1949, S. 2 (22). Vgl. auch IGH, Ur-
teil vom 24.5.1980, Case Concerning
United States Diplomatic and
Consular Staff in Tehran (USA wv.
Iran), ICJ Reports 1980, S. 3, Rn. 76-
78 und 80; Urteil vom 20.4.2010, Case
Concerning Pulp Mills on the River
Uruguay (Argentine v. Uruguay), ICJ
Reports 2010, S. 14, Rn. 101.
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Bekdmpfung des Cybercrime wegen
der Ubiquitat des Cyberraums kom-
plizierte Jurisdiktionsfragen auf-
wirft und die Rechtsdurchsetzung
jenseits der territorialen Grenzen li-
mitiert ist.

Eine weitere Hiirde liegt in den
Beweisstandards im Recht defensi-
ver Abwehrmafinahmen. Jede Art
defensiver Gegenwehr setzt voraus,
dass Angriff und Angreifer eindeutig
identifizierbar sind. Nach den volker-
rechtlichen Zurechnungsprinzipien
tragt der angegriffene Staat hierfiir
die Beweislast. Die erforderlichen
Beweise miissen klar und tiberzeu-
gend sein; der IGH spricht in seiner
Judikatur immer wieder von einer
,reasonable certainty“' Im Olplatt-
form-Fall (2003) hat der IGH zudem
betont, ein non liquet in Bezug auf
die Urheberschaft fithre dazu, dass
der von Raketenangriffen betroffe-
ne Staat sich nicht auf das Selbst-
verteidigungsrecht berufen kénne.”
Wendet man dieses Diktum auf Cy-
beroperationen an, bedeutet dies,
dass verdeckte Informationsangrif-
fe, deren Urheber nicht zeitnah und
verlasslich identifiziert werden kon-
nen, das Selbstverteidigungsrecht
nicht auslésen. Denn auch neuar-
tige Angriffsformen durch Com-
puternetzwerkoperationen fiih-
ren nicht zu einem Dispens von
gewohnheitsrechtlich anerkannten

14 Vgl. z.B. IGH Nicaragua (Fn. 2), Rn.
29, 57; IGH 0il Platforms (Fn. 8), Rn.
61, 64, 71, 76; IGH Crime of Genocide
(Fn. 12), Rn. 209, 422.

15 IGH 0il Platforms (Fn. 8), Rn. 57.

Kausalitatsstrangen und Beweis-
regeln zugunsten einer lediglich po-
litisch-operativen Kontextvermu-
tung. Der Grund fiir diese restriktive
Handhabung ist eindeutig: Fehldeu-
tungen fithren zu einem erheblichen
Risiko fiir die internationale Sta-
bilitat. Vor allem der irrtimlichen
Ausiibung des Selbstverteidigungs-
rechts gegen einen unrichtigen Ad-
ressaten wohnt ein hohes Eskalati-
onspotential inne.

5 Fazit

Ein umfassendes Entwicklungs- und
Einsatzverbot fiir Cyberoperationen
kommt nicht in Betracht. Die mdog-
lichen Operationen sind zu breit ge-
fachert und zum Teil volkerrecht-
lich zuldssig. Hingegen konnen Ver-
haltensmaximen wie gegenseitige
staatliche Pflichten zu Information,
Konsultation, Risikoabschitzung
und zur Rechtshilfe aufgrund des
Vorsorge- und Sorgfaltsprinzips als
soft law fortentwickelt werden. Die
UN Cyber-Group of Governmental Ex-
pertsund das UN High-level Panel on
Digital Cooperation haben sich tiber
die Fragen der due diligence und der
soft law-Entwicklung im Cyberspace
inzwischen grundsitzlich verstan-
digt, bislang aber keinen greifbaren
Konsens tiber konkrete Interpretati-
onen erzielt. Dies bedeutet zwar kei-
ne Abkehrvon den geltenden volker-
rechtlichen Standards, zeigt jedoch
die dringende Notwendigkeit auf, die
innerstaatlichen Vorsorgemafinah-
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men zur Resilienz kritischer IT-Inf-
rastrukturen zu verstarken.
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Stefan Oeter

Pladoyer fiir die Normierung roter
Linien des nicht mehr Hinnehmbaren

Rechtswissenschaftliche Perspektive
— Kommentar zu Stefanie Schmahl

Die voranschreitende Digitalisie-
rung vieler Lebensbereiche, dar-
unter auch der Wirtschaft und der
staatlichen Verwaltung, wirft zu-
nehmend Fragen der inneren und
aufleren Sicherheit auf. Nach innen
geht es dabei vor allem um Proble-
me der Cyberkriminalitat und des
hacking, das in seinen intrusiven
Formen die Sicherheit und Stabilitat
der Informationsnetzwerke in Frage
stellt. Im Blick auf die dufdere Sicher-
heit richtet sich der Fokus vorrangig
auf die verschiedenen Formen der
feindlichen Eingriffe in die Integri-
tat und Sicherheit der Netze (und
der damit verbundenen sozialen
und politischen Prozesse). Eine Rei-
he aufsehenerregender externer In-
terventionen in kontrovers gefiihr-
te politische Debatten, aber auch
in Wahlprozesse im engeren Sinne,
haben die Aufmerksamkeit auf das
Gefahrenpotenzial zunehmend di-
gitalisierter Plattformen politischer,
wirtschaftlicher und sozialer Inter-
aktion gerichtet. Die Bedrohungen
des feindlichen hacking sind allge-
genwartig, mit unabsehbaren Scha-
denspotenzialen, und es ist nahezu
Gemeingut geworden, dass jeder

Staat ernsthafte Bemiihungen um
moglichst optimalen Schutz gegen
diese Bedrohungen unternehmen
muss (1). Die verschiedenen Bedro-
hungsphinomene feindlicher Ope-
rationen im Cyberspace sind unter
verschiedenen Aspekten kategori-
siert worden, mit der Bildung von
— im Detail allerdings immer noch
divergierenden — Typen drohender
Eingriffe und etwaiger Gegenmafi-
nahmen. Diese Kategorien helfen
uns ansatzweise, das Ausmafl und
die verschiedenen Erscheinungsfor-
men der Bedrohung wie der dagegen
moglichen Gegenmafinahmen zu
verstehen, liefern aber keine trenn-
scharfe Abgrenzung der verschie-
denen Phianomene (2). Das Recht
hinkt der dynamischen Entwicklung
der Bedrohungslagen mit weitem
Riickstand hinterher. Konkrete vol-
kervertragliche Standards, die uns
dabei helfen wiirden, angemessen
mit den Problemen umzugehen, gibt
es bislang nicht - und rechtspoli-
tisch spricht auch nicht viel dafiir,
dass es bald zur Konsensbildung
iiber derartige vertragliche Stan-
dards kommen wird (3). Rechtliche
Losungsansatze flir ein staateniiber-
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greifend abgestimmtes Vorgehen
lassen sich daher allenfalls den alte-
tablierten Grundsitzen und Grund-
regeln des allgemeinen Volkerrechts
entnehmen, die dafiir evolutiv-dy-
namisch ausgelegt und weiterentwi-
ckelt werden miissen. Das Potenzial
einer derartigen Fortentwicklung
allgemeiner Grundsitze fiir den Cy-
berspace ist in Ansidtzen auch schon
ausgelotet worden, bedarf aber
noch vertiefter Diskussion, um zu
halbwegs tragfihigen Ergebnissen
zu kommen (4). Im Prinzip sind die
allgemeinen Grundsitze und Regeln
des Volkerrechts sicherlich — wie die
Uberlegungen zeigen — ein sinnvol-
ler Ausgangspunkt; im Detail ver-
harren sie aber viel zu sehr im Vagen
und Unbestimmten, um konkrete
Handlungsmafistibe daraus ablei-
ten zu konnen - und wichtige Ak-
teure nutzen diese Unbestimmtheit
auch gezielt, um Verwirrung iiber die
rechtlichen Mafistabe zu stiften und
fiir ihre Interessen missliebige Lo-
sungsansitze zu blockieren (5).

1 Empirische Diagnose:
Bedrohungspotenzial
des Cyberspace

Ausgangspunkt aller Uberlegungen
zu den Herausforderungen digita-
len Wandels im Bereich der dufie-
ren Sicherheit ist die gewandelte
Bedrohungslage. Stefanie Schmahl
hat diese Bedrohungslage in ihrem
Beitrag im Ansatz angemessen dar-
gestellt. Die militarischen Apparate,

die vor allem im Bereich des Beschaf-
fungswesens und der Logistik einen
enormen Schub der Digitalisierung
erleben, es aber auch im Bereich
der Waffensysteme zunehmend mit
durch und durch digital gepriagten
Systemen zu tun haben, miissen sich
zunachst einmal vor Einbriichen in
die Integritat und Sicherheit ihrer
digitalen Systeme schiitzen. Der be-
richtigte Profi-Hacker, unter Um-
stinden eingebettet in Strukturen
militarischer Organisationen, kann
potenziell die militarischen Systeme
lahmlegen - eine Bedrohung, vor der
wirksamer Schutz geschaffen wer-
den muss. In der Nachverfolgung et-
waiger Eingriffe in die militarischen
Informations- und Steuerungssys-
teme bedarf es unweigerlich auch
bestimmter Kapazititen des offen-
siven Vorgehens gegen den Gegner,
etwa in Form des sog. hackback.
Doch die Bedrohungslage geht weit
iber den rein militarischen Bereich
hinaus. Im Rahmen der Renaissance
der Landes- und Bilindnisverteidi-
gung kommen auch wieder Fragen
der (gemischt militarisch-zivilen)
,Gesamtverteidigung‘ auf die Tages-
ordnung.? Im Ernstfall eines milita-
rischen Konfliktszenarios in Europa
wire Deutschland die Logistikdreh-
scheibe der NATO-Armeen, mit dem-
entsprechender Versuchung des
Gegners, die fiir die militarische Lo-
gistik kritischen Infrastrukturen zu
storen — und Storung durch Cyber-

1 Vgl Kipker 2019.
2 Bundesministerium des Innern 2016.
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angriffe ist im Zweifelsfall leichter
und eleganter zu bewerkstelligen als
durch kinetische Zerstorungswir-
kungen klassischer Waffeneinwir-
kung. Deutschland muss sich in der
Konsequenz gegen derartige Storan-
griffe auf die ,kritischen Infrastruk-
turen‘ ganz besonders wappnen
— und zumindest fir die kritischen
Infrastrukturen’ ist dies auch langst
erkannt und durch einschliagige Ge-
setzgebung auch bereits in Ansitzen
als Problem adressiert.?

Hinsichtlich der Urheberschaft
feindlicher Cyberoperationen wer-
den immer wieder Dissense auftre-
ten, denn die genaue Herkunft sol-
cher feindlicher Operationen wird
— trotz aller Fortschritte der Cyber-
forensik — nicht immer zweifelsfrei
nachzuweisen sein.* Zumindest im
Kontext militarischer Konflikte wird
man allerdings im Regelfall mit zu-
reichender Sicherheit bestimmen
konnen, welcher Seite die konkre-
te Operation zuzuordnen sein wird
- und ,plausible deniability die im
Normalfall so wichtig ist, um Vor-
wiirfe anderer Staaten abwehren
zu konnen, wird dann nicht mehr
grofd weiterhelfen. Insgesamt wird
man hier - jedenfalls im Kontext des
bewaffneten Konfliktes — die Mafd-
stibe der Beweisbarkeit erheblich
absenken miissen und hinreichende
Sicherheit in der Zuweisung der Au-
torenschaft ausreichen lassen mis-
sen.

3 Vgl. Freimuth 2018.
4 Vgl. Guitton 2017.

2 Terminologische Ab-
grenzungen

Von Cyberoperationen geht ein ho-
hes Bedrohungspotenzial fiir die
internationale Stabilitat aus. Will
man vermeiden, dass die Staaten
unkoordiniert gegen Bedrohungen
der Integritat des Netzes vorgehen -
und ihrer Rechtsgiiter, die von feind-
lichen Cyberoperationen gefahrdet
werden —, so bedarf es eines Min-
destmafies an zwischenstaatlicher
Koordination.® Derartige Koordina-
tion setzt jedoch eine gemeinsame
Problemanalyse voraus. Nur wenn
die Staaten sich halbwegs einig sind
iiber die ,roten Linien/, die staatliche
wie nicht-staatliche Cyberoperatio-
nen grundsatzlich nicht tiberschrei-
ten sollten, sind sie in der Lage, ge-
meinsame Bedrohungsanalysen zu
erstellen und sich auf koordiniertes
Vorgehen zu einigen. Dies wiirde je-
doch nach einer zumindest in den
Grundziigen geteilten Kategorisie-
rung der Problemfille verlangen. Die
Bildung gemeinsamer Kategorien
von Problemfallen wére insoweit von
erheblicher Bedeutung - doch blickt
man auf die Phinomenologie der als
problematisch eingestuften Cybero-
perationen und die entsprechende
Kategorisierung, so zeigt sich eine
zutiefst uneinheitliche Begriffsver-
wendung. Entsprechend wichtig ist
es, die unterschiedlichen Kategorien
feindlicher Cyberoperationen klar zu

5 Vgl. nur Schmahl 20186.
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benennen und in differenzierte Pro-
blemkategorien einzuordnen.®
Ausgangspunkt ist dabei die
Unterscheidung in ,defensive’ und
,offensive’ Abwehr- bzw. Gegen-
mafinahmen. Defensive Abwehr-
maflnahmen, die sich auf die Aus-
hartung der Sicherheit des eigenen
Netzes und die Starkung der Resi-
lienz beschrianken, sind aus einer
rechtlichen Sicht von vornherein
als unproblematisch zu beurteilen.
Derartige Mafinahmen bleiben auf
die Aushartung des eigenen Netzes
beschrankt und sind darauf gerich-
tet, dem Gegner Hindernisse bei der
Penetration des eigenen Netzes in
den Weg zu stellen. Oft wird diese
defensive Aushirtung des eigenen
Netzes gleichgesetzt mit dem Begriff
der ,Cybersecurity’ — allerdings ist
dieser Begriff im Kern denkbar weit
und umfasst im Grundsatz auch of-
fensive Maflnahmen der Abwehr. Ge-
genpol bildet begrifflich das Konzept
des ,Cyberwar’ in dem es um gezielte
Schidigung des Netzes (und der da-
mit verbundenen Infrastrukturen)
des Gegners geht.® Was genau von
der Begrifflichkeit des ,Cyberwar®
umfasst ist, bleibt jedoch vielfach
im Unklaren. Gemeint sein kann
damit jede Form auch offensiver
Schadigung fremder Netze; in einem
engen Sinne des Rechts der bewaff-

6 Vgl. zur Phianomenologie der feind-
lichen Cyberoperationen O’Leary
2019.

7 Vgl. zum Begriff Van Puyvelde/Brant-
ly 2019.

8 Vgl hierzu Kurz/Rieger 2018.

neten Konflikte wird man mit die-
sem Begriff allerdings nur Formen
der feindlichen Auseinandersetzung
beschreiben konnen, in der (feindli-
che) Cyberoperationen zur Zufligung
physischer Schadenswirkungen ge-
nutzt werden, ,intrusive‘ Einbriiche
in Netze der Gegenseite also zur Be-
wirkung kinetischer Schadenswir-
kungen instrumentalisiert werden,
die man der Schiadigungswirkung
eines konventionellen Waffeneinsat-
zes gleichsetzen kann.®

In gewissem Umfang parallel
geht diese Unterscheidung mit der
Differenzierung von intrusiven und
nicht-intrusiven Mafinahmen - ei-
ner Differenzierung, die nach der
Beeintriachtigung der Integritat
fremder Netze fragt. Allerdings gibt
es innerhalb des Kanons ,intrusiver"
Mafinahmen noch erhebliche Unter-
schiede in der damit verbundenen
Eingriffstiefe. Falle der ,Computer
Network Exploitation‘ machen sich
Schwéchen in der Konfiguration des
gegnerischen Netzwerkes, etwa in
Form sog. ,backdoors’, zu Nutze und
versuchen Schwéchen der Netzkon-
figuration zum Abgreifen von Infor-
mationen und zur Installation von
Spionagesoftware nutzbar zu ma-
chen.' Fille der ,Computer Network

9 Sieheindiesem Sinne Geif3/Drescher
2018 sowie Ohlin 2015.

10 Vgl. zum Begriff Computer Security
Resource Center (CSRC), Computer
Network Exploitation (CNE), https:/
csrc.nist.gov/glossary/term/com-
puter-network-exploitation, zuletzt
aufgerufen am 06.01.2020.
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Attack‘ zielen dagegen auf den schéa-
digenden Einbruch in das gegneri-
sche Netz und versuchen Schwichen
der Netzkonfiguration zur Schadi-
gung des Netzes und der damit ver-
bundenen Steuerungsfunktionen zu
nutzen." Im empirischen Detail sind
diese (analytisch klar zu trennen-
den) Phanomene allerdings haufig
nur schwer zu unterscheiden.

Hinzu kommt ein Problem, das
mit der kategorialen Differenz der
einschldagigen Akteurskategorien
zusammenhéangt. Es macht recht-
lich einen zentralen Unterschied, ob
feindliche Angriffe von staatlichen
oder nicht-staatlichen Akteuren
ausgehen. Das Handeln staatlicher
Stellen ist dem Staat als Volker-
rechtssubjekt unschwer zuzuord-
nen - das Handeln nicht-staatlicher
Akteure dagegen nur auf Umwegen."
Entweder der Staat hatte ein der-
artiges Ausmafl an Kontrolle, dass
ihm das Handeln nicht-staatlicher
Akteure im Ergebnis zuzurechnen
ist oder dem Staat oblagen zumin-
dest gewisse Kontroll- und Uberwa-
chungspflichten, deren Missachtung
dem Staat als eigenstandige Pflicht-
verletzung vorzuhalten ist (letztere
Variante ist allerdings recht umstrit-
ten). Das Problem der nur indirekten
Verantwortung des Staates stellt

11 Vgl. zum Begriff ComputerLanguage.
com, DOD Cyberspace Glossary, htt-
ps:/www.computerlanguage.com/
results.php?definition=computer+-
network+attack, zuletzt aufgerufen
am 06.01.2020.

12 Vgl. Macak 2016.

sich im Cyberspace ganz besonders,
da es in den meisten Fallen recht
einfach ist, direkte Verantwortung
zu verschleiern. Die prominente Rol-
le nicht-staatlicher Akteure, die z.T.
wirkmachtiger als Staaten sind, in
der Durchfithrung die Netzintegritat
beeintrachtigender und schidigen-
der Handlungen lasst dieser Frage
der mittelbaren Verantwortlichkeit
des Staates besondere Bedeutung
zukommen."”

3 Rechtlicher Befund: An-
wendbare Rechtsregeln

Angesichts der Divergenzen in der
Problemwahrnehmung und der
damit einhergehenden Begriffs-
verwirrung hat es sich bislang als
sehr schwierig erwiesen, sich auf
ein allseits geteiltes Set rechtlicher
Grundsitze und Regeln im Umgang
mit feindlichen Cyberoperationen
zu verstandigen.' Die Bedrohungs-
analysen und die komplementéiren
Bedarfe an rechtlicher Offenhaltung
moglicher Gegenmafinahmen sind
sehr unterschiedlich ausgepragt
und machen es praktisch unmaog-
lich, sich auf ein gemeinsames Ins-
trumentarium von Verbotsnormen
und allseits geteilter Reaktionsmodi
Zu einigen.

- Positivrechtliche Normierun-
gen in Form volkervertraglicher

13 Vgl. hierzu Kurz/Rieger 2018 121ff,,
sowie Schmitt/Watts 2016.

14 Vgl. nur Boothby 2019; d’Aspremont
2016; Kraszewski 2015.


https://www.computerlanguage.com/results.php?definition=computer+network+attack
https://www.computerlanguage.com/results.php?definition=computer+network+attack
https://www.computerlanguage.com/results.php?definition=computer+network+attack
https://www.computerlanguage.com/results.php?definition=computer+network+attack

102 - Stefan Oeter

G'DS

Normen hinken der technischen
Entwicklung krass hinterher
und stellen kein Instrumentari-
um angemessener Losungen zur
Verfiigung. Man kann in diesem
Sinne zusammenfassend argu-
mentieren: Die verschiedene
Erscheinungsformen des positi-
vierten Rechts, insbesondere in
Form volkerrechtlicher Vertra-
ge, halten keine angemessene
Losung fiir den Umgang mit den
Bedrohungsszenarien feindli-
cher Cyberoperationen vor.”

Die einzige mogliche Ersatzstra-
tegie liegt in der Nutzbarma-
chung allgemeiner Grundsitze
und Grundregeln des Volker-
rechts. Es stellt sich die Frage
einer moglichen evolutiv-dyna-
mischen Auslegung und Fortent-
wicklung der volkerrechtlichen
Grundregeln.'® Diese allgemei-
nen Grundsédtze und Grundre-
geln sind unbestimmt und vage
genug, um einer entsprechen-
den dynamischen Konstruktion
und Fortsetzung zuginglich zu
sein. Skeptiker mogen einwen-
den, dies bleibe alles viel zu
unbestimmt und normativ un-
terdeterminiert, lasse an den
entscheidenden Stellen viel zu
viele Spielrdume fir die ein-
schlagigen Norminterpreten.
Folgte man dieser Auffassung,
so stellte sich das Problem der

15 Vgl. etwa Wheeler 2018.
16 Vgl. auch Schmahl 2018.

Entwicklung spezieller Regeln
der Internetsicherheit, am bes-
ten in volkervertraglicher Form
- doch wire der fiir eine solche
vertragsrechtliche Losung er-
forderliche normative Konsens
in der politischen Praxis wirk-
lich erzielbar? Man wird dies
mit grofler Skepsis betrachten
miissen. Die Staaten haben in-
soweit sehr unterschiedliche
Interessenlagen und werden
sich in der Folge so bald nicht
auf konkrete Normen der Ach-
tung besonders schadlicher Ein-
griffsformen und der Beschran-
kung auch anderer Formen des
,Jintrusiven‘ Einwirkens einigen
konnen. Im Blick auf diese prak-
tischen Schwierigkeiten einer
expliziten Fortschreibung des
positiven (Vertrags-)Rechts wird
man letztlich den Weg der evo-
lutiv-dynamischen Auslegung
und Konstruktion altetablierter
Grundsitze und Grundregeln fiir
alternativlos halten miissen. Die
Staatenpraxis hat diesen Weg
auch langst beschritten, wie die
Entstehungsgeschichte und in-
haltliche Ausformung des sog.
Tallinn 2.0 Manual‘ anschaulich
zeigt.”” Die Staaten, vor allem
des Nordens, haben hier iiber
das NATO Center of Excellence
zu Fragen der Cyberoperatio-
nen die Initiative ergriffen und
eine (kodifizierende) Synthese
der einschlagigen Regeln des

17 Schmitt 2017.
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Gewohnheitsrechts wie der in-
soweit relevanten allgemeinen
Rechtsgrundsitze erstrebt -
und mit dem Tallinn Manual
auch zustande gebracht.”® Die
folgenden Ausfiihrungen orien-
tierenich an den grundlegenden
Aussagen des Tallinn Manual 2.0.

4 Losungsmoglichkeiten
de lege lata et ferenda

Es stellt sich damit die Frage, wel-
che konkreten rechtlichen Vorgaben
aus den allgemeinen Grundsitzen
und Regeln des Volkerrechts fiir die
unterschiedlichen Kategorien von
Abwehr- und Gegenmafinahmen ab-
zuleiten sind. Man kann im Grund-
satzlichen durchaus dartiiber strei-
ten, ob die gelaufige Strategie der
,dehnenden’ Interpretation tradier-
ter Prinzipien und Grundregeln nicht
zusatzliche Probleme aufwirft."” Die
iibliche Antwort auf die Herausfor-
derungen des digitalen Wandels er-
folgt jedoch regelméafiig auf diesem
Weg. Der Blick auf die insoweit ein-
schldagigen rechtlichen Vorgaben
kann hier nur sehr kursorisch und
skizzenhaft erfolgen, soll aber eine
grobe Idee von den insoweit mogli-
chen rechtlichen Antworten geben.

18 Vgl. zu Hintergrund und Bewertung
des Tallinn Manual 2.0 insbes. Efro-
ny/Shani 2018; Jensen 2017; vgl. zur
Vorgangerversion auch Heintschel
von Heinegg 2014.

19 Vgl hierzu die kritischen Uberlegun-

gen von Jean d’Aspremont: d’Aspre-
mont 2016.

41 Defensive Abwehrmaf}-
nahmen

411 Selbstverteidigung und Gegen-
mafinahmen

Klassische Formen defensiver Ab-
wehrmafinahmen, die die eigene
IT-Infrastruktur und die dort darauf
gelegten Netze gegen feindliches
Eindringen schiitzen und potenziel-
len Eindringlingen den Zugang ver-
wehren, unterliegen volkerrechtlich
praktisch keiner nennenswerten Be-
schrankung.? Sie sind durchgéngig
zuldssig. Gleiches gilt fiir konkrete
Einzelmafinahmen der Abwehr, iiber
die Sicherheitsliicken geschlossen
und schon in das Netz eingedrun-
gene Hacker am weiteren Vorgehen
gehindert werden, unter Umstanden
auch wieder aus dem Netz geworfen
werden.

Schwieriger zu beurteilen sind
dagegen Abwehrmaflnahmen, die
auf die Quelle der Angriffe zugreifen
und den fremden Eindringling schon
in dessen Heimatnetz zu binden su-
chen, unter Umstidnden gar Schaden
im fremden Netz und an fremden
Installationen anrichten, um die An-
griffskapazitat des Gegners zu mi-
nimieren. Dieser Zugriff auf fremde
Netze und Einrichtungen verlasst
den eigenen Hoheitsbereich und
tragt den Kampfin die gegnerischen
Netze; er ist damit in Gefahr, fremde
Rechtsgiiter bewusst zu schidigen.”
Solange die Beeintrachtigung der
Gegenseite rein im Bereich der ,com-

20 Vgl. Tallinn Manual 2.0, 291fF.
21 Vgl. Ducheine 2015.
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puter networks‘ verbleibt, bewe-
gen wir uns hier in einer Grauzone
feindlicher Netzwerkoperationen im
Cyberspace selbst. Gelegentlich wer-
den die Phainomene des wechselsei-
tigen Eindringens und u.U. auch der
Schadigung gegnerischer Program-
me und Netze auch als ,Cyberwar"
bezeichnet. Dieser Sprachgebrauch
ist insofern unprazise, als der Be-
griff des ,Krieges' eine Situation des
gewaltsamen Konfliktes impliziert -
die Schwelle eines bewaffneten Kon-
fliktes aber werden rein netzinterne
Operationen nur in ganz engen Aus-
nahmefillen tiberschreiten.?® Aller-
dings gilt es landlaufig auch als eher
unwahrscheinlich, dass massive
zwischenstaatliche Auseinanderset-
zungen allein im Binnenbereich des
Cyberspace ausgefochten werden.
Realistisch zu erwarten sind eher
gemischte Formen der Kampffiih-
rung, bei denen im Kontext konven-
tioneller militarischer Konflikte in
groferem Umfang auch Cyberopera-
tionen eingesetzt werden, um durch
Storung feindlicher Fihrungsfa-
higkeiten und Waffensysteme und
Lahmlegung kritischer Infrastruk-
turen die militarische Operations-
fahigkeit der Gegenseite zu mindern
oder ganz auszuschalten. Als Schadi-
gungshandlungen gegen feindliche
militarische Ziele (,military objecti-
ves“) waren derartige Operationen

22 Vgl. Tallinn Manual 2.0, 275ff.

im Kontext eines bewaffneten Kon-
fliktes ohne Weiteres zuldssig.”
Anders stellt sich die Lage aller-
dings bei Schadigungshandlungen
auflerhalb eines schon bestehen-
den bewaffneten Konfliktes dar.
Rein netzinterne Cyberoperationen,
die die Kapazititen des Gegners im
Kontext feindlicher Operationen im
Cyberspace beeintrachtigen, wer-
den kaum jemals gegen das Gewalt-
verbot des allgemeinen Volkerrechts
verstoflen. Dieses ist nach allgemei-
ner Auffassung erst tangiert, wenn
die Schadigungshandlung im Netz
massive Zerstorungswirkungen au-
lerhalb des Netzes verursacht, also
an physischen Einrichtungen und
Infrastrukturen.? Die physische
Schiadigung oder gar Zerstorung
derartiger Anlagen und Infrastruk-
turen kame im Ergebnis dem Einsatz
militarischer Gewaltmittel gleich
- und wirde in der Folge (zumin-
dest als Erstschlag) gegen das Ge-
waltverbot des Art. 2 (4) UN-Charta
verstofien. Dieser weitgehende Kon-
sens Uber die Schwelle des Gewalt-
begriffs (i.S.d. Gewaltverbots gem.
Art.2 (4) UN-Charta) drickt sich in
der Grundwertung des Tallinn Ma-
nual 2.0 aus, das insoweit eine kine-
tische Zerstérungswirkung im Ge-
folge feindlicher Cyberoperationen
fordert, also massive netzexterne

23 Siehe Tallinn Manual 2.0, 434 ff; vgl.
auch allgemein zum Begriff des mi-
litarischen Ziels’ Oeter 2013, 166 ff.

24 Vgl. etwa Roscini 2015.
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Effekte.?® Bei der Beantwortung der
Frage, wann diese Gewaltschwelle
(im volkerrechtlichen Sinne) uber-
schritten ist, kommt es letztlich auf
die Erheblichkeit der Zerstorungs-
wirkungen im Blick auf Ausmaf’ und
Wirkungen der Schadigungshand-
lung und ihrer netzexternen Folgen
an. Nur wenn vorausgehend eine
solche Schadigungshandlung mit
massiver kinetischer Zerstorungs-
wirkung an Anlagen und Infrastruk-
turen des betroffenen Staates er-
folgt ist, unter Umstidnden gar mit
Verlusten an Menschenleben, kann
eine ,armed attack“?® im Sinne des
Art. 51 UN-Charta angenommen wer-
den, die im Grundsatz eine Selbst-
verteidigungslage begriindet. Nur in
einer solchen Selbstverteidigungs-
lage wird der angegriffene Staat be-
rechtigt, mit vergleichbaren Scha-
digungshandlungen zu antworten,
die die militarischen Kapazititen
des Gegners mindern und ihn von
weiterem Gewalteinsatz abhalten
sollen.?’ Diese Schadigungshandlun-
gen miissen dann nicht zwingend ,in
kind“ also in Form von Cyberopera-
tionen erfolgen, sondern koénnen
das gesamte Spektrum militarischer
Instrumente ausschopfen - solan-
ge denn die Reaktion verhaltnisma-
8ig bleibt im Blick auf die von dem
Angriff ausgehende Bedrohung.?®
Selbstverteidigung muss zudem

25 Siehe Tallinn Manual 2.0, 330 ff.
26 Siehe Tallinn Manual 2.0, 339 ff.
27 Vgl. auch Focarelli 2015.

28 Siehe Tallinn Manual 2.0, 348 ff.

grundsatzlich stets reaktiv sein in
Antwort auf einen zuvor erfolgten
,bewaffneten Angriff‘; eine rechtma-
ige Form der ,vorbeugenden Selbst-
verteidigung‘ in Abwehr befiirchte-
ter oder als gegeben unterstellter
Bedrohungslagen kennt das Volker-
recht nicht.®

Unterhalb der Schwelle des ,be-
waffneten Angriffs’ i.S.d. Art. 51
UN-Charta besteht keine Berechti-
gung zu militarischen Schadigungs-
handlungen. Ist es zu massiven Be-
eintrachtigungen der Integritat und
Sicherheit der Netze gekommen,
wird man aber unter Umstanden
einen Verstofl gegen das Interven-
tionsverbot bejahen konnen.3° Das
Prinzip der Achtung der territori-
alen Souverdnitat und das damit
verkoppelte Interventionsverbot
gebieten es, gezielte Schadigungen
wichtiger Rechtsgiiter anderer Staa-
ten zu unterlassen und in dessen
Hoheitsbereich keine gravierenden
Straftaten durch eigene Amtstriager
zu begehen.?' Erfolgt durch feindli-
che Cyberoperationen ein solcher
Rechtsbruch, mit massiven Beein-
trachtigungen wichtiger Rechtsgii-
ter des anderen Staates, so ist dieser
zu Gegenmafinahmen im Rahmen
der Staatenverantwortlichkeit be-
rechtigt, im Sinne eines Beuge-
zwanges auf den rechtsverletzenden

29 Siehe Tallinn Manual 2.0, 350 ff.
30 Vgl. auch Oeter 2020, 81ff.

31 Vgl. hierzu auch Tallinn Manual 2.0,
17 ff, 312 T,
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Staat, weitere Beeintrachtigungen
der Rechtsgiiter zu unterlassen.
Diese Gegenmafnahmen im Rah-
men des Rechts der Staatenverant-
wortlichkeit konnen dann ihrerseits
(wiederum im Rahmen der Anfor-
derungen der Verhaltnismafigkeit)
Rechtspositionen des anderen Staa-
tes gezielt beeintrachtigen, um ihn
so zur Riickkehr zu rechtskonfor-
mem Verhalten zu veranlassen. Zu
bedenken sind dabei bei verbunde-
nen Cyberoperationen die kumula-
tiven Wirkungen der verschiedenen
Angriffshandlungen wie Gegen-
maflnahmen - im Blick auf rechts-
verletzende Cyberoperationen des
angreifenden Staates ist nach dem
Fortsetzungszusammenhang der
einzelnen Angriffe zu fragen, im Blick
auf die Gegenmaflnahmen sind die
kumulativen Wirkungen von Rele-
vanz fiir die Bemessung der Verhalt-
nisméifligkeit. Da die kumulativen
Wirkungen aber ,ex ante‘ nur sehr
schwer abzuschatzen sind - und
selbst ,ex post’ nur schwer zu tiber-
blicken und nachzuweisen sind -,
liegt hier eine erhebliche Schwierig-
keit der rechtlichen Bewertung im
Einzelfall.

412 Zurechnungsfragen

Besondere Schwierigkeiten bereiten
bei der Beurteilung der rechtlichen
Zulassigkeitund Angemessenheit et-
waiger Abwehr- und Gegenmafinah-
men gegen feindliche Cyberoperati-
onen immer wieder die komplexen
Fragen der Zurechnung konkreter

32 Siehe Tallinn Manual 2.0, 311ff.

Angriffs- und Schiadigungshandlun-
gen.® Aller Fortschritte der ,Cyber-
forensik’ zum Trotz bleibt es wei-
terhin mehr als schwierig, konkrete
Einzeloperationen mit der notigen
Sicherheit spezifischen Autoren
zuzuordnen, wie etwa staatlichen
Stellen eines anderen Staates. Zu-
satzlich erschwert wird dies durch
die vielfach gidngigen Strategien
der Einschaltung nicht-staatlicher
Akteure, wie privater Trollfabriken
oder nicht formal dem Staat zuge-
ordneter ,Hackerbrigaden'?* Staaten
(wie Russland) versuchen so gezielt
ihre Spuren zu verwischen und klare
Zurechnung unmdoglich zu machen -
Ziel ist hier der Zustand der ,plausib-
le deniability*“.

Zurechnung wird bei Zwischen-
schaltung solcher nicht-staatlichen
Akteure in der Regel nur aufgrund
(nachweisbarer) faktischer Sonder-
verbindung erfolgen konnen. Zu-
rechnung im Blick auf das Handeln
nicht-staatlicher Akteure ist dann
moglich, wenn diese unter effekti-
ver Kontrolle des jeweiligen Staates
stehen - so der vom Internationalen
Gerichtshof entwickelte und in den
Arbeiten der ILC zum Recht der Staa-
tenverantwortlichkeit ibernomme-
ne Mafistab der ,effective control‘?
Eine solche ,effektive Kontrolle“
wird aber nur in Ausnahmefillen
nachweisbar sein. Als Auffangmog-
lichkeit bejaht wird weithin die

33 Vgl. hierzu Tallinn Manual 2.0, 94 ff.
34 Vgl. insoweit auch Maurer 2016.
35 Vgl. Macdk 2016.
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Annahme einer (aus der territoria-
len Souveranitit folgenden) Kont-
rollpflicht des Staates, die ihm die
Pflicht auferlegt, gegen absehbare
Schadigungshandlungen Privater zu
Lasten fremder Staaten mit den ihm
zur Verfiigung stehenden Mitteln
vorzugehen.?® Dies lauft auf einen
Mafistab der ,due diligence“ in der
Unterbindung feindlicher Aktivita-
ten hinaus, die von seinem Hoheits-
bereich ausgehen.’” Der zustandige
Staat miisste insofern, soweit ihm
dies rechtlich und faktisch moglich
ist, gegen drohende Angriffe priva-
ter hacktivists vorgehen und diese
unterbinden.

4.2 Offensiv-praventive
Sicherheitsmafinahmen

In den einschlagigen Arbeiten der
Volkerrechtslehre wird immer wie-
der die Vorrangigkeit des Vorsorge-
prinzips betont. Die Staaten miiss-
ten priméar das Augenmerk auf die
Sicherheit der eigenen Netze legen
und diese so umfassend wie mogli-
che gegen feindliche Cyberoperati-
onen und das auf Schiadigung ange-
legte Eindringen fremder Akteure
schiitzen, zudem die Resilienz kriti-
scher Infrastrukturen starken.*® Im
Grundsatz ist dies sicherlich richtig,
etwa im Blick auf den Schutz kriti-
scher Infrastrukturen. In einer Ge-
samtbetrachtung bleibt es aber doch
eher zweifelhaft, ob solch rein de-

36 Vgl. Buchan 2016.
37 Siehe Tallinn Manual 2.0, 30 ff.
38 Vgl. etwa Schmahl 2016.

fensive Schutzmafinahmen auf Dau-
er ausreichen. Gegen offensiv aufge-
stellte, technisch gut geriistete und
(in ethischer Perspektive) bedenken-
lose Gegner wird das gesamte Inst-
rumentarium defensiven Schutzes
im Ernstfall nicht helfen, denn um-
fassende Sicherheit ist im Cyber-
space nicht zu gewihrleisten. In der
Folge stellt sich dann die Frage, ob es
im Blick auf' bestimmte Ernstfallsze-
narien nicht doch die Notwendigkeit
gibt, sich auch bestimmte Kapazita-
ten fiir offensive Gegenmafinahmen
aufzubauen und vorzuhalten (die
berithmt-bertichtigte Frage des sog.
hackback).

Um im Ernstfall auch offensiv
operieren zu konnen, bedarf es je-
doch weit im Vorhinein des Aufbaus
entsprechender Kapazititen — und
des Entwickelns von Handlungs-
routinen fir derartige Operationen,
des Austastens der Sicherheitsstan-
dards potenzieller Gegner, letztlich
auch des Anlegens und der Pflege
moglicher Zuginge zu geschiitzten
gegnerischen Netzen (etwa lber
,backdoors‘ und ,exploits‘). Die Kon-
sequenz ist misslich, aber kaum
zu vermeiden: Hat man einmal die
Eventualitdt unter Umstanden not-
wendiger offensiver Operationen
bejaht, kann man deren Funktions-
fahigkeit nicht auf den Ernstfall
beschrianken, sondern die dafiir er-
forderlichen Kapazititen miissen
im Vorhinein aufgebaut, trainiert
und weiterentwickelt werden. Un-
ter dieser Perspektive wird man das
zum Teil geforderte, umfassende
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Entwicklungs- und Einsatzverbot
fiir alle offensiven Formen etwaiger
Jhostile cyber operations‘ mit einer
gewissen Skepsis betrachten miis-
sen. Es stellt sich hier ein dhnliches
Sicherheitsdilemma wie im Bereich
der Nuklearwaffen. Einseitig auf den
Aufbau entsprechender Kapazita-
ten zu verzichten, allein im Vertrau-
en auf die Rechtstreue der anderen
Staaten, liefert einen im Ernstfall
schutzlos dem Erpressungspotenzial
des zynisch das Recht missachten-
den Gegners aus. Ohne zureichen-
de Sicherungen, wie entsprechende
Formen der Inspektion und Uberwa-
chung eines Verbots, ware ein solch
umfassender Verzicht auf bestimm-
te militarische Kapazititen in einem
hohlen Sinne utopisch, wenn nicht
gar eine gefahrliche Illusion. Das
Projekt einer (geplanten) ,Conven-
tion on International Information
Security*® wird man unter diesem
Blickwinkel als in Teilen sehr prob-
lematisch einstufen miissen.

Lasst sich das zugrunde liegen-
de, langst offen zutage getretene
Sicherheitsproblem allein durch
(kooperativ angelegte) Sorgfalts-
pflichten der Staaten im Blick auf die
spezifischen Gefahrenlagen des Cy-
berspace angemessen bearbeiten?
Liegt der Schliissel zu ,kooperativer

39 Der Entwurfstext ist zu finden auf
der Website der Carnegie Endow-
ment: https://carnegieendowment.
org/files/RUSSIAN-DRAFT-CONVEN-
TION-ON-INTERNATIONAL-INFOR-
MATION-SECURITY.pdf, zuletzt auf-
gerufen am 06.01.2020.

Sicherheit’ in einer breit angelegten
»2duty to prevent cyber attacks“ — mit
korrespondierenden Pflichten zu
Information, Konsultation, Risiko-
abschitzung, Rechtshilfe in der Ab-
wehr der im Cyberspace drohenden
Gefahren? Lost dieser Weg wirklich
die zentralen Probleme? Die Antwort
scheint mir unvermeidlich, wenn sie
auch unbequem ist: Ohne ein gewis-
ses Gleichgewicht des Schreckens,
das vom Wissen um die Kapazititen
der anderen Seite gespeist ist, ent-
stehen leicht dramatische Asymme-
trien der Fahigkeit zur Schadigung
des Gegners — und derartige Asym-
metrien beinhalten die Versuchung
zum Einsatz des Mittels. So unge-
wollt dieser Zustand auch sein mag
- ohne ein zureichendes Maf} an
glaubwiirdiger Abschreckung fiihrt
der (Iangst erschlossene) militari-
sche Operationsraum des Cyberspa-
ce zu Verwundbarkeiten, die uns auf
Dauer in fatale Abhingigkeiten her-
abdriicken wiirden.“°

5 Synthese und Fazit

Im Ausgangspunkt kannich also den
Uberlegungen von Stefanie Schmahl
nur voll zustimmen. Die Herausfor-
derungen der ,Cybersecurity’ wer-
den unsere Gesellschaft in Zukunft
in ganz erheblichem Mafie beschaf-
tigen. Es handelt sich dabei erkenn-
bar um eine Querschnittsmaterie,
die eine ganze Palette von Regeln
und Prinzipien des Volkerrechts auf

40 Vgl. auch Myjer 2015.
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den Priifstand stellt. Wir haben nur
ganz wenig Recht, das spezifisch
auf die Herausforderungen der Cy-
bersicherheit zugeschnitten wire.
Rechtliche Mafistédbe fiir die Legali-
tat staatlicher Abwehr- und Gegen-
maflnahmen in Reaktion auf — und
in Antizipation von - feindlichen
Cyberoperationen konnen wir nur
aus einer spezifischen Konstruktion
und Weiterentwicklung ganz allge-
meiner Grundsatze und Regeln des
Volkerrechts gewinnen. Diese (be-
reichsspezifische) Aufbereitung des
allgemeinen Normenmaterials ist
anspruchsvoll und wirft eine ganze
Reihe nicht einfach zu beantworten-
der, neuer Fragen auf.

In einem anderen Punkt bin ich
eher skeptisch gegeniiber der Ziel-
richtung der Ausfithrungen von Frau
Schmahl. Sie argumentiert sehr de-
zidiert, ein grundlegender Paradig-
menwechsel seinicht angezeigt, wir
kamen letztlich mit dem vorhande-
nen Instrumentarium rechtlicher
Grundséitze und Regeln aus, um kon-
struktive Antworten auf die Heraus-
forderungen des digitalen Wandels
in puncto Aufiere Sicherheit zu fin-
den. An diesem Punkt wiirde ich in
Teilen etwas anders argumentieren.
Besteht wirklich kein Raum fiir neue
materiell-rechtliche Standards?
Sieht man sich die grofien Grauzonen
und Unsicherheiten in der Konst-
ruktion der allgemeinen Grundséatze
und Regeln und die Schwierigkeiten
einer allgemein geteilten Konkre-
tisierung dieser Regeln hin zu be-
reichsspezifischen Standards an, so

bestiinde im Grundsatz erheblicher
Bedarfan konkretisierender Rechts-
setzung.* In einer Perspektive des
politisch Realisierbaren wird dieser
Normenbedarf so bald nicht zu de-
cken sein; wir sollten uns im Anblick
der politischen Herausforderungen
aber nicht in eine affirmative Geniig-
samkeit im Blick auf den (vielfach
doch eher unzureichenden) Status
quo fliichten. Zugegeben, die Bewer-
tung dieser Grundfrage hangt an der
Einschiatzung, ob der vorhandene
Normenbestand wirklich zur Bewdl-
tigung der Probleme ausreicht, uns
zureichende Optionen sachange-
messener rechtlicher Antworten auf
die Herausforderungen im Umgang
mit ,hostile cyber operations‘ gibt.
Die pauschale Aussage, dass die Be-
drohungen mit dem gegenwirtigen
Rechtsinstrumentarium durchgan-
gig angemessen zu bewéltigen seien,
mochte ich dezidiert bestreiten — die
insoweit einschlagigen Prinzipien
und Normen des allgemeinen Vol-
kerrechts erweisen sich bei sorgfil-
tiger Detailanalyse als nur bedingt
hilfreich, bleiben vielfach zu unbe-
stimmt und vage - und werden an
heiklen Punkten von wichtigen Ak-
teuren auch bewusst zusatzlich ver-
unklart.”? Bei allseits gutem Willen
eroffnete die Unbestimmtheit der
tradierten Grundregeln die Moglich-
keit, sich in concreto auf verninf-

41 Vgl. auch Wheeler 2018.

42 Vgl. hierzu auch die kritischen Uber-
legungen von Jean d’Aspremont:
d’Aspremont 2016, 575-593.
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tige Konkretisierungen (und damit
Einzelfallregelungen in der Ablei-
tung aus den allgemeinen Regeln) zu
verstandigen. Die relevanten staat-
lichen Akteure sind aber durchweg
nicht guten Willens, sondern nutzen
die bestehenden Grauzonen ganz
strategisch zum Offenhalten eigener
Handlungsoptionen und zum Ver-
sperren ungewollter Handlungsop-
tionen der anderen Staaten.

Wir werden auf Dauer bereichs-
spezifische Normen mit sehr viel
konkreteren Bedeutungsgehalten
brauchen. Das vielfach anzutreffen-
de Pladoyer fiir eine Verstarkung
der zwischenstaatlichen Kooperati-
onsbemiihungen ist im Ansatz nicht
falsch - nur wird zwischenstaatli-
che Kooperation allein auf abseh-
bare Zeit nicht zu den gewilinschten
Ergebnissen fithren. Wir brauchen
Normen, die klar rote Linien des
nicht mehr Hinnehmbaren mar-
kieren und zugleich robuste Hand-
lungsoptionen in der Reaktion auf
das Uberschreiten solcher Linien, im
Sinne der Erméchtigung von Gegen-
mafinahmen, die einen Druck auf
Befolgung der rechtlichen Vorgaben
erzeugen. Es lasst sich nur schwer
behaupten, das gegenwirtige Recht
decke diesen Bedarf zureichend ab.
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Philosophische Perspektive

Der Begriff ,Cyberwar“ wurde 1993
von John Arquilla und David Ron-
feldt eingefiihrt, um ,die Zukunft des
Kriegs“ zu beschreiben.' Seine volle
suggestive Kraft erlangte der Begriff
jedoch erst durch die semantische
Kopplung mit ,Cyberspace“ - ein
Ausdruck, der von dem Science-Fic-
tion-Autor William Gibson gepriagt
worden war (Neuromancer 1984).
Kriege der Zukunft schienen unter
dieser Pramisse ebenso virtuell* wie
raumlich entgrenzt zu sein, aber
zugleich reale, grofiflichige kineti-
sche Zerstorung zu verursachen. Die
breite Debatte erreichte um 2009/10
ihren Hohepunkt, als mit den ersten
grofien staatlichen oder staatlich ge-
forderten Angriffen die Gefahren der
neuen Technologie erstmals grof3-
flichig demonstriert worden waren.
In dieser Zeit entstanden auch die
groflen Projekte der volkerrechtli-
chen Regulierung. Die Pramisse die-
ser Zeit war, dass der ndchste grofSe
Krieg ein Cyberkrieg sein werde. Fir
einen Moment schienen ,Cyberkrie-
ge“ in der kollektiven Imagination
westlicher Bevolkerungen die nachs-
te grofle Bedrohung der Menschheit
zu sein. Dabei wurden Vorstellungen
aus der Zeit des Kalten Kriegs von ei-
ner bevorstehenden atomaren Aus-

1 Arquilla/Ronfeldt 1993.

l6schung der Menschheit reaktiviert.
,Cyberkriege“ nahmen den Status ei-
nes negativen heilsgeschichtlichen
Paradigmas ein, das an die Stelle des
einstmals drohenden endzeitlichen
Atomkriegs trat.

Inzwischen ist in der Debatte
eine gewisse Erniichterung einge-
kehrt. Sie geht von dem Umstand
aus, dass ein wirklicher Cyberkrieg
trotz aller technischen Moglichkei-
ten bislang nicht stattgefunden hat
und ein solches Stattfinden zuneh-
mend unplausibel wird.? Die gegen-
wiirtig einsetzende Uberpriifung der
groflen Cyberkrieg-Narrative fiihrt
zu dem Schluss, dass unsere strate-
gischen Szenarios liber den zukiinf-
tigen Gebrauch von Cyberwaffen
falsch sind. Zugleich gibt es taglich
eine Vielzahl von Cyberangriffen, die
das menschliche Vorstellungsver-
mogen bei weitem tbersteigt. Der
SonicWall Cyber Threat Report 2019
gibt fiir das Jahr 2018 10,5 Milliarden
Malware-Angriffe, 206,5 Millionen
Ransomware-Angriffe, 3,9 Trillionen
Angriffsversuche und 26,8 Angriffe
auf Internetprogramme an. Diese
Angriffe gehoren bis auf wenige Aus-
nahmen der Cyberkriminalitat und
Cyberspionage an, wihrend Cyber-
krieg als strategische Bedrohung er-

2 Vgl Lewis 2018.
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halten bleibt. Das nahezu ginzliche
Ausbleiben grofier Cyberkriegsan-
griffe bei gleichzeitiger Allgegen-
wart von Cyberkriminalitat und Cy-
berspionage beschreibt einen neuen
Normalzustand im Grenzbereich von
Krieg und Frieden, fiir den die Be-
zeichnung ,Cyberkrieg“ prinzipiell
nicht unplausibel ist. Dieser Zustand
lasst sich am besten mit einem Wort
von Raymond Aron aus der Zeit des
Kalten Kriegs beschreiben: ,Krieg
unwahrscheinlich, Frieden unmog-
lich.?

Der Befund macht eine doppel-
te Abgrenzung erforderlich: Es gilt
gleichermafien die groflen Katastro-
phenszenarios wie die pauschalen
ideologiekritischen Vorbehalte zu
vermeiden.

1. Cyberkrieg findet statt, auch
wenn der Begriff ,Cyberkrieg“ in
vielerlei Hinsicht problematisch
ist. Versuche, den Begriff als ideo-
logisches Konstrukt zu entlarven,
sind durchweg unterkomplex. Sie
rekurrieren auf das in der Tat un-
plausible Szenario eines Kriegs, der
ausschlieRlich zwischen Computern
gefithrt wird und dabei zugleich
grofiflachige kinetische Zerstorung
anrichtet. Diese Idee von plotzlichen
militarischen Cyberangriffen, die
sowohl ganzlich ,virtuell‘ bleiben als
auch grofe Zerstorung in der realen
Welt anrichten, war in der westli-
chen Vorstellungswelt mit grof3fla-
chigen Angriffen auf sogenannte

3 Aron 1986, 184.

kritische Infrastrukturen verkniipft
(Energie, Wasser, Transport, Kran-
kenhéuser, Banken sowie in zuneh-
mendem Mafd das Internet selbst).
Im duflersten Fall sollten Angriffe
auf kritische Infrastrukturen Mil-
lionen Tote verursachen und einen
Dritten Weltkrieg auslésen. Solche
Angriffe hat es trotz aller techni-
schen Moglichkeiten und trotz al-
ler Schwachstellen in der Cyberab-
wehr nicht gegeben. Staaten haben
kein Interesse an solchen Angriffen,
wahrend Terroristen dazu aufgrund
der gestiegenen operationalen An-
forderungen nicht in der Lage sind.
Cyberkrieg hat stattdessen eine an-
dere Richtung genommen. Er findet
fast durchweg unterhalb der Schwel-
le zum Krieg statt. Es gibt gelegent-
liche Angriffe, die zum Ziel haben,
Geld zu erpressen, Informationen
zu stehlen oder eine Botschaft zu
senden; ferner gibt es einige wenige
grofie Angriffe wie Stuxnet. Es bedarf
jedoch nicht einmal eines Angriffs,
vielmehr geniigt bereits die Mog-
lichkeit eines Angriffs. Entscheidend
am Cyberkrieg ist die kognitive Wir-
kung.* Cyberkrieg hat weitaus mehr
mit kognitiver Wirkung als mit tat-
sdchlicher Zerstorung oder grofifla-
chiger Unterbrechung zu tun.

Wir haben es also mit zwei Be-
griffen von Cyberkrieg zu tun: ei-
nem engen Begriff von Cyberkrieg
im Unterschied zu Cyberspionage
und Cyberkriminalitdat, und einem
weiten Begriff, in dem Cyberkrieg

4 Vgl. Lewis 2018.
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gerade die Summe von all dem be-
zeichnet. Wahrend sich die Diskussi-
on merklich auf den weiteren Begriff
verschoben hat, miissen wir beide
Begriffe prasent haben, um tber-
haupt verstehen zu konnen, wovon
die Rede ist.

2. Nicht alles, was technisch mog-
lich wire, ist eine reale Gefahr. Staa-
ten handeln online ebenso wie off-
line: ,Countries behave online the
same way they do in the rest of their
policies: They deploy similar tactics
and pursue similar interests. They
all spy, and they all have unique fla-
vors.“> Alle Staaten haben ihre Spe-
zialitaten: China in der Industriespi-
onage, Russland in der politischen
Spionage und Nordkorea in der De-
visenbeschaffung durch Ransomwa-
re-Angriffe. Der Gebrauch von Cyber-
walffen ist mit ihren geopolitischen
Interessen und ihrer sicherheits-
kulturellen Verortung verkniipft.
Dieser Befund schrénkt die Ein-
trittswahrscheinlichkeit von grofien
Cyberkriegsszenarios weithin ein.
Vermutungen, dass der Besitz von
Cyberwaffen bereits dazu anreizt,
das Spektrum der Gebrauchsmog-
lichkeiten tatsichlich auszunutzen,
lassen sich bislang nicht erharten.

3. Trotz ihrer sicherheitspoliti-
schen und strategischen Verschie-
denheit sind sich Staaten wie Russ-
land, China, Iran und Nordkorea
sowie nicht- oder protostaatliche

5 Carlin 2018, 51.

Gruppierungen wie ISIS und al-Qai-
da in einer Hinsicht einig: Cyber-
waffen sind die Mittel der Wahl, um
die westliche Weltordnung heraus-
zufordern. Diese Staaten und Grup-
pierungen suchen keine direkte mi-
litarische Konfrontation, da sie eine
solche nur verlieren oder zumindest
nicht gewinnen konnten. Die Mittel
der Wahl sind Spionage, Disruption,
Erzeugen von politischer Instabili-
tat sowie staatlich unterstiitzte Ter-
roranschldage. Die USA und andere
westliche Staaten bauen grofle Ka-
pazitaten auf, um solche Angriffe ab-
zuwehren. Dabei herrscht allenthal-
ben Unklarheit tiber die rechtlichen
und normativen Grundlagen, aber
auch tber die Aufgaben und Ziele ei-
ner zeitgeméaflen Cyberabwehr. Wir
verwickeln uns dabei in ethische Di-
lemmata, die uns dazu notigen, die
Grundlagen der Ethik neu zu bestim-
men. Das Problem ist also nicht so
sehr, wie wir aus einer allgemeinen
Ethik eine Cyberethik bilden — so als
hdtten wir eine allseits akzeptierte
Ethik und miissten lediglich die An-
wendbarkeit auf den Cyberbereich
bestimmen. Cyberkrieg stellt viel-
mehr die Grundlagen von Ethik tiber-
haupt infrage. Es versteht sich nicht
von selbst, was es heifit, in einem Be-
reich der schnellen technologischen
Entwicklung, der hohen Komplexitat
und der Ungewissheit tiber Wirkun-
gen den ethischen Standpunkt ein-
zunehmen.®

6 Vgl Lucas 2017.
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4. Die Erwartung, dass ein grofier
Cyberkrieg bevorsteht, ist weit ver-
breitet. Es ist jedoch gegenwirtig
duflerst unwahrscheinlich, dass es
zu einem groflen Cyberkriegsan-
griff kommt, denn keiner der grofien
Player hat ein Interesse an einem
Krieg. Insbesondere die USA, China
und Russland befinden sich in einer
Phase der hochst instabilen strate-
gischen Stabilitat, in der keiner die
Schwelle zum Krieg iiberschreiten
wirde. Als einzige wirkliche Aus-
nahme gilt der Iran, dessen jiingste
Angriffe darauf ausgelegt zu sein
scheinen, die USA in einen Krieg zu
verwickeln; aber auch dies ist bis
dato erfolglos. Stattdessen fiihrten
die USA im Juni 2019 einen Cyberan-
griff auf militarische Kommunika-
tionsnetzwerke und Datenbanken.
Damit wurde den Revolutionsgarden
die Moglichkeit genommen, Schiffe
in der Strafie von Hormuz zu blockie-
ren. Der Angriff hat einen fast unaus-
weichlich scheinenden kinetischen
Krieg vorerst tberfliissig gemacht
und Teile der iranischen Kriegsinfra-
struktur lahmgelegt, aber nicht zer-
stort.” Cyberwaffen haben hier einen

7 Vgl. Barnes 2019 - Unmittelbar nach
dem tddlichen US-Drohnenangriff
auf den iranischen General Qassem
Soleimani im Januar 2020 stellt sich
das Problem auf neue Weise. Es gilt
eine Eskalation zu vermeiden, ohne
die iranische Militarfiihrung durch
einen Riickzug zu weiteren Angrif-
fen zu ermutigen. In dieser Situation
werden Cyberangriffe - gegebenen-
falls zusammen mit verschérften
Sanktionen - zu einem bevorzug-

grofien Anteil daran, dass es bislang
nicht zu einem Krieg gekommen ist.

5. Es gibt keine Aussicht auf Cyber-
frieden. Selbst unter der Pramisse,
dass die strategische Situation sich
jederzeit dndern konnte, insofern
Staaten ihre strategischen Interes-
sen andern konnen, gilt: Cyberkrieg
kann nur eingehegt werden. Einhe-
gen bezeichnet die klassische Lehre
des containment (George F. Kennan),
nach der es zunachst einmal darum
geht, dafiir zu sorgen, dass nichts
Schlimmes passiert, auch wenn sich
die widerstreitenden Interessen
nicht aus der Welt schaffen lassen.
Die grofse Frage ist, wie sich der Cy-
ber-Naturstand einhegen lasst.

6. Es gibt keine Aussichten auf
Cyberabriistung. Ebenso wie bei
Nuklearwaffen miisste die Abris-
tung vollstdndig, verifizierbar und
unumkehrbar sein. Diese maxima-
len Kriterien, die die gegenwértige
US-Administration fiir die Denuklea-
risierung Nordkoreas ausgelegt hat,
wiren gerade bei Cyberwaffen un-
hintergehbar, da die Abriistung an-
sonsten lediglich zu Nachteilen fir
bestimmte Staaten fiihren wiirde.
Vergangene Vorschldge zur Cyber-

ten Mittel, um die Angriffskapazita-
ten des Iran zu verringern und die
Angriffe weiterhin unterhalb der
Schwelle zum vollen Krieg zu halten.
Zugleich ist es wahrscheinlich, dass
der Iran selbst verstarkt Cyberan-
griffe gegen die USA fiithren wird. Vgl.
dazu Lyngaas/Vavra 2020.
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abriistung — wie etwa der russische
Vorschlag von 2009 - waren denn
auch durchweg darauf angelegt, sol-
che Nachteile fiir westliche Staaten
zu erzeugen. Vollstindige, verifizier-
bare und unumkehrbare Cyberab-
ristung ist gerade bei Cyberwaffen
nicht gegeben: Man kann sie nicht
aus der Welt schaffen. Noch wichti-
ger als die mangelnde Umsetzbar-
keit ist indes, dass Cyberabriistung
auch kaum wiinschenswert ware:
Cyberwaffen haben von Beginn an
eher die Gewalt und Zerstorung des
Kriegs minimiert. Das Verbot und die
erfolgreiche Abschaffung von Cyber-
kriegstechnologie wiirden, wenn
tatsachlich moglich, eher zu einem
verstarkten Einsatz von Luftangrif-
fen und Bodentruppen als zu Frieden
fiihren. Einzuhegen sind nicht die
Entwicklung und der Besitz, sondern
der Gebrauch von Cyberwaffen.

7. Die groflen Schemata der vol-
kerrechtlichen Regulierung des Cy-
berkriegs sind gescheitert. Diesbe-
ziigliche Versuche wie das Tallinn
Manual (2013/2017) haben gerade
bei den groflen Playern nicht den
Anklang gefunden, den das grof}
angelegte Projekt gesucht hat. Ge-
rade die grofien Cyberméachte (USA,
China, Russland) haben kein Inter-
esse daran, sich solchen restrikti-
ven rechtlichen Normen zu unter-
werfen, weil solche Normen nicht
mit ihrem Eigeninteresse verkniipft
sind.® Normen haben nur dann eine

8 Vgl. Mazanec 2015, 211.

Chance auf Verbindlichkeit, wenn
sie sich mit diesem Eigeninteresse
verkniipfen lassen. Es ist prinzipiell
legitim, dass Staaten einem solchen
Eigeninteresse folgen. Es liegt eben
nicht im Eigeninteresse der grofsen
Player, dass es tatsachlich zu einem
grofien Cyberkrieg kommt. Sie wol-
len jedoch die Freiheit bewahren, auf
Rechtsverletzungen mit begrenzten
Cyberangriffen zu reagieren.

8. Die einzige Moglichkeit zur Ein-
hegung des Cyberkriegs besteht da-
rin, dass sich mit der Zeit Normen
herausbilden, die dafiir sorgen, dass
Cyberangriffe weiterhin unterhalb
der Schwelle zum Krieg bleiben.
Normen miissen dabei weitaus brei-
ter und weicher verstanden werden,
als dies bislang tiberwiegend der
Fall ist. Es handelt sich zunachst
nicht um Rechtsnormen, sondern
um kollektive Erwartungen an das
Verhalten von Akteuren, bei denen
ein bestimmtes Mafd an (politischer)
Rationalitidt vorausgesetzt werden
kann. Solche Verhaltenserwartun-
gen lassen sich unter Umstinden in
Vereinbarungen umsetzen und kon-
nen in einem langwierigen Prozess
womaglich in rechtlich verbindliche
Vertrage umgesetzt werden - eine
solche Umsetzbarkeit ist jedoch
nicht garantiert und stellt nicht das
einzige sinnvolle Ziel von Normbil-
dungsprozessen dar.

9. Zur Normbildung im breiten
Sinn gehort auch das Moment der
strategischen Abschreckung - die
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Erwartung, dass bei einem grofien
Cyberangriff eine mindestens eben-
so grofle Antwort erfolgen wird.
Dieses Moment hat viele Implikati-
onen auch fiir die Bundeswehr und
die Frage, wie sie ihre Cyberabwehr
aufstellt. Folgt man der These zur
strategischen Cyberabschreckung,
so miisste Deutschland zunéachst
ein ernsthafter Player werden, um
anderen Playern die Option eines
Angriffs gegen Deutschland unplau-
sibel erscheinen zu lassen. Dafiir ist
eine robuste und offensiv ausgeleg-
te Cyberabwehr notig. Um Wolfgang
Kochs Uberlegungen zu Anti-LAWS-
AWS (also autonomen Waffensyste-
men, die gegen todliche autonome
Waffensysteme gerichtet sind) auf-
zugreifen: Wir brauchen die Techno-
logie, um uns gegen einen bestimm-
ten Gebrauch dieser Technologie
wehren zu konnen. Wir verwenden
dabei weitgehend dieselben Mittel
mit anderen Zielen. Diese Ziele miis-
sen ebenso wie die Art des Einsatzes
der Mittel ethisch legitimierbar sein.
Es gibt jedoch kein sinnvolles gene-
relles ethisches Verbot des Einsatzes
von Cyberwaffen.

10. Normen miissen aus der Cyber-
praxis selbst hervorgehen, anstatt in
einem appropriativen Akt von aufien
aufgestiilpt zu werden.’ Es ist eine
offene Frage, wie Normen aus der
Praxis hervorgehen konnen, anstatt
als der Praxis vorgangig gedacht zu
werden. Ferner ist zu bestimmen,

9 Vgl. Lucas 2017.

wie sich unter dieser Pramisse be-
stimmte Praktiken kritisieren las-
sen; denn die Kritik setzt zumindest
teilweise einen Standpunkt jenseits
der bestehenden Praktiken voraus.
Entscheidend ist jedoch zunachst
der Bedarf nach Normen. Das gilt
insbesondere fiir Rechtsnormen.
Verrechtlichungsschiibe entstehen
historisch gesehen in der Regel als
Antwort auf Phasen der duflersten
Rechtlosigkeit. So ist etwa nach dem
30-jahrigen Krieg der Westfilische
Frieden entstanden, ein internatio-
nales Rechtssystem, das 300 Jahre
lang Bestand hatte; und so ist nach
dem Zweiten Weltkrieg die Univer-
selle Menschenrechtserklarung ent-
standen. Es gibt in solchen Phasen
einen Bedarf nach der umfassenden
rechtlichen Regelung der Beziehun-
gen, weil das Recht einen moglichen
Riickfall in den Zustand der aufers-
ten Rechtlosigkeit - man konnte
auch sagen, in den Zustand der Bar-
barei - verhindern soll. Wenn die
Analogien zutreffen, dann miisste
auch der Cyberkrieg zunéachst eine
Phase der Rechtlosigkeit durchlau-
fen, ehe etwa als Reaktion auf ei-
nen groflen Angriff der Bedarf nach
Recht entsteht. Entscheidend ist
dabei, dass dieser Bedarf aus dem
Cyberbereich selbst entsteht und
nicht von auflen quasi aufgestiilpt
wird. Dieser Bedarf erhoht zugleich
die normative Kraft der zu bildenden
Regelung.

1. Cyberethik sollte diesen Pro-
zess der Herausbildung einer nor-
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mativen Ordnung des Cyberspace
begleiten. Genau darin liegt die
Aufgabe von Ethik. Sie sollte nicht
so sehr versuchen, der Cyberpraxis
eine starke normative Konzeption
vorzugeben. Sie ist nicht in der Po-
sition, die prinzipielle Fragen nach
einem Ja oder Nein zu Cyberwaffen
sinnvoll zu stellen. Stattdessen soll-
ten Ethiker genauer hinsehen, was
bereits passiert, und diese Praxis
daraufhin untersuchen, welche Nor-
men sich darin herausbilden und
welche wir mitunter bereits voraus-
setzen. Schliefilich hat es ja trotz al-
ler technischen Moglichkeiten und
trotz aller geopolitischen Spannun-
gen noch keinen groflen Cyberkrieg
gegeben. Es scheint, als hitte dies
mit weichen Normen zu tun, die ge-
rade die grofien Cyberméichte davon
abgehalten haben, ihre bestehenden
Cyberkriegskapazitiaten tatsachlich
einzusetzen.
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Bernhard Koch

Der aufgeblahte Leib

Einige Anmerkungen zur philosophischen Pers-
pektive — Kommentar zu Philipp von Wussow*

1 Der philosophische Blick

Die Philosophie reflektiert auf die
Welt, macht sich aber nicht mit ihr
gemein. Auch wenn die Philoso-
phin oder der Philosoph in der Welt
stehen muss, sollte man ihr oder
ihm einige ,weltfremde“ - ja sogar
,haive“ — Anmerkungen zugeste-
hen.! Diese Anmerkungen miissen
nicht unmittelbar ,praxisrelevant®
sein; insofern sie aber das Selbst-
verstidndnis von Menschen pragen,
werden sie mittelbar auch Auswir-
kungen auf das Handeln haben. Zu-
nachst aber stellen sie das Selbst-
verstandnis in Frage, liegen quer
zu alltdglichen Auffassungen, ver-
storen, nerven. Philosophie beginnt

*  Diese Uberlegungen entstanden als
Kommentar zu einem Hauptvortrag
von Philipp von Wussow, der sich
besonders der Frage nach dem ,Cy-
berkrieg“ gewidmet hat. Sie stellen
selbst nur Anregungen dar - zu-
néachst fiir den Autor selbst, dann fiir
den Autor des Hauptvortrags und die
Gruppe der Workshopteilnehmerin-
nen und -teilnehmer.

1 Der philosophische Blick ist zum Bei-
spiel mit politischen Analysen noch
nicht erschopft, ja nicht einmal gut
getroffen.

mit dem Staunen, und es fithrt zum
Staunen, wenn man zuweilen ein
paar Schritte zuriicktritt und auf die
Dinge unserer sozialen Welt blickt.
Philosophie tragt haufig eher Fragen
denn Antworten zu einer Debatte
bei. Antworten und Thesen sind eher
tentativ; oft miissen wir revidieren
oder erkennen, dass wir einer per-
spektivischen Voreingenommenheit
aufgesessen sind. Die folgenden
Uberlegungen sind davon selbstver-
standlich ebenfalls nicht frei.

2 Kiinstliche Welten

Menschen haben durch technisches
Handeln kiinstliche Wirklichkeiten
geschaffen, z.B. die Finanzméirkte
oder den virtuellen Cyberspace.
Menschen sind aber mittlerweile
auch von diesen kiinstlichen Wel-
ten vielfach abhidngig. Wenn A es
gewohnt ist, stets am 15. eines Mo-
nats an einer bestimmten kontex-
tualisierten Stelle seines Compu-
terbildschirms die Zeile zu lesen:
,Geldeingang 2.800,00 Euro, Lohn/
Gehalt“ wird er an einem 15., an dem
er an der betreffenden Stelle die Zei-
le ,Geldeingang 2.600,00 Euro, Lohn/
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Gehalt“ liest, einen roten Kopf be-
kommen und innere Emporung in
sich aufsteigen spiiren. Ohne phy-
sische Einwirkung auf ihn, sondern
lediglich durch Wahrnehmung in
Verbindung mit einer kognitiven
Deutung hat sich sein korperliches
Befinden verédndert.

3 Kommunikation, Sprache
und Gewalt

Auch kommunikative Akte konnen
Menschen emporen, sie aufregen,
physische Reaktionen auslosen -
manchmal auch ,schaden“ (ohne
dass es ganz einfach wire zu sa-
gen, was jeweils einen Schaden aus-
macht).

In der Soziologie ist nach wie vor
umstritten, ob ,sprachliche Gewalt“
in einen soziologischen Gewaltbe-
griff mit aufgenommen werden oder
ob der Gewaltbegriff auf physische
Vorgidnge begrenzt bleiben sollte.
Fir beides gibt es Argumente. Phi-
losophisch interessant ist der Um-
stand, dass es so etwas wie gewalt-
sames Sprechen gibt — ganz gleich,
wie es benannt wird. Wenn in der
Kommunikation Information tiber-
tragen wird, dann gibt es offenbar
schadigende Information. Wenn ich
jemanden auf einer Bergtour in eine
falsche Richtung schicke, gebe ich
ihm schadigende Information. Wenn
ich jemanden einen sogenannten
sIrojaner“ zustelle, schicke ich ihm
ebenfalls schidigende Information.
Haben Cyberattacken etwas mit

dem traditionellen Verbot zu liigen
zu tun?

4 Metaphorik

Auf die kiinstlichen Welten, die der
Mensch geschaffen hat, kann er sich
nicht mit der gleichen Unmittelbar-
keit beziehen wie auf sein leib-see-
lisches Erleben oder seinen Umgang
mit der ,natiirlichen“ Umgebung.
Deshalb muss er in seiner Sprache
Metaphern verwenden, wenn er Vor-
giange dieser technischen Artefakte
beschreiben will. So sagt man dann,
man giabe ,Entscheidungen an das
autonome System ab“ oder etwas ge-
schiahe im ,Cyberraum® Es gibt den
Raum, den wir bewohnen, in dem wir
uns bewegen, den wir uns leiblich
erschliefien. Aber in welchem Sinne
gibt es den ,Cyberraum®, ,bewohnt*
von ,Information“, ,Daten“ oder
,Software“? Diese Metaphern fallen
uns kaum mehr auf, aber sie miissen
bedacht werden, wenn zum Beispiel
von ,Cyberbedrohungen“ die Rede
ist. Bilden Daten nur eine (bedrohte)
Wirklichkeit ab oder sind sie selber
die (bedrohte) Wirklichkeit? In wel-
chem Sinn ist eine Cyberbedrohung
analog zur Bedrohung durch ein che-
misches Gift, das meinen Kérper und
damit die physische Grundlage mei-
ner Existenz zerstort? Und in wel-
chem Sinne ist sie eben nicht analog
dazu? Als leibliches Wesen kann eine
Frau oder ein Mann der physischen
Welt nicht entkommen; aber sind
wir gezwungen, uns im Cyberraum
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zu vernetzen — und wenn ja, in wel-
chem Sinne?

5 Kiinstliche Intelligenz

Wir schaffen also ,kiinstliche Rau-
me*. Gleichzeitig erlebt der Ausdruck
,Kiinstliche Intelligenz“ ein enor-
mes Revival. Den physischen Raum
erfahren wir nie direkt, sondern als
Hintergrund fiir physische Objekte.
Auch mit Intelligenz machen wir un-
sere Erfahrungen, aber wir wissen
ahnlich wie beim Raum nicht zu sa-
gen, worin sie positiv besteht. ,Intel-
ligenz ist das, was ein Intelligenztest
misst” ist ein mittlerweile klassi-
scher Zugang. Inwiefern konnen wir
dann ,Kiinstliche Intelligenz“ schaf-
fen?? Offenbar nicht einfach als Ab-
bildung natiirlicher Intelligenz, weil
wir sie kaum auf den Punkt bekom-
men konnen.

2 Vielleicht ist ,Kiinstliche Intelli-
genz“ nur ein ,Werbebegriff“ (vgl.
Zweig 2019, 267). — Interessant auch
zu sehen, dass die Unterscheidung
von ,schwacher“ und ,starker” KI in
jedem Buch zum Thema anders ge-
fasst wird. Ubersichtlich und plausi-
bel ist die Definition in Russell/Nor-
vik 32012, 1176: ,Die Behauptung, dass
Maschinen agieren konnten, als ob
sie intelligent waren, nennen Philo-
sophen die schwache KI-Hypothese,
und die Behauptung, dass Maschi-
nen, die das tun, wirklich denken
(und nicht einfach Denken simulie-
ren) die starke KI-Hypothese.“ (Her-
vorhebung durch die Autoren).

In der Kiinstlichen Intelligenz
verbinden sich zwei Strange:* Zum
einen ist sie ein Forschungsprojekt
tiiber menschliche Intelligenz, in-
dem wir versuchen, durch kiinst-
liche Simulation herauszubekom-
men, was eigentlich natiirliche
Intelligenzleistungen des Menschen
sind.* Zum anderen ist sie ein Tech-
nikprojekt: Wir versuchen, Leistun-
gen zu erzeugen, die das menschli-
che Leistungsvermogen iibertreffen
und beim instrumentellen Einsatz
dieser Technologien die Reichweite
menschlicher Handlungsfiahigkeit
enorm ausweiten. In diesem Sinne
werden uns mit KI ausgestattete Ob-
jekte zunehmend zum Assistenten.
— Wir sollten uns aber bewusst blei-
ben, dass KI allenfalls die Simulati-
on von mentalen Leistungen bietet,
nicht diese Leistungen selbst, wie
wir sie aus unserer Selbstwahrneh-
mung kennen.®

3 Al has two main aims. One is
technological: using computers to
get useful things done (sometimes
by employing methods very unlike
those used by minds). The other is
scientific: using Al concepts and
models to help answer questions
about human beings and other liv-
ing things.“ (Boden 2016, 2; Hervor-
hebung durch die Autorin).

4 Dass wir dabei die eigenartige leib-
liche Verfassung des Menschen
straflich vernachlassigen, zeigt die
Philosophie der Verkorperung. Vgl.
Fingerhut/Hufendiek/Wild 22017,

5 Vgl. Nida-Riimelin/Weidenfeld 2018,
4].
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6 Abhangigkeit

In Hegels beriihmter Dialektik von
Herr und Knecht® wird gezeigt, wie
sich die Abhangigkeit des Knechts
vom Herrn durch die Dienste des
Knechts zunehmend in eine Abhan-
gigkeit des Herrn vom Knecht wan-
delt. Auch mit Kinstlicher Intelli-
genz ausgestattete Objekte sind von
Menschen insofern abhéngig, als es
Menschen bedarf, die sie entwickeln
und bauen. Durch die Nutzung kann
aber eine Abhangigkeit des Men-
schen von seinen Objekten auftre-
ten. Das betrifft nicht erst mit KI aus-
gestattete Instrumente. Schon ein
Stromausfall konnte heute schwer-
wiegende soziale Storungen mit sich
bringen, auch Gefahren fiir Leib und
Leben, obwohl die Menschheit Strom
menschheitsgeschichtlich erst seit
ganz kurzer Zeit nutzt. Gibt es einen
ethischen Imperativ, der uns auffor-
dert, Abhingigkeiten zu vermeiden?
Sollten wir wieder mehr auf Autar-
kie setzen? Entmiindigen uns KI-ba-
sierte Systeme, die eine so enorme
Datenverarbeitungsleistung erbrin-
gen, dass sie vom Menschen nicht
mehr nachvollzogen werden kann?’

6 Hier natiirlich enorm vereinfacht
und verkiirzt. Vgl. Hegel, Georg Wil-
helm Friedrich, Phidnomenologie
des Geistes, neu hrsg. v. Hans-Fried-
rich Wessels u. Heinrich Clairmont
(1988), Hamburg: Meiner, S. 127-136.

7 Vgl. Koch 2019a; Koch 2019b; Grun-
wald 2019.

7 Verwundbarkeiten und
die Frage nach dem
Wesen des Menschen

Viele Gefahren, die mit der Digita-
lisierung einhergehen, bezeichnen
wir mit Ausdriicken aus der Biolo-
gie oder unserer biologischen Ver-
fasstheit als Angehorige der Spezies
Mensch. So kann mein Computer
von einem ,Virus“ ,infiziert oder
von einem ,Schadling” ,angegriffen“
werden. In der heutigen Debatte um
Cyberangriffe und Cyberdefense
ist oft von ,Verwundbarkeiten“ (die
Wunde als eine beschadigte Stel-
le des menschlichen Leibes) und
von ,Resilienz“ — einer psychischen
Widerstandigkeit — die Rede. Wir
wollen als biologische Organismen
Wunden vermeiden, und wir wollen
daher auch die Moglichkeit, Wun-
den zugefiigt zu bekommen, ver-
ringern, also die Verwundbarkeiten
senken, weil uns Verwundungen an
der korperlichen Integritat bescha-
digen. Inwiefern haben wir Anlass,
Verwundbarkeiten im Bereich un-
serer elektronischen Vernetzung zu
verringern? Welche Art von Wunde
konnen wir im ,Cyber- und Infor-
mationsraum“ empfangen? Wenn
wir als vernetzte Wesen verwundbar
sind, gibt es anscheinend eine quasi
korperliche Ausdehnung des Men-
schen tiber seine Raum-Zeit-Stelle
hinaus. Was sind wir als Menschen,
dass wir Raum und Zeit in dieser
Weise transzendieren?
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8 Verantwortung

Wir sind als Menschen Handelnde,
aber wir sind nicht allein. Ein ande-
rer Mensch kann uns fragen, warum
wir so und nicht anders gehandelt
haben. Dann geben wir ihm Ant-
wort. Bei vielen Handlungen gehen
wir davon aus, dass wir auf die Frage,
warum wir so und nicht anders ge-
handelt haben, antworten miissen.
Wir sind ,ver-antwort-lich“. Was ak-
zeptieren wir als Antwort, wenn wir
einen Menschen verantwortlich ma-
chen, also nach dem ,Warum* seines
Handelns fragen? Meistens fragen
wir nach Griinden, und sind zufrie-
den, wenn uns Griinde gegeben wer-
den. Wir fordern keine Griinde, wenn
Zwinge geherrscht haben. In diesen
Fallen entschuldigen wir die Hand-
lung oder gehen gar nicht von einem
Handeln aus.

Verantwortung hat sich zu ei-
nem Grundbegriff in der Technik-
ethik entwickelt. Er ist ein Relati-
onsbegriff, denn Verantwortung
impliziert eine soziale Beziehung
zwischen mehreren Personen: Sol-
che, die Griinde angeben, und sol-
che, die Griinde erhalten, solche,
die Verantwortung annehmen miis-
sen, und solche, die die Ubernahme
von Verantwortung einfordern. Aber
Verantwortung ist kein Letztes: Fir
das Geben und Nehmen sind Griinde
primér, und die Frage ist, was einen
Grund zu einem guten Grund fiir das
Handeln macht.®

8 Verantwortung wird heute meis-
tens dann ,eingefordert®, wenn ein

9 Gegner

Nicht alle Menschen stimmen darin
iiberein, was einen guten Grund zum
Handeln darstellt. Manche Men-
schen sind beispielsweise tiberzeugt
davon, dass Gott bestimmte Anfor-
derungen an den Menschen hat; sol-
che Anforderungen sind zweifellos
ein guter Grund zum Handeln. An-
dere Menschen bestreiten, dass es
Gott gibt oder dass Gott Handlungs-
anweisungen an den Menschen hat
oder dass wir diese erkennen kon-
nen. Das Handeln der Menschen die-
ser beiden Parteien wird mutmaf}-
lich miteinander in Konflikt geraten
und zuweilen Gegnerschaft und Ge-
walt hervorrufen. Politiktheoretische
Analysen gehen oft davon aus, dass
in den verschiedenen Konfliktpartei-
en doch gleiche Interessen vorherr-
schen, die man klug zusammenfiih-
ren kann, so dass sich beispielsweise
alle Konfliktparteien dazu verpflich-
ten, keine Massenvernichtungswaf-
fen vorzuhalten, weil die Vermeidung
der eigenen Vernichtung im Eigenin-
teresse aller Parteien liegt. Was aber
macht man mit Parteien, die ihre

Handeln - z.B. die Nutzung eines
technischen Instruments — zu uner-
wiinschten Wirkungen gefiihrt hat.
Aber im ethischen Uberlegen ist es
unplausibel, dass die ethische Be-
urteilung eines Handelns sich nur
auf die Wirkungen erstrecken sollte.
Lebensweltlich gehen wir davon aus,
dass derinnere Aspekt des Handelns
viel ausschlaggebender ist (daher
blickt auch das Strafrecht auf den
subjektiven Straftatbestand/mens
rea).
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Vernichtung in Kauf nehmen, weil
sie ,Werte“ hochhalten, die sie mehr
schitzen als ihr eigenes Uberleben??
Wie kann hier Gewalt vermieden
werden? Welche Formen von Aner-
kennung sollte man gewihren? Wen
oder was darf man nicht anerken-
nen, ohne die eigene Wertbindung
preiszugeben? Gibt es ,wahre“ Wer-
te oder verdanken sich alle Werte
menschlicher (Wert-)Setzung? Es
wird viel iiber die Verbindung von
Gerechtigkeit und Frieden gespro-
chen (,gerechter Frieden“), aber nur
wenig Uiber den Zusammenhang von
Frieden und Wahrheit.

10 Ethik militarischen
Handelns
Im ethischen Uberlegen auf militari-

sches Handeln' kulminieren solche
Fragen, wie sie hier gestellt wurden,

9 ,Werte“ ist neben ,Verantwortung“
zu einem Zentralbegriff in heutigen
,ethischen“ Debatten geworden.
Traditionell stiitzt sich das ethische
Uberlegen auf das Gute (bonum)
bzw. Giiter und Haltungen (Tugen-
den). ,Werte“ haben ihren traditio-
nellen Ort in der Finanzokonomie.
Diese Ubernutzung des Wertbegriffs
ist auch Kennzeichen des ansons-
ten anregenden Buches von Sarah
Spiekermann (2019): Digitale Ethik.
Ein Wertesystem fiir das 21. Jahr-
hundert. ,Kulanz®, ,Grofiziigigkeit*,
,Dankbarkeit“ (S. 254) sind keine
Werte, sondern Tugenden. ,Freude
(S. 254) oder ,Schonheit, ,Gesund-
heit®, ,Attraktivitat“ (S. 255) sind Gi-
ter.

10 Zur Militarethik vgl.: Koch 2019c.

denn militarisches Handeln hat es
im Grenzfall mit auflerster Gegner-
schaft zu tun. In einer Ethik mili-
tarischen Handelns geht es nicht
nur um die Frage, wie Schaden und
Beglinstigung von A auf B und C zu
verteilen sind, sondern auch mit
der Frage, welchen Schaden oder
welche Risiken A selbst unter Um-
stinden hinzunehmen verpflichtet
ist. Die ethische Debatte um neue,
digitalisierte militarische Technolo-
gien wird haufig so gefiihrt, als sei
eine Konstante nicht abwégbar: die
eigene Sicherheit. ,Wir sind schlief-
lich die Guten.” Das Volkerrecht mit
seiner Erlaubnis zur ,Selbstverteidi-
gung* scheint hier eine argumentati-
ve Stiitze zu bieten." Aber wir fragen
zu wenig, worin denn das ,Selbst*
das man verteidigen darf, in einem
Zeitalter der digitalen Vernetzung
besteht. Angriffe auf den physischen
Leib scheinen eine klare Indikation
fir ein Recht zur Selbstverteidigung
zu sein. Berechtigen Angriffe auf
mein Eigentum zur Selbstverteidi-
gung? Habe ich Eigentum von Natur
oder ist Eigentum sozial vermittelt?
Wenn ersteres: Welches Eigentum
ist von Natur? Auch das Dateneigen-
tum? Darf ich mich wehren, wenn
mir jemand Fotos von der Festplatte
stiehlt und wenn ja, in welcher Wei-
se?'? Darf ich mich wehren, wenn

11 Zur volkerrechtlichen Debatte um
den ,Cyberwar“ vgl. 0’Connell 2012.

12 Die Frage nach der Verhaltnismafig-
keitist zu einer ganz entscheidenden
Frage in der Ethik der Selbstverteidi-
gung geworden. Viele werden es als
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mich jemand mit Nachrichten tber
Social Media zu beeinflussen ver-
sucht? Darf ich mich wehren, wenn
mir jemand meine Erinnerungen
nehmen will? Darf ich mich wehren,
wenn mir jemand bestimmte Uber-
zeugungen durch Gehirnstimulation
nehmen will? Darf ich mich wehren,
wenn mir jemand meine Uberzeu-
gungen durch Argumente nehmen
will? — Mir scheint, wir konnen diese
Fragen nicht beantworten, ohne auf
einen Horizont der Wahrheit zurtick-
zugreifen. Aber konnen wir sie durch
Bezug auf die Wahrheit klaren? Wird
eine Gehirnstimulation erlaubt,
wenn sie mich von der falschen
Uberzeugung zur Wahrheit fiihrt?
Konnen uns die ethischen Fragen im
Umgang mit digitalen Technologien
dazu bringen, das ,krummel...] Hol-
ze, als woraus der Mensch gemacht
ist“ Immanuel Kant)" neu zu reflek-
tieren?

verhaltnisméflig empfinden, jeman-
den beim physischen (versuchten)
Diebstahl meines Portemonnaies im
Akt der Verteidigung einen gewis-
sen temporaren Schmerz zuzufi-
gen. Wire ein solches Zufiigen von
Schmerzen aber auch gegeniiber ei-
nem Datendieb verhiltnisméafiig, der
sich in mein Bankkonto eingehackt
hat? Einige anfiangliche Uberlegun-
gen zur Verhaltnismafigkeit finden
sich in Koch 2019d.

13 Idee zu einer allgemeinen Weltge-
schichte in weltbtirgerlicher Absicht,
Sechster Satz (Akademie Textausga-
be, Band VIII, Berlin 1912/23 [ND Ber-
lin 1968: de Gruyter], 23).
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Christian Pawlik

Denkanstofde zur ethischen
Betrachtung von Cyberoperationen
Betrachtung aus militarisch-operationeller Sicht

1 Operationalisierung des
Cyberraums

Aufgrund der permanent fortschrei-
tenden Digitalisierung im zivilen wie
auch im militarischen Umfeld ist es
gelungen, Prozesse zu optimieren
und effizienter zu gestalten. Damit
einher geht eine hohe Abhingigkeit
von der einwandfreien Funktions-
fahigkeit der zu Grunde liegenden
IT-Infrastruktur, des sogenannten
Cyberraumes.! Neben den vielfalti-
gen Vorteilen, die durch die Nutzung
moderner IT-Systeme resultieren,
bedingt sie aber auch eine Vielzahl
von neuen Risiken, deren Dimension
nicht immer in Ganze abzuschitzen
ist.

1.1 Verfiigbarkeit

Da heute ein sehr hoher Anteil
der wirtschaftlichen und verwal-
tungstechnischen Prozesse zumin-
dest IT-gestiitzt abgearbeitet wird,
kommt der uneingeschriankten
Verfligharkeit sowohl eine hohe
wirtschaftliche als auch gesell-
schaftliche Bedeutung zu. Schon

1 Cyberraum: Definition gem. ,Strate-
gische Leitlinie fiir die Cybervertei-
digung® BMVg 2016.

geringfiigige Storungen etwa in der
Lieferkette eines Online-Versands
fiihren zu negativen Reaktionen in-
nerhalb der Kundschaft. Dabei fallt
es nicht schwer, sich die Folgen bei
der Unterbrechung von Lieferket-
ten fiir lebenswichtige Produkte wie
Blutkonserven oder Medikamente
vorzustellen.

Die Beeintrachtigung der Verfiig-
barkeit kann unterschiedliche Ursa-
chen haben - begonnen bei einem
Nutzer, der seine Zugangsdaten ver-
gessen hat und so das System nicht
mehr nutzen kann. Ebenso kann der
technische Ausfall einer einzelnen
Komponente aus dem eigenen Ver-
antwortungsbereich, wie beispiels-
weise einer Festplatte, die Nutzung
unmoglich machen. Aber auch der
Ausfall von nur mittelbar mit dem
IT-System in Verbindung stehenden
Komponenten kann Auswirkung
haben. So mag ein IT-System zwar
einwandfrei funktionieren, aber das
Smart Office Building® verwehrt we-

2 Als Smart Office Building wird ein
Biirogebdaude mit intelligenter, ver-
netzter Gebdaudetechnik bezeichnet.
Schlief’systeme werden ggf. zentral
gesteuert, Licht schaltet sich tiber
Bewegungsmelder ein, die Klimati-
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gen einer Fehlfunktion den Zutritt
und unterbindet so das Arbeiten.

Natiirlich miissen auch gezielte
Angriffe von auflen auf die Verfiig-
barkeit eines bestimmten Anteils im
Cyberraum - beispielsweise mittels
DDOS-Angriffen® — bedacht werden.

Da sich auch die Sicherheitsor-
gane der meisten Staaten der fort-
schreitenden Digitalisierung nicht
entziehen konnten, hidngt deren
Einsatzbereitschaft auch wesentlich
von der Verfligharkeit des Cyberrau-
mes ab.

Die Beeintriachtigung der Verfiig-
barkeit hat also aufgrund der hohen
Abhéngigkeit von der Funktions-
fahigkeit des globalen Cyberraums
unmittelbaren Einfluss auf die Stim-
mung einer Gesellschaft, auf die
Leistungsfahigkeit ihrer Wirtschatft,
auf die Fahigkeit eines Staates, seine
hoheitlichen Aufgaben kontinuier-
lich wahrzunehmen und damit auf
die Stabilitat eines Staates als Gan-
zes.

1.2 Integritat
Neben der reinen Verfiigbarkeit ist
es ebenso wichtig, dass man sich in
der Nutzung des Cyberraums auf die
zugrunde liegenden Daten verlassen
kann.

Unmittelbar bezieht sich die In-
tegritatsforderung auf die Daten, die

sierung regelt sich entlang von Wet-
terdaten usw.

3 DDOS: Distributed Denial of Service
- verteilt angelegter Angriff auf die
Verfiigharkeit eines dezidierten
[T-Systems.

verarbeitet werden und regelméafiig
die Grundlage fiir Entscheidungen
liefern. Dies gilt zunichst vor allem
fir Entscheidungen, die auflerhalb
des Cyberraums getroffen werden
und durch den Menschen inter-
pretiert werden. Im Kleinen ist es
offenkundig, dass ein verfalschter
Kontostand zu falschen wirtschaft-
lichen Entscheidungen fiihren kann.
Im Grofien konnen so Unternehmen
in den Ruin getrieben werden. Und
wird eine medizinische Diagnose
aufgrund verfilschter Werte getrof-
fen, so konnen die Folgen in der rea-
len Welt auch letal sein.

In gleicher Weise ist die Inte-
gritit gerade bei automatisierten
Entscheidungen von hochster Be-
deutung, da hier unzahlige Entschei-
dungen in kiirzester Zeit getroffen
werden und so der Effekt verstarkt
wird. So liegen vielen Borsentrans-
aktionen Regelwerke mit Schwell-
werten zugrunde. Wenn ein Schwell-
wert erreicht wird, dann werden
ohne weitere Interaktion Borsen-
transaktionen ausgeldst. Aufgrund
dieser Transaktionen konnen dann
Seiteneffekte erzeugt werden, die -
wenn das Regelwerk korrumpiert ist
- quasi nicht mehr beherrscht wer-
den konnen.

Aber auch weit im Vorfeld kann
die Integritat der Daten beschadigt
werden, indem die IT-Systeme be-
reits bei der Herstellung manipuliert
werden. So sollte jeder Algorithmus,
der einer Digitalisierung von Prozes-
sen zugrunde liegt, immer bekannt
und analysierbar sein. Wenn dies
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nicht moglich ist, dann agiert das
jeweilige IT-System als ,Black Box*“:
Ergebnisse konnen nicht nachvoll-
zogen werden. Hier muss der Nut-
zer dem System bzw. dem Hersteller
des IT-Systems vertrauen. Umge-
kehrt bietet die Manipulation von
Algorithmen aufgrund der hohen
Komplexitat der heute eingesetzten
Systeme sehr viele Optionen zur Be-
eintrachtigung der Datenintegritat.
Beim Verfidlschen der Daten, beim
Korrumpieren von Entscheidungs-
systemen und auch bei der Mani-
pulation von Algorithmen handelt
es sich um unterschiedliche Ope-
rationsmoglichkeiten, die aber im-
mer das Ziel haben, eine falsche
Entscheidung zu provozieren und
sich so einen — zumeist finanziellen
- Vorteil zu verschaffen. Dies gilt im
Speziellen fiir die Fiihrung von mi-
litdrischen Operationen, fiir deren
Erfolg und Gelingen Entscheidungs-
uberlegenheit eine wesentliche Vor-
aussetzung ist.

1.3 Vertraulichkeit

Wenn aufgrund von umfangreichen
Schutzmafinahmen weder die Ver-
fliigharkeit von IT-Systemen, noch
die Integritat von Daten beeintrach-
tigt werden konnen, dann kann
allein die Kenntnis der gespeicher-
ten Daten Schaden verursachen.
Nicht nur staatliche Organisationen
wie die Bundeswehr, sondern auch
grofie Unternehmen arbeiten daher
mit entsprechenden Einstufungen,
um die Informationsweitergabe zu
steuern. Durch die Kenntnis sensi-

tiver Daten, wie beispielsweise die
Quartalszahlen eines borsennotier-
ten Unternehmens vor Veroffent-
lichung, kann man im besten Falle
Profit durch Spekulation erzielen. Im
schlechtesten Falle kann man durch
dieses Wissen Unternehmen in ihrer
Existenz bedrohen.

Gleiches gilt fiir militarische
Operationen. Sollten geheime Infor-
mationen zur Planung einer Opera-
tion frithzeitig bekannt werden, so
kann dies - deutlich aufierhalb des
Cyberraums - dazu fiihren, dass Sol-
daten in dieser Operation ihr Leben
verlieren. Zu gut erinnert man sich
an die Pressekonferenz im Jahr 2001,
in der der damalige Verteidigungs-
minister die Aufmarschplanung der
Bundeswehr nach Mazedonien ver-
riet. Die Folge war eine schnelle Um-
planung des Aufmarsches, da die Of-
fenlegung offensichtlich war.* Wenn
dies jedoch durch Verletzung der
Vertraulichkeit der Daten in einem
IT-System geschieht, dann kann die
Offenlegung nicht zwingend unmit-
telbar erkannt werden und ist somit
operationskritisch. Wahrend in Zei-
ten vor der Digitalisierung solche
Informationen nur mit hohem Risi-
ko gewonnen werden konnten, kann
dies heute ,aus der Ferne“ iiber den
Cyberraum deutlich gefahrloser er-
folgen.

4 Quelle: https:/www.mopo.de/don-
nerstag-23-08-2001--11-30-kabinett-
entscheidet-ueber-mazedonien---
einsatz-der-bundeswehr-20163488,
zuletzt aufgerufen am 05.01.2019.
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Somit kommt gerade auch der
Vertraulichkeit von Informationen
im Cyberraum eine ganz grundle-
gende Bedeutung aus militarischer
Sicht zu.

2 Handlungsoptionenim
Cyberraum

Der Cyberraum ist also eine weitere
operationelle Dimension vergleich-
bar Land, See, Luft und Weltall, in
dem bereits heute militarische Aus-
einandersetzungen stattfinden und
in Zukunft immer haufiger stattfin-
den werden.

Flir alle modernen Streitkrifte
resultieren daraus unter anderem
zwei wesentliche Folgerungen.

21 Schutz des,eigenen” Cyber-
raums

Der Zugang zum Cyberraum sowie
die Nutzung der eigenen Anteile
miissen geschiitzt werden.’

Hierzu dienen alle Mafinahmen
der Cyberabwehr im Rahmen der
Informationssicherheit sowie der

5 Der Cyberraum unterliegt im Gegen-
satz zu den weiteren Dimensionen
Land, Luft und See keinen geogra-
fischen Begrenzungen. Er ist nicht
sinnvoll Staaten bzw. Staatsgebieten
zuzuordnen bzw. auf deren geogra-
fische Ausdehnungen zu begrenzen.
Lediglich einzelne IT-Komponenten
konnen aufgrund ihrer physischen
Lokation zugeordnet werden. Dies
ist aber aufgrund der globalen Ver-
netzung des Cyberraums aus opera-
tioneller Sicht nur bedingt zweck-
méfig.

Durchfiihrung defensiver Cyberope-
rationen. Fir die relevanten Anteile
der Bundeswehr am Cyberraum liegt
die Verantwortung auch bei der Bun-
deswehr selbst.

Die Bundeswehr, speziell der
Organisationsbereich Cyber- und
Informationsraum, schiitzt die digi-
talisierten Anteile der Bundeswehr
zum einen im Rahmen der Betriebs-
verantwortung, zum anderen durch
alle Mafinahmen der Informations-
sicherheit.

Zudem verfiigt die Bundeswehr
iber die Fahigkeit, sich durch de-
fensive Cyberoperationen gegen Cy-
berangriffe im Rahmen der Cyberab-
wehr zur Wehr zu setzen.

2.2 Operationelle Nutzung des
Cyberraums

Wenn die eigene Gesellschaft und die
eigenen staatlichen Institutionen,
im Speziellen auch die Einsatzbereit-
schaft von Streitkraften, nachhaltig
neuen Bedrohungen aufgrund der
Digitalisierung ausgesetzt sind und
sich fiir feindliche Krafte dadurch
neuartige Optionen ergeben, Staat
und Gesellschaft in ihrer Stabilitat
zu beeintrachtigen, dann muss im
Rahmen der Daseinsvorsorge auch
iber die eigenen Moglichkeiten zum
Handeln im Cyberraum nachgedacht
werden. Bereits auf dem NATO-Gip-
fel in Wales 2014 hat die NATO den
Cyberraum als operationelle Dimen-
sion deklariert. Das Weifsbuch von
2016 nimmt dies vor allem fir die
Weiterentwicklung auf. In der Folge
werden der Organisationsbereich
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Cyber- und Informationsraum auf-
gestellt und unter anderem auch die
Fahigkeiten zu offensiven Cyberope-
rationen gestarkt.

Bei offensiven Cyberoperationen
spricht die Bundeswehr zum einen
von der Fahigkeit zur Aufklarung im
und tiber den Cyberraum und zum
anderen lber die Fahigkeit, im und
iber den Cyberraum zu wirken.

Beide Fahigkeiten stellen Streit-
kraften vollig neue Optionen in der
militarischen Auftragserfiillung zur
Verfiligung, die bereits heute fiir mo-
derne und zukunftsgerichtete Arme-
en unabdingbar sind.

221 Aufklarung

Durch die Fahigkeit zur Aufklarung
in und tUber den Cyberraum kon-
nen Streitkrafte grundsiatzlich auch
Kenntnis von besonders geschiitz-
ten, nicht tibermittelten Informatio-
nen erlangen, die mit keinem ande-
ren militdrischen Aufklarungsmittel
zu gewinnen waren. Dies begriindet
sich im Wesentlichen durch die Digi-
talisierung und die Verlagerung aller
relevanten Informationen in den Cy-
berraum. Dabei gibt es bereits heute
eine Vielzahl von Informationen, die
nur digital existieren und so aus-
schlieRlich in IT-Systemen gefunden
werden konnen. Als Beispiel sei hier
der Zahlungsverkehr mittels virtuel-
ler Wahrungen genannt.

Zusatzlich lassen sich durch die
Aufklarung im Cyberraum sehr gro-
e Datenmengen einfacher gewin-
nen, die dann in einem weiteren
Analyseschritt fusioniert bzw. kor-

reliert werden konnen und so zur
Erstellung eines Lagebildes dienen
konnen.

So konnten im Idealfall opera-
tionsrelevante Informationen ge-
wonnen werden, noch bevor der ei-
gentliche Adressat sie erhalt. Damit
kann ein entscheidender Informati-
onsvorsprung fiir die eigene Opera-
tionsfiihrung erlangt werden.

2.2.2 Wirkung

Wahrend die Aufklarung im Wesent-
lichen zur Verbesserung der eigenen
Informationsbasis dient, stellt die
Wirkung im und tber den Cyber-
raum eine neue Moglichkeit dar, im
Rahmen militarischer Operationen
Effekte zu erzielen.

Die Fahigkeit ist dabei grund-

satzlich vergleichbar mit den klas-
sischen Effektoren von Streitkrif-
ten wie Panzern oder Flugzeugen.
Die zu erzielenden Effekte wirken
in der Regel zunichst auf Daten und
sind damit reversibel und nicht le-
tal. Dennoch zeigen Beispiele, dass
sehr wohl auch letale bzw. physikali-
sche Effekte erzielt werden konnen.
Als Beispiel sei die Zerstorung von
Uranzentrifugen durch das Schad-
program Stuxnet erwahnt.
Der mogliche Effekt und dessen Wir-
kung hangen wesentlich von der
Kreativitit des Operateurs ab bzw.
von seiner Fahigkeit, um die Ecke zu
denken’.

So sind Cybereffekte oftmals eine
effiziente und reversible Alternative
zu klassischen Effekten. Sie konnen
sehr gezielt und berechenbar ein-
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gesetzt werden. Thre Wirkung kann
skaliert werden. Kollateralschaden
konnen im Vorhinein untersucht
und in der Planung minimiert bzw.
oftmals ganz ausgeschlossen wer-
den.

Die gewilinschten Cybereffek-
te miissen dabei immer in eine
Gesamtplanung eingebettet sein.
Zwar ist ein singuldrer Einsatz ei-
nes Cybereffektes unter bestimm-
ten Rahmenbedingungen sehr wohl
denkbar. So kann auch mit einem
Cybereffekt auf eine klassische Ag-
gression geantwortet werden, wenn
es die Situation erfordert. Grund-
satzlich wirken aber alle Effektoren
von Streitkraften zusammen. Um-
gekehrt kann aber auch auf eine
Cyberattacke mit klassischen Mit-
teln reagiert werden.

2.3 Legitimationsgrundlagen

Da es sich bei den Fahigkeiten Auf-
klarung und Wirkung im und durch
den Cyberraum um militarische Fa-
higkeiten handelt, gelten fir sie die
gleichen rechtlichen Rahmenbedin-
gungen wie fiir jeden anderen Ein-
satz militarischer Fahigkeiten:

Um diese Fahigkeiten einzuset-
zen, bedarf es (wie fiir jeden Einsatz
von Fahigkeiten der Bundeswehr) ei-
ner Rechtsgrundlage.

2.4 Besonderheiten von offen-
siven Cyberoperationen

Da mittels offensiver Cyberoperatio-

nenin erster Linie auf Daten gewirkt

wird, stehen zumeist keine physi-

schen Effekte im Interessenschwer-
punkt. Zumeist wird es Ziel sein,
Daten zu verfilschen und so den
Gegner zu falschen Entscheidungen
zu verleiten oder fiir seine Operati-
onsfiihrung wichtige Systeme in ih-
rer Funktion zu beeintrachtigen und
so die Entscheidungsfindung zu er-
schweren oder zu verzogern. Letale
Effekte sind dabei in der Regel ma-
ximal als Seiteneffekt zu erwarten.
Ersetzt der Einsatz offensiver Cyber-
operationen kinetische Mittel, kann
er bestenfalls deeskalierend wirken
und zur Entspannung einer Situati-
on beitragen.

Aufgrund der weltweiten Vernet-
zung und der Ubertragung der Daten
nahe Lichtgeschwindigkeit kann das
Operationstempo durch die Wahl
des Mittels ,Cyberoperation” massiv
gesteigert und zum eigenen Vorteil
genutzt werden.

Da Cyberoperationen in einer vir-
tuellen Welt durchgefiihrt werden,
kann das Fachpersonal auflerhalb
der physikalischen Gefahrenberei-
che eingesetzt werden. Neben der
Reduzierung der personlichen Ge-
fahrdung wird dadurch auch der psy-
chische Stress gesenkt. Bessere ope-
rationelle Entscheidungen konnen
durch das Personal getroffen wer-
den. Ungewiinschte Effekte lassen
sich so noch besser ausschliefien.

2.5 Ethische Fragen

Auch wenn der Cyberraum immer
noch neu und ungreifbar wirkt und
die Optionen von offensiven Cyber-
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Abb.1: Cyber- und Informationsraum als weitere Operationsdimension © Zentrum
Cyber-Operationen der Bundeswehr

operationen in allen Streitkraften
der Welt gerade erst ausgelotet wer-
den, handelt es sich dabei jedoch
,hur‘ um einen weiteren Effektor
im Portfolio von Streitkraften. Und
wie fiir alle klassischen Effektoren
neben den rechtlichen Rahmenbe-
dingungen auch ethische Grund-
satze gelten, so sind diese auch auf
Cyberoperationen grundsétzlich zu
ibertragen.

Aspekte, die in der virtuellen
Welt grundséatzlich noch nicht ge-
regelt sind, miissen unabhingig
von einer ethischen Betrachtung
beleuchtet werden. Dazu zahlt bei-
spielsweise, dass im Cyberraum ein
Aquivalent zu Lsunwiederbringlichen
Kulturgiitern“ definiert und deren
Schutz vereinbart wird.

Mit Blick auf die Entwicklungen
im Bereich der Kiinstlichen Intelligenz
miussen zukiinftig Fragen der Ent-
scheidungshoheit getroffen werden.

Diesjedoch iberschreitet die Betrach-
tung nach der ethischen Bewertung
von offensiven Cyberoperationen.

3 Zusammenfassung

Offensive und defensive Cyberope-
rationen stellen neue Handlungsop-
tionen fir militarische Operationen
dar. Sie sind charakterisiert durch
Reversibilitdt, Humanitat und Effi-
zienz. Eingesetzt allein oder im Ver-
bund mit anderen Effektoren von
Streitkraften unterliegen sie nicht
nur dem geltenden Rechtsrahmen,
sondern auch den gleichen ethi-
schen Grundsitzen wie jeder Effek-
tor zu Lande, in der Luft oder zu Was-
ser, solange ein Mensch liber den
Einsatz entscheidet. Erst bei einer
vollstandigen Automatisierung ohne
man-in-the-loop wire eine ethische
Neubetrachtung notwendig. Diese
unterscheidet sich aber nicht von
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der Betrachtung klassischer autono-
mer Waffensysteme. Somit gilt, dass
es fiir den Bereich Cyberoperatio-
nen keiner gesonderten ethischen
Betrachtung bedarf, sondern sich

auch beim Einsatz der Fahigkeiten
zum Aufklaren und Wirken im und
durch den Cyberraum an die giilti-
gen Grundsatze zu halten ist.
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Kommentar zu Christian Pawlik

1 Digitalisierung der Bun-
deswehr: Chancen und
Risiken

11 Die Auswirkungen von Digi-
talisierung

Derzeit gibt es keine abschlieflfende
Definition des Begriffs Digitalisie-
rung, die Vorstellungen hierzu gehen
aufgrund unterschiedlicher Pers-
pektiven mitunter weit auseinander.
Klar ist, dass durch die Digitalisie-
rung die globale Vernetzung voran-
getrieben wird, neue Technologien
geschaffen und eingesetzt werden,
die den Daten- und Informations-
austausch zwischen Menschen und
Maschinen zeitlich erheblich be-
schleunigen und mit dazu beitragen,
dass Informationen schneller ge-
wonnen und analysiert und darauf-
hin Entscheidungen zielgerichteter
und verzugslos getroffen werden
konnen. Die Information ist hierbei
das hochste Gut, das vor dem unbe-
rechtigten Zugriff durch Dritte so zu
schiitzen ist, dass die Vertraulich-
keit, Integritit und Verfligharkeit
der Information jederzeit sicher-
gestellt wird. Eine grofle Heraus-

forderung ist, dass die Informati-
onssicherheit mit den technischen
Innovationszyklen Schritt halten
kann, um grofRtmoglichen Mehrwert
aus der Digitalisierung zu ziehen.

111 Die gesellschaftlichen und tech-
nischen Veranderungen
Die aktuellen gesellschaftlichen und
technischen Verdnderungen fiihren
dazu, dass viele Bereiche des priva-
ten, wirtschaftlichen und offentli-
chen Lebens in einen quasi-globalen
Informations- und Kommunikati-
onsverbund eingebunden werden.
Dies beginnt bei der Nutzung von
Internetdienstleistungen durch
Einzelindividuen (Digital Natives),
setzt sich tiber die Vernetzung von
Unternehmen (Industrie 4.0) und
Gegenstanden (Internet of Things)
fort und endet bei der Frage, wie die
Entstehung einer globalen Informa-
tions-Gesellschaft (Big Data, Soci-
al Scoring etc.) Staaten verdndert.
In modernen Gesellschaften findet
die Verbreitung von offentlichen
Informationen ebenfalls auf globa-
ler Ebene statt. Man kann nicht nur
seine eigene Bevolkerung adres-
sieren, man verbreitet 6ffentliche
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Kommunikation auch immer global,
so dass eine globale Informationsge-
sellschaft mit einer stark vernetzten
globalen Meinungsfindung entsteht.
Durch die vermehrte Nutzung und
Einbindung von zivilen Strukturen
(z.B. im Bereich der Logistik oder
durch dual use von Technik) findet
eine zunehmende Vernetzung von
zivilen und militarischen Informa-
tionsverarbeitungsstrukturen statt.

11.2 Die militarischen Veranderungen
Es stellt sich die Frage, wie die ge-
sellschaftlich hoch relevante Sicher-
heit der ineinander verschachtelten
Informationswelten sichergestellt
werden kann. Dies umfasst die ge-
samte Bandbreite von rechtlichen
Fragestellungen iiber die Sicherheit
von Unternehmen bis hin zur staat-
lichen Abwehr von inneren und au-
feren Gefahren und im Besonderen
auch die Frage geeigneter Konzepte
fiir die Abwehr und den Einsatz im
militarischen Bereich. In diesem Zu-
sammenhang ist zwingend die Fra-
ge zu diskutieren, inwieweit solche
Technologien kiinftig auch in Fiih-
rungssysteme oder Waffensysteme
und letztendlich in Entscheidungs-
prozesse eingebettet werden sollen
und moglicherweise den Mensch als
Entscheider ersetzen diirfen. Beim
Einsatz von staatlicher Gewalt, ins-
besondere von Streitkraften, muss
der Mensch die ,entscheidende“ In-
stanz bleiben, wobei die Technologie
in erster Linie als entscheidungsun-
terstiitzendes System zu sehen ist.
Dennoch gibt es bereits autonom

kidmpfende Waffensysteme, die bei
einem zeitkritischen Bekdmpfungs-
ablauf dem Menschen weit iiberle-
gen sind — vorausgesetzt die Freiga-
be dazu erfolgt durch den Menschen.
Jeder Einsatz von Technologien birgt
Chancen und Risiken, die aus wirt-
schaftlicher und sicherheitstechni-
scher, aber inshesondere aus recht-
licher, ethischer und moralischer
Sicht bewertet werden miissen.

1.2 Die Digitalisierung/Digitale
Transformation der Bundes-
wehr

Die ehemalige Bundesministerin der

Verteidigung, Frau Dr. von der Leyen,

hatim Januar 2018 das Thema Digita-

lisierung bzw. die Digitale Transfor-
mation der Bundeswehr und die sich
daraus ergebenden Herausforde-
rungen fiir die Bundeswehr als ,Me-
gathema‘ der nachsten Dekade und
zur Fiihrungsaufgabe erklart.! Alle

Bereiche der Bundeswehr sind auf-

gefordert sich mit den Chancen und

Risiken, die sich aus der Digitalisie-

rung ergeben, intensiv auseinander-

zusetzen und daraus erforderliche
und geeignete Maflnahmen fiir die

Umsetzung der Digitalisierung abzu-

leiten. Gemafl Umsetzungsstrategie

,Digitale Bundeswehr‘ sollen sowohl

Digitalisierungsaktivitaten zur Wei-

1 Auftaktveranstaltung im Bundesmi-
nisterium der Verteidigung (BMVg),
Berlin am 20.01.2018. Vgl. z. B. https://
www.bmvg.de/de/themen/ruestung/
digitalisierung/umsetzungsstra-
tegie-digitale-bundeswehr, zuletzt
aufgerufen am 23.01.2020.
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terentwicklung von technologischen
Losungen als auch Mafinahmen zur
Erhohung der Digitalisierungsfahig-
keit in den Bereichen Kultur, Struk-
turen und Verfahren sowie Personal
entwickelt werden.? Auf ministeriel-
ler Ebene wurde dazu das Sekreta-
riat Digitalisierung bei BMVg CIT I 4
eingerichtet, das alle Maflnahmen
zentral steuert und Sitzungen in un-
terschiedlichen Formaten zur Un-
terrichtung der Bundesministerin
der Verteidigung (Leitungsboard),
der Staatssekretare (Steuerungspa-
nel) sowie der Koordinatoren (Tag
der Koordinatoren) in Abstimmung
mit den Ansprechpartner der jewei-
ligen Bereiche vorbereitet. Alle For-
mate finden zweimal im Jahr statt.
Der Fortschritt der Digitalisierung
wird einmal jahrlich in einem Digi-
talbericht, der auch anderen Res-
sorts und der Offentlichkeit zuging-
lich gemacht wird, veroffentlicht.?
Um der gesamtstaatlichen Relevanz
Rechnung zu tragen, wurden zudem
ein Digitalrat mit acht gewéahlten
Vertretern, u.a. aus Wissenschaft,
Forschung, Wirtschaft und Zivilge-
sellschaft, ein Digital Campus sowie
ein Digitallabor eingerichtet.

2 BMVgCITI1(2019), Umsetzungsstra-
tegie Digitale Bundeswehr.

3  BMVg CIT I 4 (2019), Digitalbericht
2019.

2 Der Cyber-und Informa-
tionsraum

2.1 Definition Cyber- und Infor-
mationsraum

Im Zentrum des Informationsraums
steht die Information. Diese wird
im Informationsumfeld durch Men-
schen wahrgenommen und inter-
pretiert. Der Cyberraum ist in das In-
formationsumfeld eingebettet und
ermoglicht die (teil)automatisierte
Verarbeitung und Verbreitung von
Informationen. Er umfasst iiber ter-
ritoriale und strukturelle Grenzen
hinweg alle iiber das Internet und
sonstige Netze auf Datenebene ver-
netzte oder iber Datenschnittstellen
erreichbaren Informationssysteme.
Das elektromagnetische Spektrum
ist ein wesentliches Tragermedium
von Kommunikation im Cyberraum
und Informationsumfeld.*

2.2 Herausforderungen fiir die
Bundeswehr

Digitalisierung, Hybridisierung und
Autonomisierung haben Einfluss
auf die Wahrnehmung und die Be-
deutung der Dimension Cyber- und
Informationsraum. Die Bundeswehr
muss mit einer entsprechenden
Organisation und bei der Ausge-
staltung der Aufgaben diesen und
zukilinftigen Entwicklungen Rech-
nung tragen. Bereits heute werden
in Ubergeordneten strategischen
Dokumenten die Bedeutung der In-

4 Definition geméfd Abschlussbericht
Aufbaustab Cyber- und Informati-
onsraum.
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formationsinfrastrukturen, deren
Bedrohung durch Angriffe im und
durch den Cyber- und Informations-
raum sowie die dadurch steigende
Verwundbarkeit moderner Gesell-
schaften aufgrund ihrer Abhingig-
keit hervorgehoben. Zukunftstrends
und -analysen geben Aufschluss
dariiber, welche Bedrohungen oder
Risiken durch neue Technologien zu
erwarten sind und wie diesen begeg-
net werden kann — aber auch, wel-
che Chancen sich aus neuen Tech-
nologien ergeben. Die Bundeswehr
bzw. eine Organisation fir die Di-
mension Cyber- und Informations-
raum muss daher darauf ausgelegt
sein, diese Chancen zu nutzen und
den Risiken zu begegnen. Hierzu ge-
horen unter anderem Moglichkeiten
der Nutzung neuer Technologien,
um Bedrohungen zu erkennen und
Informationen zur Aufbereitung in
einem fusionierten Lagebild zu ag-
gregieren. Ebenso ist die Nutzung
von Technologien zur Automatisie-
rung, Visualisierung und Virtualisie-
rung beispielsweise im Rahmen der
Lageerstellung sowie bei Ausbildung
und Ubungen vorzusehen. Die Ver-
netzung aller Lebensbereiche, die
steigende Abhangigkeit der Gesell-
schaft von Informationsinfrastruk-
turen und die inharente Eigenschaft
des Cyberraums, keinen staatlichen
Grenzen zu unterliegen, fithren zu
einer gestiegenen Bedeutung der
gesamtstaatlichen und damit res-
sortiibergreifenden Sicherheitsvor-
sorge. Heutzutage kann keine mili-
tarische Handlung mehr ohne deren

Wirkung auf die Informationsge-
sellschaft geplant und durchgefiihrt
werden, weshalb der Dimension Cy-
ber- und Informationsraum als ei-
genstandigem und libergreifendem
Operationsraum neben den klassi-
schen Rdumen Land, Luft, See und
Weltraum hierbei eine besondere
Bedeutung zukommt.

2.3 Herausforderungen fiir die
NATO

Die Mitgliedstaaten der NATO haben
im Rahmen des Gipfels in Warschau
2016 den durch Menschenhand ge-
schaffenen Cyberraum (Cyberspace)
neben den bereits bestehenden phy-
sischen Dimensionen Land, Luft, See
und Weltraum zum eigenstandigen
Operationsraum erklart, da sich im
und durch den Cyberraum neue Ri-
siken ggf. mit nicht kalkulierbaren
Auswirkungen auf Politik, Streit-
krafte, Wirtschaft, Gesellschaft, Inf-
rastruktur und Informationen erge-
ben konnten. Es besteht die Gefahr,
dass die Grenzen zwischen dem 06f-
fentlichen, wirtschaftlichen und mi-
litarischen Informationsumfeld im-
mer weiter verwischen, so dass eine
klare Unterscheidung zwischen au-
flerer und innerer Sicherheit zuneh-
mend schwieriger werden konnte.
Die NATO ist auf Cyber-Verteidigung
(Cyber-Defence) durch Schutz der
eigenen Systeme ausgerichtet und
fordert zudem von den Mitgliedstaa-
ten den Schutz vor sowie die Hand-
lungsfahigkeit wihrend und nach
Cyberangriffen (Cyber-Resilience,
Cyber Pledge) zu erhohen. In manda-
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tierten Einsatzen konnen der NATO
Fiahigkeiten zur Durchfiihrung von
offensiven Cyberangriffen durch die
Mitgliedstaaten zur Verfiigung ge-
stellt werden. Das NATO Cooperative
Cyber Defence Centre of Excellence
hat das Tallinn Manual erarbeitet.
Das Tallinn Manual ist eine akade-
mische, unverbindliche Studie zur
Anwendung des Vilkerrechts auf
Cyberkonflikte und Cyberkriegfiih-
rung.’

3 Das Kommando Cyber-
und Informationsraum

Die Bundeswehr hat mit der Auf-
stellung des militarischen Organi-
sationsbereichs Cyber- und Infor-
mationsraum (milOrgBer CIR) auf
die schnell voranschreitende Di-
gitalisierung, Hybridisierung und
auf die wachsende Bedeutung des
Cyber- und Informationsraums fir
kiinftige militarische Operationen
und fiir die gesamtstaatliche Sicher-
heit reagiert. Dazu wurden alle in
der Bundeswehr verfligharen Krifte
und Fahigkeiten - u.a. das Militari-
sche Nachrichtenwesen, die Fiih-
rungsunterstiitzung/IT-Services, die
Operative Kommunikation und das
Geoinformationswesen — unter dem
Inspekteur bzw. Kommando Cyber-
und Informationsraum gebiindelt.
Dadurch wird es ermdéglicht, die Di-
mension Cyber- und Informations-

5 Tallinn Manual 2.0 on International
Law Applicable to Cyber Operations
(Schmitt 2017).

raum vollumfassend als Operations-
raum, genau wie die Dimensionen
Land, Luft, See und Weltraum, unter
einheitlicher Fithrung zu erschlie-
flen. Wesentliche Saulen des Organi-
sationsbereichs Cyber- und Informa-
tionsraum sind hierbei der Schutz
und der Betrieb des IT-Systems der
Bundeswehr, das Militarische Nach-
richtenwesen als Dauereinsatzauf-
gabe, die Aufklarung und Wirkung
im Cyber- und Informationsraum
(elektromagnetisches Spektrum, Cy-
berraum und Informationsumfeld),
die Geoinformationsunterstiitzung
sowie der Beitrag zur gesamtstaatli-
chen Cybersicherheit/-verteidigung.
Das Kommando verfiigt iiber ein Ge-
meinsames Lagezentrum, das fiir die
Bundeswehr und bedarfsgerecht fiir
weitere Ressorts ein fusioniertes La-
gebild des Cyber- und Informations-
raums zur Verfiigung stellt. Dieses
Lagebild wird fiir die Bewertung der
(Bedrohungs-)Lage der Bundeswehr
im Cyber- und Informationsraum
zur Unterstiitzung der Entschei-
dungsfindung fiir geeignete eigene
Mafilnahmen herangezogen, inshe-
sondere zum Sicherstellen der Infor-
mationsversorgung und Fihrungs-
fahigkeit eigener Kréfte.

Gemafl der Cyber-Sicherheits-
strategie fiir Deutschland (2016)
hat die Bundeswehr eine deutlich
starkere Rolle in der gesamtstaat-
lichen Sicherheitsvorsorge wahr-
zunehmen, u.a. durch Beteiligung
im und am Ausbau des Nationalen
Cyber-Abwehrzentrums, einer Ko-
operationsplattform der mit Fragen
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der Cybersicherheit befassten Be-
horden des Bundes.® Das Nationale
Cyber-Abwehrzentrum soll hierbei
als zentrale Stelle fiir den Austausch
aller Cyber-relevanten Informa-
tionen zwischen den beteiligten
Behorden fungieren, um tber ein
aktuelles (Echtzeit-)Lagebild zur Cy-
bersicherheit in Deutschland und
mit Deutschland-Bezug verfiigen zu
konnen, das die Basis zur Minimie-
rung von Risiken oder zur Abwehr
von Cyber-Angriffen bildet. Zudem
soll das Nationale Cyber-Abwehrzen-
trum die operativen Aktivititen der
fiir Cyber-Sicherheit zustidndigen
Behorden koordinieren, insbeson-
dere den Einsatz mobiler Teams aus
den unterschiedlichen Bereichen,
die verzahnt agieren sollen. Die be-
teiligten Behorden werden weiter
nur im Rahmen ihrer gesetzlichen
Zustandigkeiten und Befugnisse ti-

fig.

4 Aus-, Fort- und Weiter-
bildung der militari-
schen Fihrungskrafte

Die Herausforderungen der NATO
und der Bundeswehr bestehen darin,
den Cyber- und Informationsraum
als eigenstindigen Operationsraum
in seiner Gesamtheit und Komple-
xitdt zu verstehen und kiinftig bei

6 Hierzu zahlen der Geschaftsbereich
des Bundesministeriums des Inne-
ren (BSI, BKA, BfV, BBK, BPOL) sowie
BND, BAMAD, KdoCIR und ZKA. Das
BSI hat die Federfiihrung.

der Planung und Fiihrung von mili-
tarischen Operationen zu bertick-
sichtigen. Aus militarischer Sicht ist
es von entscheidender Bedeutung,
schneller als Andere Informationen
zu gewinnen, um darauf verzugslo-
se Entscheidungen treffen und eine
entsprechende Wirkung im Ziel be-
wirken zu konnen. Dieses Prinzip der
Vernetzten Operationsfithrung setzt
zwingend voraus, dass Fiihrungs-
einrichtungen sowie Sensoren und
Effektoren miteinander so vernetzt
sind, dass Informationen zeit- und
ebenengerecht und vor allem si-
cher zur Verfiigung gestellt werden
konnen. Neben diesen technischen
Voraussetzungen setzt die Vernetz-
te Operationsfiihrung die Fahigkeit
zum vernetzten Denken und Han-
deln bei den Menschen voraus. Die
Fiihrungsakademie der Bundeswehr
bildet militdarische Fiihrungskrifte
aus mit dem Ziel, sie zu befahigen,
dass sie ihr militarisches Hand-
werkszeug in militarischen Opera-
tionen im Rahmen der Landes- und
Biindnisverteidigung sowie des In-
ternationalen Krisenmanagements
unter den Rahmenbedingungen des
gesamten Bedrohungsspektrums
im nationalen bzw. multinationalen
Umfeld (NATO, EU, VN) handlungssi-
cherund regelkonform (i.S.d. Verfas-
sung, Gesetze, Humanitaren Volker-
recht, Ethik, Moral, Mandat/Rules of
Engagement) unter Einbeziehung
aller Dimensionen (Land, Luft, See,
Weltraum, Cyber- und Informati-
onsraum) anwenden (Planen, Fiih-
ren, Beraten, Entscheiden) konnen.
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Insbesondere kommt es darauf an,
dass das militarische Fiihrungs-
personal kiinftig in einem digitalen
Umfeld bzw. Gefechtsfeld bestehen
kann. Die Hybride Bedrohung bzw.
die Hybridisierung von Konflikten
ist allgegenwirtig und bietet einem
potentiellen Gegner die Moglich-
keit, seine Ziele, inshesondere durch
Operationen im und durch den Cy-
ber- und Informationsraum unter-
halb der Schwelle eines bewaffneten
Konflikts zu erreichen und dabei un-
erkannt zu agieren. Diese neue Qua-
litat des Vorgehens im Cyber- und
Informationsraum muss mit Blick
aufdie Verbundwirkung aller Dimen-
sionen (Land, Luft, See, Weltraum)
im Rahmen einer multinationalen
(Combined) und/oder streitkrafte-
gemeinsamen (Joint) militarischen
Operation zwingend berticksichtigt
werden.

5 Fazit

Die Tragweite der gesellschaftsrele-
vanten und sicherheitspolitischen
Entwicklungen der Digitalisierung
und der neuen Dimension Cyber-
und Informationsraum wird héufig
noch immer unterschatzt. Cybersi-
cherheit und Resilienz sind eine ge-
samtstaatliche aber auch zwischen-
staatliche Aufgabe, die angegangen
werden muss und einen breiten po-
litischen und gesellschaftlichen Dis-
kurs erfordert. Die Chancen und Ri-
siken bei der Verwendung von neuen

Technologien, insbesondere fiir die
militarische Dimension, sind aus
Sicht einer Gesellschaft und der in-
ternationalen Staatengemeinschaft
abzuwigen und an der bestehen-
den Rechtsauffassung und Werte-
ordnung zu spiegeln. Diesbeziiglich
sind auch Gespriache mit Staaten zu
fithren, die eine andere Rechtsauf-
fassung oder Werteordnung fiir den
Einsatz von neuen Technologien fiir
militarische Zwecke vertreten. Der
neue Organisationshereich Cyber-
und Informationsraum der Bundes-
wehr ist aufgestellt, stellt sich den
militdrischen Herausforderungen
und tragt zur gesamtstaatlichen Cy-
bersicherheit bei.
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